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RESUMO

A transformacédo digital intensificou o uso de dados pessoais, tornando-os ativos
estratégicos nas esferas econémica e social, mas também levantando preocupacdes
sobre privacidade e seguranga. Em resposta, o Brasil sancionou a Lei Geral de
Protecdo de Dados (LGPD) em 2018, em vigor desde 2020, com o objetivo de
regulamentar o tratamento de dados e garantir transparéncia, seguranga e respeito
aos direitos dos cidadaos. Para pequenas e médias empresas (PMEs) de tecnologia,
a adequacgéo a LGPD representa um desafio significativo, dado o uso intensivo de
dados e a limitagao de recursos técnicos e financeiros. Contudo, a conformidade legal
pode ser uma oportunidade estratégica para fortalecer a reputacdo, aumentar a
confianga do mercado e adotar praticas de governanga mais sustentaveis. Este
trabalho analisa os impactos da LGPD nas PMEs incubadas pelo CRITT/UFJF,
investigando como essas empresas interpretam e aplicam os principios da lei, os
mecanismos implementados para garantir a seguranga da informacao e os beneficios
percebidos com a conformidade. Busca-se, ainda, entender como a gestao
responsavel dos dados pode impulsionar a inovagao. A pesquisa visa contribuir para
o debate académico e oferecer solugdes praticas para o setor, ainda em processo de
adaptacao a nova legislagao.

Palavras-chave: Dados Pessoais. Prote¢cao de Dados. LGPD. PMEs. Transformacéao
Digital. Seguranca.

1 INTRODUGAO

Nas ultimas décadas, o avango acelerado da transformacao digital e a
consolidacao da sociedade da informacao tém provocado mudancgas profundas na
forma como individuos, empresas e instituigdes publicas interagem, comunicam e

operam. Nesse novo contexto, os dados pessoais passaram a ocupar uma posi¢ao
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estratégica e central nas dindmicas econdmicas, tecnoldgicas e sociais. O uso
intensivo de tecnologias da informagdo, como plataformas digitais, servigos em
nuvem, inteligéncia artificial e big data, transformou os dados em um dos ativos
mais valiosos da atualidade. No entanto, ao mesmo tempo em que o tratamento
massivo de dados oferece inumeras oportunidades de inovacgao e personalizacao
de servigos, ele também levanta questdes complexas relacionadas a privacidade,
a segurancga da informagao e ao uso ético dos dados.

Diante desse cenario, foi sancionada no Brasil, em 2018, a Lei n° 13.709,
conhecida como Lei Geral de Protegdo de Dados Pessoais (LGPD), que entrou em
vigor em setembro de 2020. Inspirada em regulamentagdes internacionais, como o
Regulamento Geral sobre a Protecdo de Dados (RGPD) da Unido Europeia, a
LGPD estabelece um conjunto de principios, direitos e obrigagdes destinados a
disciplinar o tratamento de dados pessoais em todo o territério nacional. Seu
objetivo é garantir maior transparéncia, controle e segurancga as informagdes dos
cidadaos, assegurando que qualquer uso de dados pessoais ocorra com base em
fundamentos legais claros e com o devido respeito a dignidade e a liberdade dos
individuos. Além disso, a lei também introduz penalidades para organiza¢des que
descumprirem suas disposi¢des, o que tem exigido mudangas estruturais e
culturais dentro das empresas brasileiras.

No caso das pequenas e médias empresas (PMEs), especialmente aquelas
de base tecnoldgica, os impactos da LGPD sé&o particularmente sensiveis. Estas
organizagdes, embora representem uma parcela expressiva da economia nacional
e desempenhem papel crucial no desenvolvimento da inovagao, muitas vezes nao
dispbem da estrutura, do conhecimento técnico e dos recursos financeiros
necessarios para implementar as mudangas exigidas pela legislagdo. Além disso,
por lidarem frequentemente com grandes volumes de dados de usuarios, clientes
e parceiros, essas empresas se veem diante de um paradoxo: a0 mesmo tempo
em que necessitam inovar e crescer rapidamente, precisam também garantir
conformidade legal, seguranga da informacgao e respeito a privacidade.

A conformidade com a LGPD, nesse sentido, vai além de uma simples
obrigacao juridica. Ela pode representar uma oportunidade estratégica para as
PMEs, ao permitir o fortalecimento da reputagdo institucional, o aumento da
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confianga de clientes e stakeholders, e a consolidagao de praticas organizacionais
mais eficientes, transparentes e sustentaveis. A adog¢ao de politicas claras de
protecao de dados e boas praticas de governanga pode, inclusive, posicionar essas
empresas de forma mais competitiva frente ao mercado, tanto nacional quanto
internacional, especialmente em um cenario global onde a protegcéo da privacidade
digital tornou-se critério decisivo para consumidores e investidores.

O presente trabalho tem como objetivo analisar os efeitos e implicagbes da
LGPD nas pequenas e médias empresas de tecnologia incubadas pelo Centro
Regional de Inovagéo e Transferéncia de Tecnologia da Universidade Federal de
Juiz de Fora (CRITT/UFJF). O foco nesse recorte se justifica por duas razdes
principais: primeiro, pela natureza inovadora e tecnologica das empresas
vinculadas a incubadora, que frequentemente operam com solugdes digitais
baseadas em dados; segundo, pela necessidade concreta de compreender como
essas organizacgdes estdo enfrentando os desafios da adequacao legal dentro de
um ecossistema de inovagao e empreendedorismo.

Especificamente, pretende-se investigar como essas empresas estao
interpretando os principios da LGPD, quais mecanismos técnicos e administrativos
tém sido implementados para garantir a seguranga e a integridade dos dados, e
quais beneficios internos e externos estao sendo percebidos com a adocao de
praticas de conformidade. Também se busca compreender de que forma os dados
sdo utilizados como insumos para inovagao, revelando como a gestao responsavel
e estratégica da informacdo pode impulsionar o desenvolvimento de novos
produtos, servigos e solugdes.

A escolha desse tema se sustenta na urgéncia de oferecer contribuicbes
praticas e académicas a um debate ainda em amadurecimento no Brasil. Embora
a LGPD esteja em vigor, ainda sdo poucos os estudos que analisam, sob a
perspectiva das PMEs tecnoldgicas, os reais efeitos da legislacdo, os entraves
enfrentados e as solugdes viaveis para alcancgar a conformidade sem comprometer
a inovacgao. Nesse sentido, o trabalho busca preencher uma lacuna na literatura,
ao mesmo tempo em que propde uma abordagem aplicada, conectada a realidade
de empreendedores e gestores que precisam lidar com multiplas demandas, riscos
e oportunidades.



(1)

\‘ ,’ UniAcademia

2 REFERENCIAL TEORICO

Nossa era é definida pela exponencial geracao e fluxo de informacgdes, onde a
transformacao digital alterou completamente as interagées sociais e econdmicas.
Nesse contexto, os dados pessoais emergiram como um ativo de imenso valor
estratégico para as organizagdes, fundamentais para a inovagao, otimizagao de
servicos e processos decisorios, conforme destacam Amaral e Ribeiro (2017).
Entretanto, essa crescente valorizagdo dos dados acarreta, simultaneamente, uma
exposicado constante dos individuos a riscos relacionados a privacidade e ao uso
potencialmente inadequado de suas informacbes pessoais. Investigar como as
empresas, particularmente as pequenas e médias do setor de tecnologia, navegam
neste cenario desafiador exige uma fundamentagao tedrica soélida, essencial para a
conducdo de pesquisas metodologicamente consistentes, como orienta Vergara
(1998).

A crescente preocupagao com a privacidade e o controle sobre as informagdes
pessoais gerou a necessidade da criacdo de marcos regulatorios especificos em
diversas partes do mundo. Como aponta Doneda (2006), houve uma evolugao
conceitual do direito a privacidade, tradicionalmente visto como o "direito de ser
deixado em paz", para uma concep¢ao mais ampla de prote¢cdo de dados pessoais,
que engloba o controle do individuo sobre o fluxo de suas informagdées no ambiente
digital e fisico. Essa transigao reflete uma adaptagdo do direito as novas realidades
impostas pela tecnologia.

No Brasil, um passo fundamental nesse sentido foi a promulgacéo da Lei n°
12.965/2014, denominada como o Marco Civil da Internet. Esta legislagao estabeleceu
principios, garantias, direitos e deveres para o uso da internet no pais, sendo um
marco ao abordar a protecdo da privacidade e dos dados pessoais dos usuarios
online. O Marco Civil da Internet, ao consagrar a protecdo aos dados pessoais € a
privacidade (Art. 3°, Il e lll) como fundamentos e objetivos do uso da internet no Brasil,
e ao estabelecer a necessidade do consentimento expresso do usuario para o
tratamento de seus dados pessoais por provedores de aplicagdes (Art. 7°, VII, VIl e
IX), ja delineava uma preocupacao legislativa com a autodeterminagao informativa,

ainda que ndo com a profundidade e especificidade que seriam posteriormente
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trazidas pela LGPD. Ele pavimentou o caminho, portanto, para uma regulagdo mais
robusta e detalhada sobre o tema.

Essa necessidade de regulamentacao visa equilibrar os interesses econémicos
e de inovagao com a protecao dos direitos fundamentais dos cidadaos. A protecéo de
dados pessoais, portanto, ndo é apenas uma questdo técnica ou juridica, mas um
ponto essencial para a confianga nas relagdes digitais e para a prépria dignidade
humana na era da informagao, conforme ressaltado por diversos especialistas na area
(Mendes, 2019; Wimmer, 2020).

No Brasil, a resposta mais completa a essa demanda global e local por
seguranga e transparéncia no tratamento de dados se materializou na Lei n® 13.709,
de 14 de agosto de 2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD). Esta
legislacdo estabelece um marco regulatério abrangente para o tratamento de dados
pessoais, aplicavel a qualquer operacao realizada por pessoa hatural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, sob as condigdes especificadas
na lei (Brasil, 2018, Art. 3°).

A LGPD, inspirada em leis internacionais como o RGPD (Regulamento Geral
sobre a Protecdo de Dados) da Europa, cria um sistema de regras detalhado para o
tratamento de dados. Essas regras se baseiam em principios muito importantes que
devem guiar todas as formas de usar os dados. Vainzof (2020) e Valente (2020)
mostram como esses principios sao a base da lei, 0 que exige que as empresas ajam
com cuidado e responsabilidade. A lei define dez principios principais em seu Artigo
6° — incluindo finalidade, necessidade, transparéncia e segurancga (Brasil, 2018) — e

seguir esses principios € essencial para cumprir a lei.
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QUADRO 01: Principios e sua relagao com a LGPD

Exigéncia/Obrigag
ao Principal

Artigos Principais da
LGPD (Referéncia)

Breve Descrigao da Exigéncia

Observancia dos
Principios

Art. 6°

Todo tratamento de dados deve seguir 10
principios, como finalidade, adequacgéo,
necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevengao, nao
discriminacao, e responsabilizacao e prestagao
de contas.

Existéncia de Base
Legal para
Tratamento

Art. 7° (dados pessoais), Art.
11° (dados pessoais
sensiveis)

O tratamento de dados pessoais s6 pode ser
realizado se houver enquadramento em uma
das bases legais previstas na lei (ex:
consentimento, cumprimento de obrigagao
legal, execugéo de contrato, legitimo interesse,
etc.).

Requisitos para o
Consentimento

Art. 8°, Art. 9°

Quando a base legal for o consentimento, este
deve ser livre, informado, inequivoco e para
finalidades determinadas. O titular deve ter

acesso facil a informacao sobre o tratamento.

Atendimento aos

Art. 9°, Art. 18°, Art. 19°, Art.

Garantir que os titulares possam exercer seus
direitos, como acesso aos dados, corregao,
anonimizagao, bloqueio, eliminagao,

Operacgdes de
Tratamento

Dlrgltos dos 20° portabilidade, informagao sobre
Titulares . <
compartilhamento, revogagéo do
consentimento, etc.
Manutencao de A .
Registro das s empresas devem manter reglstros
Art. 37° detalhados de todas as operagbes de

tratamento de dados pessoais que realizarem.

Elaboracao de
Relatério de
Impacto a Protecéo
de Dados Pessoais
(RIPD)

Art. 5°, XVII; Art. 10°, §3%
Art. 38°

Documento que descreve os processos de
tratamento de dados que podem gerar altos
riscos as liberdades civis e aos direitos
fundamentais, contendo medidas para mitigar
esses riscos. Obrigatério em certas situagdes.

Indicagao do
Encarregado pelo
Tratamento de
Dados Pessoais
(DPO)

Art. 5°, VIII; Art. 41°

Nomear uma pessoa (fisica ou juridica, interna
ou externa) para atuar como canal de
comunicagao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protegao
de Dados (ANPD).

Adocéo de
Medidas de
Seguranga,
Técnicas e
Administrativas

Art. 46°, Art. 47°, Art. 50°

Implementar medidas de seguranca capazes de
proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteragdo, comunicagao
ou qualquer forma de tratamento inadequado.

Comunicacgéo de

Em caso de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares, o

e "Privacidade por
Padrao" (Privacy
by Default)

H (o}
InSc:ledeur;;ens :e Art. 48 controlador deve comunicar a ANPD e ao titular
9 ¢ em prazo razoavel.
Aplicagéo de
nggg'gsse gi?de Incorporar a protecédo de dados desde a fase de
(Privacy bypgesign) Art. 46°, §2° concepgao de produtos, servigos ou processos,

e configurar sistemas com as opgbes mais
protetivas a privacidade por padrao.




(1)

\‘ ,’ UniAcademia

Transparéncia
sobre o Tratamento
de Dados

Art. 6°, VI; Art. 9°; Art. 23°,
§5°

Fornecer informagdes claras, precisas e
facilmente acessiveis aos titulares sobre como
seus dados sao tratados.

Observancia das
Regras para o
Término do
Tratamento de
Dados

Art. 15°, Art. 16°

Definir e seguir procedimentos para o
encerramento do tratamento de dados e sua
eliminagao segura, ressalvadas as hipéteses de
conservagao previstas na lei.

Cumprimento dos
Requisitos para
Transferéncia
Internacional de
Dados

Art. 33° a Art. 36°

Seguir as regras especificas caso haja
necessidade de transferir dados pessoais para
outros paises ou organismos internacionais.

Implementagao de
Programa de
Governanga em
Privacidade

Art. 50°

Adotar um programa que demonstre o
comprometimento do controlador em adotar
processos e politicas internas que assegurem o
cumprimento da LGPD, aplicavel a toda a
organizagao.

Responsabilizagéo
e Ressarcimento
de Danos

Art. 42° a Art. 45°

Os agentes de tratamento (controlador e
operador) sdo responsaveis por danos
patrimoniais, morais, individuais ou coletivos
causados em violagao a legislagao de protegéao
de dados.

Demonstracao de
Adocéo de
Medidas Eficazes
(Accountability)

Art. 6°, X; Art. 50°, §2°, |

Capacidade de comprovar a observancia e o
cumprimento das normas de protegdo de dados
pessoais, inclusive da eficacia das medidas
adotadas.

Fonte: Elaborado pelo autor

O principio da finalidade, por exemplo, determina que o tratamento de dados
deve ser realizado para propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades (Brasil, 2018, Art. 6°, I). Como Wimmer (2020) argumenta, a clareza na
definicdo das finalidades € um dos fundamentos praticos essenciais para uma
protecao de dados efetiva, evitando desvios e usos secundarios nao autorizados.

Intimamente ligados a finalidade estdo os principios da adequacédo e da
necessidade. O primeiro exige compatibilidade do tratamento com as finalidades
informadas, enquanto o segundo limita o tratamento ao minimo necessario para a
realizagao de suas finalidades (Brasil, 2018, Art. 6°, Il, lll). Estes principios combatem
a coleta indiscriminada de dados, promovendo uma gestdo mais eficiente e focada,
alinhada a ideia de dados como ativos de valor que precisam ser bem gerenciados
para gerar resultados estratégicos, como defendem Amaral e Ribeiro (2017).

A transparéncia e o livre acesso sao garantias essenciais para o titular,

assegurando informagdes claras sobre o tratamento e consulta facilitada aos seus
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dados (Brasil, 2018, Art. 6°, IV, VI). Para Mendes (2019), a transparéncia € condi¢cao
sine qua non para um consentimento verdadeiramente informado e para o exercicio
efetivo dos demais direitos pelo titular, fortalecendo sua autonomia. As empresas
precisam, portanto, estabelecer canais e procedimentos eficazes para atender a essas
demandas informativas.

A segurancga e a prevengao sao principios que impdem a utilizacdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais (BRASIL, 2018, Art. 6°,
VII, VIII; Art. 46). A implementagdo e manutencdo dessas medidas técnicas
demandam uma estrutura de governancga de Tl bem definida, como preconizado por
Fernandes e Abreu (2016), para garantir sua eficacia e alinhamento com os objetivos
de negodcio e conformidade. Isso conecta a LGPD diretamente as disciplinas de
segurancga da informacgao e gestao de riscos corporativos.

Fundamental para a efetividade da lei € o principio da responsabilizagao e
prestacao de contas (accountability), que exige que o agente de tratamento demonstre
a adocao de medidas eficazes (Brasil, 2018, Art. 6°, X). Isso se alinha diretamente aos
conceitos de governangca de dados, que estabelecem frameworks de
responsabilizagdo para o manejo adequado dos dados, como exposto por Barbieri
(2016), exigindo uma postura proativa e documentada das organizacgoes.

A LGPD exige que haja sempre uma base legal valida para qualquer tratamento
de dados pessoais, conforme listado no Artigo 7°. O consentimento do titular é a base
legal mais conhecida (Brasil, 2018, Art. 5°, XII; Art. 8°), no entanto, € apenas uma
entre dez hipdteses legais. Bioni (2019) analisa os detalhes e os limites da aplicagao
do consentimento.

Para que o consentimento seja considerado valido, ele precisa ser dado de
forma livre, com informacgao clara, sem ambiguidades e para uma finalidade especifica
(Brasil, 2018, Art. 8°). Garantir essas condi¢cdbes no ambiente digital pode ser
complexo, pois muitas vezes ha uma diferenca de informacéao e poder entre as partes.
Autores como Bioni (2019) e Mendes (2019) destacam essa complexidade e
questionam se o modelo de consentimento € sempre suficiente em determinados
contextos digitais.

Além do consentimento, a lei prevé outras bases legais como o cumprimento

de obrigacao legal, a execugao de contrato, o exercicio regular de direitos e a protegao



(1)

\‘ ,’ UniAcademia

da vida (Brasil, 2018, Art. 7°). A escolha da base legal adequada, como aponta Valente
(2020), depende crucialmente do contexto e da finalidade especifica do tratamento,
exigindo analise caso a caso pela empresa.

O legitimo interesse do controlador ou de terceiro (Brasil, 2018, Art. 7°, IX; Art.
10) é outra base legal relevante, porém sua aplicacdo demanda um teste de
balanceamento criterioso e transparéncia. O objetivo dessa analise cuidadosa e da
transparéncia € garantir que os direitos do titular sejam respeitados. Vainzof (2020)
destaca que € importante documentar, ou seja, registrar essa analise feita para fins
de "accountability”, que é a capacidade de demonstrar que a empresa adotou medidas
eficazes para cumprir a lei.

A LGPD também fortalece significativamente os direitos dos titulares dos
dados, listados no Artigo 18. Estes incluem a confirmagao da existéncia do tratamento,
0 acesso aos dados e a corregdo de informagdes incorretas (Brasil, 2018, Art. 18, I, Il,
[II). Garantir o exercicio desses direitos de forma eficaz € um desafio operacional para
muitas empresas.

Outros direitos incluem a anonimizagao, bloqueio ou eliminacdo de dados
desnecessarios ou tratados ilicitamente, a portabilidade dos dados e a eliminagao de
dados tratados com base no consentimento (Brasil, 2018, Art. 18, IV, V, VI). A
operacionalizagao da portabilidade, em particular, pode exigir esforgos significativos
de padronizagao e compatibilidade entre sistemas.

O titular tem ainda o direito a informacao sobre compartiihamento de dados,
sobre as consequéncias de nido consentir, e a revogagéo do consentimento (Brasil,
2018, Art. 18, VII, VI, IX). O direito de oposi¢cao ao tratamento (Brasil, 2018, Art. 18,
§2°) também é uma ferramenta importante de controle para o cidadao, reforgando a
necessidade de as empresas estarem preparadas para gerenciar essas solicitagoes.
A amplitude desses direitos reflete a evolugdo do conceito de protecdo de dados
discutida por Doneda (2006).

Para operacionalizar a conformidade, a LGPD define os agentes de tratamento:
o controlador e o operador (Brasil, 2018, Art. 5°, VI, VII). A clara definicdo de papéis e
responsabilidades entre eles, preferencialmente por meio de contrato, € essencial
para evitar ambiguidades e garantir a protecdo adequada dos dados, conforme
interpretagcado de Vainzof (2020).
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A figura do encarregado pelo tratamento de dados pessoais (DPO) (Brasil,
2018, Art. 5°, VIII; Art. 41) é central, atuando como ponte entre a empresa, os titulares
e a ANPD (Autoridade Nacional de Protecdo de Dados). Além de suas funcgdes
formais, o encarregado pode desempenhar um papel crucial na promogéo de uma
cultura de privacidade e na conscientizacdo interna, alinhando-se aos modelos de
conformidade baseados em awareness propostos por Siponen e Vance (2014).

A implementacao da LGPD exige uma mudanca cultural profunda. Nao se trata
apenas de cumprir regras, mas de incorporar a privacidade na estratégia e operagdes.
Peck (2020) argumenta que o Direito Digital Aplicado, como no caso da LGPD, requer
uma visdo dinamica e multidisciplinar, integrando conhecimentos juridicos,
tecnolégicos e de gestao para uma adequacgao efetiva e continua.

A adequacgédo a LGPD esta intrinsecamente ligada a praticas robustas de
governanga de dados e de Tl. A governanga de dados é crucial para gerenciar os
dados como ativos de valor (Amaral; Ribeiro, 2017), estabelecendo politicas e
responsabilidades claras que sao fundamentais para atender aos requisitos da lei,
como a manutengao de registros de tratamento e a garantia da qualidade dos dados.

A implementacdo de um framework de governanga de dados, como os
discutidos por Barbieri (2016), ajuda a estruturar processos como mapeamento de
dados, classificacdo da informacao e gestdo de metadados, atividades essenciais
para a conformidade com a LGPD e para a demonstragao de accountability perante a
ANPD e os titulares.

Paralelamente, a governanga de Tl fornece a estrutura para alinhar a tecnologia
com os objetivos de negdcio e com os requisitos de seguranca e privacidade
(Fernandes e Abreu, 2016). Uma boa governanga de Tl e de dados facilita o
cumprimento de diversas exigéncias da LGPD, como a implementagdo e gestao
continua das medidas de segurancga técnica e administrativa.

A LGPD determina explicitamente que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais
(Brasil, 2018, Art. 46). A definicdo dessas medidas deve considerar a natureza dos
dados, o contexto e a finalidade do tratamento, os riscos envolvidos e as tecnologias

disponiveis, exigindo uma analise de risco continua.
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Um conceito importante introduzido pela lei € o de "privacy by design" e "privacy
by default" (Brasil, 2018, Art. 46, §2°). Isso impacta diretamente o ciclo de
desenvolvimento de software, exigindo que as equipes de tecnologia incorporem
consideragdes de privacidade desde as fases iniciais, um desafio e uma oportunidade
para a inovagao responsavel no setor tech. A natureza aplicada e pratica do Direito
Digital, como abordada por Peck (2020), é evidente neste requisito.

Em caso de incidentes de segurancga relevantes, a comunicagdao a ANPD e ao
titular &€ obrigatoria (Brasil, 2018, Art. 48). A gestdo de incidentes e a capacidade de
resposta rapida sao, portanto, componentes criticos da conformidade, com impactos
diretos na reputacao e na responsabilidade da empresa.

A LGPD também estabelece regras para a transferéncia internacional de dados
pessoais (Brasil, 2018, Art. 33 e seguintes), um tema complexo e de grande relevancia
para empresas de tecnologia que operam em um mercado globalizado ou utilizam
infraestrutura internacional. A adequacgao a essas regras € vital para a legalidade das
operacgoes transfronteiricas.

Embora a LGPD se aplique a organizagbes de todos os portes, sua
implementagdo apresenta desafios particulares para as Pequenas e Médias
Empresas (PMEs), especialmente as de tecnologia. Recursos limitados, falta de
expertise interna e a complexidade inerente ao tratamento de dados no setor sao
barreiras significativas. A necessidade de investimentos em tecnologia e consultoria
pode ser proibitiva para algumas PMEs.

A falta de conhecimento aprofundado sobre a lei e a necessidade de uma
mudanca cultural sdo obstaculos adicionais. Neste contexto, a conscientizacédo em
seguranca e privacidade torna-se vital. A criagdo de uma cultura organizacional que
valorize a prote¢ao de dados, como implicito nos modelos de Siponen e Vance (2014),
€ um fator chave para a conformidade sustentavel, especialmente em PMEs onde
cada colaborador tem um papel relevante.

Apesar dos desafios, a adequacdo a LGPD oferece oportunidades. A
conformidade pode aumentar a confianca de clientes e parceiros, fortalecer a
reputacédo da marca e tornar-se um diferencial competitivo (Wimmer, 2020). Em um
mercado cada vez mais consciente sobre privacidade, demonstrar respeito aos dados

€ um fator de atragao e retencao de clientes.
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O processo de adequacgao frequentemente leva a otimizagcdo de processos
internos e a melhoria da qualidade dos dados (Valente, 2020). O mapeamento de
dados e a revisdo de fluxos informacionais podem revelar ineficiéncias e
oportunidades de melhoria que transcendem a mera conformidade legal.

A implementacdo de medidas de seguranga robustas n&o s6 cumpre a lei
(Brasil, 2018, Art. 46), mas também aumenta a resiliéncia do negdcio contra
incidentes, evitando custos financeiros e reputacionais associados a vazamentos e as
severas sangdes administrativas previstas no Artigo 52 da LGPD.

As sangdes por descumprimento da LGPD podem ser severas, incluindo multas
significativas e até a proibicao de atividades de tratamento (Brasil, 2018, Art. 52),
reforcando a importancia econbmica e estratégica da conformidade para a
sobrevivéncia e prosperidade das empresas no longo prazo.

Além de evitar sangodes, a conformidade pode facilitar o acesso a novos mercados e
parcerias, sinalizando maturidade em governancga e gestao de riscos. Portanto, para
as PMEs de tecnologia incubadas, como as do CRITT UFJF, encarar a LGPD
estrategicamente pode transformar um desafio regulatério em uma alavanca para o
crescimento. A analise desses desafios e oportunidades, a luz do referencial tedrico
construido, guiara a pesquisa empirica, buscando respostas concretas no contexto
especifico estudado, seguindo as boas praticas de elaboragcdo de projetos de

pesquisa (Vergara, 1998).

3 METODOLOGIA

A metodologia adotada neste trabalho segue a classificagdo proposta por
Vergara (1998), sendo caracterizada como uma pesquisa de natureza qualitativa,
de carater descritivo e exploratorio. O estudo foi estruturado em duas etapas
complementares: uma pesquisa bibliografica e uma pesquisa de campo.

Na primeira etapa, foi realizada uma ampla revisdao bibliografica com o
objetivo de reunir e analisar materiais ja publicados, como livros, artigos cientificos,
legislagbes e documentos oficiais que tratam da Lei Geral de Prote¢cao de Dados
(LGPD) e sua aplicagdo em pequenas e médias empresas (PMEs) do setor
tecnolégico. Essa abordagem permitiu o levantamento de diferentes perspectivas

tedricas e praticas sobre o tema, constituindo uma base sélida para o



13

(1)

\‘ ,’ UniAcademia

desenvolvimento da pesquisa empirica. As principais fontes consultadas incluiram
obras de autores renomados na area, como Danilo Doneda (2006), Patricia Peck
Pinheiro (2020), Bruno Bioni (2019), Rony Vainzof (2020), Laura Schertel Mendes
(2019), Miriam Wimmer (2020) e Mariana Valente (2020). A analise dos dados
secundarios foi conduzida com base na técnica de analise de conteudo, que
possibilitou a identificacdo e interpretacdo de conceitos, desafios e estratégias
associadas a adequagao das empresas a LGPD.

Na segunda etapa, foi realizada uma pesquisa de campo com o objetivo de
coletar dados primarios que complementassem as informacdes obtidas na etapa
anterior. Essa investigagado empirica ocorreu durante os meses de maio e junho de
2025, tendo como foco 8 empresas de base técnica e tecnoldgica alocadas no
Centro Regional de Inovacdo e Transferéncia de Tecnologia (CRITT) da
Universidade Federal de Juiz de Fora (UFJF). Por meio dessa etapa, buscou-se
compreender de que forma essas empresas estao implementando as diretrizes da
LGPD em suas rotinas operacionais, bem como identificar as principais dificuldades
enfrentadas nesse processo de conformidade.

A analise dos dados primarios também foi realizada por meio da técnica de
analise de conteudo, permitindo categorizar e interpretar as informagdes coletadas
de forma sistematica, com vistas a identificar padrdes, tendéncias e boas praticas

relacionadas a protecao de dados pessoais no contexto das PMEs tecnoldgicas.

3.1 PESQUISA DE CAMPO

Foi realizado uma pesquisa de campo com 8 empresas incubadas no Centro
Regional de Inovacgéao e Transferéncia de Tecnologia situada na Universidade Federal
de Juiz de Fora. O CRITT-UFJF é um érgao institucional que se dedica a impulsionar
a inovacao e a transferéncia de tecnologia, contribuindo para o desenvolvimento
regional e nacional. Ele atua como um Nucleo de Inovacdo Tecnoldgica (NIT),
gerenciando a politica de inovagdo da UFJF e coordenando a Incubadora de Base
Tecnoldgica (IBT).

A analise prevista do questionario tem como objetivo identificar o grau de
maturidade das empresas incubadas no CRITT/UFJF em relagdo a adequacao a Lei

Geral de Protegédo de Dados (LGPD). Por meio de perguntas estruturadas em blocos
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tematicos — como conhecimento da legislagdo, praticas de conformidade,
governanga de dados e percepcao de beneficios — espera-se mapear 0s principais
avancgos, lacunas e desafios enfrentados por essas organizagbes. A abordagem
quantitativa, complementada por interpretacbes qualitativas, permitira compreender
nao apenas o estagio atual de adequacgao, mas também os fatores que influenciam a
implementagao das diretrizes legais no contexto das pequenas e médias empresas
de base tecnoldgica.

Espera-se que os resultados obtidos revelem padrdes de comportamento
organizacional diante da LGPD, destacando tanto boas praticas quanto pontos criticos
que demandam atengdo. A analise dos dados sera conduzida com base em
frequéncias, percentuais e cruzamentos entre variaveis, possibilitando a identificacéo
de correlacdes relevantes, como a relagao entre o nivel de conhecimento e a adocgéo
de medidas praticas. Com isso, pretende-se oferecer subsidios para a formulacédo de
estratégias de apoio e capacitagao, contribuindo para o fortalecimento da cultura de
protecdo de dados e para a consolidagdo da conformidade como diferencial

competitivo no ambiente de inovacgao.

4 ANALISE DOS RESULTADOS

Pergunta 1: Em uma escala de 1 (muito baixo) a 5 (muito alto), como vocé
classifica o nivel de conhecimento geral da sua empresa sobre os requisitos e as

implicacdes da Lei Geral de Protecdo de Dados (LGPD)?

A maioria das empresas avaliou seu conhecimento sobre a LGPD como “alto”
ou “médio” (ambos com 37,5%), enquanto 25% indicaram “muito alto”. Nenhuma se
classificou nos niveis mais baixos, conforme Grafico 1.

Isso demonstra familiaridade geral com a lei, mas também aponta para a
auséncia de dominio técnico mais aprofundado, o que pode limitar a aplicagao pratica
da legislagao.

Diante disso, é importante investir em capacitagdes que ajudem as empresas

a transformar esse conhecimento inicial em acgdes efetivas de conformidade.
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Grafico 1: Dados estatisticos referentes a pergunta 1

Em uma escala de 1 (muito baixo) a 5 (muito alto), como vocé classifica o nivel de conhecimento
geral da sua empresa sobre os requisitos e as imp...agdes da Lei Geral de Protecao de Dados (LGPD)?

8 respostas

3

3(37.9%) 3 (37.5%)

2 (25%)

Fonte: Dados da pesquisa, 2025.
Pergunta 2: Na sua opinido, qual a importancia da adequagao a LGPD para a

sustentabilidade e o sucesso da sua empresa no mercado atual?

Conforme o Grafico 2, as respostas foram distribuidas igualmente entre os
niveis 2, 3, 4 e 5, cada um representando 25% das empresas. Nenhuma atribuiu nota
minima, o que indica que todas reconhecem algum grau de relevancia na adequagao
a LGPD.

Essa distribuicdo uniforme revela que, embora haja consciéncia sobre a
importancia da conformidade, ainda existe incerteza quanto aos seus efeitos praticos
no desempenho empresarial. A falta de consenso pode refletir diferentes niveis de
maturidade organizacional e compreensao estratégica da legislacao.

Diante disso, é essencial reforgar o papel da LGPD como instrumento de
sustentabilidade e competitividade. A¢des educativas e orientagdes praticas podem
ajudar as empresas a perceberem a conformidade ndo apenas como obrigagéo, mas

como oportunidade de fortalecimento institucional.

Grafico 2: Dados estatisticos referentes a pergunta 2

Na sua opinido, qual a importéncia da adequag@o a LGPD para a sustentabilidade e o sucesso da

sua empresa no mercado atual?
8 respostas

2

2 (25%) 2 (25%)

Fonte: Dados da pesquisa, 2025.
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Pergunta 3: Como sua empresa busca garantir que o tratamento de dados
pessoais esteja alinhado com os principios da LGPD (finalidade, adequagéao,

necessidade, transparéncia, seguranga, etc.)?

Segundo o Grafico 3, 50% das empresas realizam revisdes periodicas dos
processos de tratamento de dados, enquanto 37,5% contam com a atuagao de um
DPO. Outras 25% adotam politicas internas e treinamentos, e 12,5% nao possuem
processos formais.

Esses dados mostram que ha esfor¢o por parte das empresas para garantir
conformidade, mas também revelam lacunas na padronizagao e formalizagao das
praticas. A diversidade de abordagens reflete diferentes niveis de estrutura e recursos
disponiveis.

Para fortalecer a governanga de dados, € recomendavel incentivar a troca de
boas praticas e 0 acesso a consultorias especializadas. A consolidagcao de processos
claros e continuos é essencial para garantir seguranga juridica e maturidade

organizacional.

Grafico 3: Dados estatisticos referentes a pergunta 3

Como sua empresa busca garantir que o tratamento de dados pessoais esteja alinhado com os

principios da LGPD (finalidade, adequacéo, necessidade, transparéncia, seguranga, etc.)?
8 respostas

Através de politicas internas e

- 2 (25%)
treinamentos regulares

Paor meio de revisbes periadicas

5
dos processos de tratamento d 4 (50%)

Contamos com orientagéo do

3(37,5%
Encarregado de Dados (DPO) (37,5%)

Ainda estamos desenvolvendo

i ! 0(0%)
mecanismaos para isso

Nao temos um processo formal

o
para essa verificagio 1(12,5%)

Fonte: Dados da pesquisa, 2025
Pergunta 4: Em que estagio se encontra o processo de adequacgao da sua

empresa a LGPD?

Como mostra o Grafico 4, 37,5% das empresas ja concluiram o processo de
adequacao e estdo na fase de monitoramento. Outras 25% afirmaram estar
adequadas desde antes da vigéncia da LGPD. Os demais se dividem entre

planejamento, implementagao e auséncia de agdes (cada um com 12,5%).



17

(1)

\‘ " UniAcademia

Essa distribuicdo revela que, embora parte das empresas tenha avancado
significativamente, ainda ha um grupo relevante em estagios iniciais ou sem iniciativas
concretas. Isso evidencia desigualdade na capacidade de adaptacao a legislagao.

Para ampliar a conformidade, € necessario promover acdes de apoio técnico
e sensibilizacdo, especialmente voltadas as empresas que ainda n&o iniciaram o
processo. O incentivo a capacitagao pode acelerar a adequacgédo e garantir maior

seguranga juridica no setor.

Grafico 4: Dados estatisticos referentes a pergunta 4

Em que estdgio se encontra o processo de adequagao da sua empresa a LGPD?

8 respostas

@ Ainda néo iniciamos

@ Em fase de planejamento/diagnéstico
Em fase de implementag&o das
medidas

@ Adequacio concluida, em fase de
monitoramento/manutencio

w @ Consideramos que ja estdvamos

adequados antes da LGPD

Fonte: Dados da pesquisa, 2025.

Pergunta 5: Sua empresa mantém um registro atualizado das operacgbes de
tratamento de dados pessoais (data mapping / inventario de dados), conforme
exigido pela LGPD (Art. 37)?

Conforme o Grafico 5, 37,5% das empresas afirmaram n&do manter um registro
atualizado das operagdes de tratamento de dados pessoais, enquanto 25% possuem
registros incompletos ou desatualizados. Apenas 12,5% mantém esse controle de
forma completa e regular, e o restante esta em fase de elaboragao ou planejamento.

Esses dados revelam que, embora algumas empresas ja tenham iniciado esse
processo, a maioria ainda enfrenta dificuldades para atender plenamente ao Art. 37
da LGPD. A auséncia ou precariedade desses registros compromete a capacidade de
demonstrar conformidade, responder a incidentes e garantir os direitos dos titulares.

Diante disso, € essencial reforgar a importancia do data mapping como
ferramenta estratégica de governanca. A oferta de modelos praticos, ferramentas
acessiveis e capacitacoes especificas pode facilitar a implementacdo e promover

maior seguranca juridica.
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Grafico 5: Dados estatisticos referentes a pergunta 5

Sua empresa mantém um registro atualizado das operagoes de tratamento de dados pessoais
(data mapping / inventério de dados), conforme exigido pela LGPD (Art. 37)?

8 respostas

@ Sim, completo e atualizado
regularmente

@ Sim, mas necessita de atualizagao ou
esta incompleto
Em processo de elaboragéo
@ Nao, mas planejamos realizar
v @ Nao possuimos

Fonte: Dados da pesquisa, 2025.

Pergunta 6: Sua empresa identifica e documenta formalmente a base legal (Art 7° e

11° da LGPD) para cada uma de suas atividades de tratamento de dados pessoais?

De acordo com o Grafico 6, apenas uma parte das empresas realiza a
identificacdo da base legal para todas as atividades de tratamento. A maioria o faz
apenas para a maioria ou algumas atividades, e ha empresas que nao realizam esse
processo de forma sistematica.

Essa falta de padronizagdo representa um risco juridico relevante, pois a
auséncia de documentacdo clara dificulta a prestagdo de contas a ANPD e
compromete a transparéncia com os titulares dos dados.

E recomendavel que as empresas estruturem processos formais para identificar
e registrar a base legal de cada operagao. Essa pratica fortalece a seguranga juridica,

facilita auditorias e reforga o compromisso com a conformidade legal.

Grafico 6: Dados estatisticos referentes a pergunta 6

Sua empresa identifica e documenta formalmente a base legal (Art 7° e 11° da LGPD) para cada
uma de suas atividades de tratamento de dados pessoais?

8 respostas

@ Sim, para todas as atividades
@ Sim, para a maioria das atividades

Para algumas atividades apenas
@ Néo, ou ndo de forma sistematica

Fonte: Dados da pesquisa, 2025.
Pergunta 7: Sua empresa designou um Encarregado pelo Tratamento de Dados
Pessoais (DPO - Data Protection Officer), conforme Art. 41 da LGPD?
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De acordo com o Grafico 7, 37,5% das empresas ainda n&o designaram um
DPO, por nao considerarem essa medida obrigatéria. Por outro lado, 25% ja contam
com um colaborador interno nessa funcédo, 12,5% optaram por um servigo
terceirizado, e outros 25% pretendem nomear um DPO em breve.

Esses dados revelam que, embora haja avangos, muitas empresas ainda
subestimam o papel estratégico do DPO na governancga de dados. A auséncia desse
profissional pode comprometer a efetividade das ag¢des de conformidade e o
relacionamento com os titulares e a ANPD.

E fundamental ampliar a conscientizagdo sobre a importancia do DPO e
oferecer alternativas viaveis, como modelos compartilhados ou consultorias
especializadas, especialmente para pequenas e meédias empresas com recursos

limitados.

Grafico 7: Dados estatisticos referentes a pergunta 7

Sua empresa designou um Encarregado pelo Tratamento de Dados Pessoais (DPO - Data Protection
Officer), conforme Art. 41 da LGPD?

8 respostas

@ Sim, um colaborador intemo com
dedicagéao exclusiva ou parcial

@ Sim, um servigo terceirizado/consultor
externo (DPO as a Service)

Nao, mas pretendemos designar em

breve
@ N&o, e nao consideramos obrigatorio/
necessario para nosso porte/natureza
@ Nao sabemos

Fonte: Dados da pesquisa, 2025.

Pergunta 8: A empresa ja realizou ou identificou a necessidade de realizar Relatorios
de Impacto a Protecao de Dados Pessoais (RIPD/DPIA) para atividades de tratamento
consideradas de alto risco (Art. 38 da LGPD)?

Segundo o Gréafico 8, metade das empresas desconhece a exigéncia de
elaboracao de Relatérios de Impacto a Protegdo de Dados (RIPD), enquanto 37,5%
identificaram a necessidade, mas ainda ndo os realizaram. Apenas 12,5% ja
elaboraram esse tipo de relatorio.

Esse cenario evidencia uma lacuna significativa de conhecimento e pratica em
relagdo a avaliagdo de riscos em atividades de tratamento de dados sensiveis. A
auséncia de RIPDs pode comprometer a capacidade de prevencado e resposta a

incidentes.
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Diante disso, € essencial promover a disseminacado de informacgdes sobre o
RIPD e incentivar sua adogdo como ferramenta de responsabilidade proativa.
Capacitagbes e modelos simplificados podem facilitar sua aplicagdo, mesmo em

empresas com estrutura reduzida.

Grafico 8: Dados estatisticos referentes a pergunta 8

A empresa ja realizou ou identificou a necessidade de realizar Relatérios de Impacto & Protegao de
Dados Pessoais (RIPD/DPIA) para atividades de trat...to consideradas de alto risco (Art. 38 da LGPD)?

8 respostas

@ Sim, ja realizamos RIPDs para
atividades de alto risco

@ Sim, identificamos a necessidade, mas
ainda n&o foram elaborados

N&o identificamos atividades que exijam

RIPD
@ Desconhecemos essa exigéncia
@ Nao se aplica

Fonte: Dados da pesquisa, 2025.

Pergunta 9: Sua empresa possui um programa de governangca em privacidade
(conforme Art. 50 da LGPD), que estabeleca politicas, procedimentos, acoes

educativas e mecanismos de supervisao interna e mitigacao de riscos?

Conforme o Grafico 9, a maioria das empresas ainda n&o possui um programa
estruturado de governanga em privacidade. Algumas estdo em fase de planejamento
ou implementagdo, e apenas uma pequena parcela ja conta com um programa
completo em funcionamento.

Esses dados mostram que, embora haja uma crescente conscientizagéo sobre
o tema, muitas organizagdes ainda enfrentam dificuldades para estruturar politicas,
acdes educativas e mecanismos de supervisao. A auséncia de um programa robusto
compromete a maturidade em protecao de dados.

Para avancar nesse aspecto, é recomendavel fomentar a adogéo de programas
de governanca adaptados a realidade das pequenas empresas. O acesso a modelos
praticos, capacitacao e suporte técnico pode acelerar a implementacgao e fortalecer a

cultura de privacidade.
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Grafico 9: Dados estatisticos referentes a pergunta 9

Sua empresa possui um programa de governanga em privacidade (conforme Art. 50 da LGPD), que
estabeleca politicas, procedimentos, agdes educati...os de supervisdo interna e mitigagédo de riscos?

8 respostas

@ Sim, implementado e em funcionamento
@ Em fase de implementagao

Planejamos desenvolver
@ N3o possuimos

Fonte: Dados da pesquisa, 2025.
Pergunta 10: Para o processo de adequacgao a LGPD, sua empresa buscou ou utiliza
algum tipo de apoio externo (ex: consultoria juridica, consultoria de TI

especializada)?

Conforme o Grafico 10, 62,5% das empresas buscaram apoio externo pontual,
como consultorias juridicas ou de TI, para esclarecer duvidas durante a adequacéo a
LGPD. Outras 25% ainda nao utilizaram esse suporte, mas consideram essa
possibilidade, enquanto 12,5% conduzem todo o processo com recursos internos.

Esses dados mostram que, mesmo entre empresas que internalizam a maior
parte das acdes, ha reconhecimento da importancia de suporte técnico especializado.
A complexidade da legislacdo torna o apoio externo um recurso estratégico para
garantir seguranca e eficiéncia na conformidade.

Diante disso, é recomendavel ampliar o acesso a consultorias, parcerias
institucionais e materiais orientativos. A combinacao entre esforgos internos e suporte
externo pode ser decisiva para uma adequagao mais segura e alinhada as exigéncias
legais.

Grafico 10: Dados estatisticos referentes a pergunta 10

Para o processo de adequagao a LGPD, sua empresa buscou ou utiliza algum tipo de apoio externo
(ex: consultoria juridica, consultoria de Tl especializada)?

8 respostas

@ Sim, de forma continua ou para projetos
extensos

@ Sim, para orientagdes pontuais ou
duvidas especificas
N&o, mas consideramos essa

possibilidade

@ Nzo, todo o processo é conduzido com
recursos internos

Fonte: Dados da pesquisa, 2025.
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Pergunta 11: Quais dos seguintes fatores representam os MAIORES desafios para a

adequacao da sua empresa a LGPD? (Marque até 3 opgdes)

Segundo o Grafico 11, o principal desafio apontado pelas empresas foi a falta
de tempo ou dificuldade de priorizagdo (62,5%), seguido pela caréncia de
conhecimento técnico ou juridico (50%). Outros obstaculos incluem custos financeiros,
auséncia de ferramentas tecnoldgicas e incertezas regulatorias (25% cada).

Esses dados evidenciam que os maiores entraves a conformidade estao
ligados a limitagdo de recursos e a sobrecarga operacional, especialmente em
pequenas e médias empresas. A dificuldade em adaptar processos internos também
foi mencionada, embora em menor escala.

Para superar esses desafios, € fundamental investir em capacitagdo, apoio
técnico acessivel e politicas publicas que incentivem a adequacao. A criagcdo de
solugdes praticas e escalaveis pode facilitar o cumprimento da LGPD e fortalecer a

cultura de protegao de dados.

Grafico 11: Dados estatisticos referentes a pergunta 11

Quais dos seguintes fatores representam os MAIORES desafios para a adequagédc da sua empresa
a LGPD? (Marque até 3 opgoes)

8 respostas

Custo financeiro (tecnologias, c...
Falta de conhecimento técnico/

Complexidade da lei e dificulda...
Falta de tempo / Priorizagao fre... 5 (62,5%)

Resisténcia cultural / Dificuldad

Dificuldade em adaptar proces... 1({12,5%)

Auséncia de ferramentas tecno 2 (25%)

Incerteza sobre a fiscalizaggo... 2 (25%)

Nenhum 1(12,5%)

0 1 2 3 4 5

Fonte: Dados da pesquisa, 2025.
Pergunta 12: Em uma escala de 1 (muito facil) a 5 (muito dificil), qual foi a dificuldade

da sua empresa em traduzir os requisitos legais da LGPD em agdes e controles

praticos no dia a dia?

Conforme o Grafico 12, 50% das empresas atribuiram nota 3 e 37,5% nota 4
para a dificuldade de aplicar os requisitos da LGPD no dia a dia. Apenas 12,5%
indicaram nota 2, e nenhuma empresa considerou o processo muito facil ou
extremamente dificil.

Esses dados indicam que a maioria das empresas percebe a adequagao como

um desafio moderado, o que pode estar relacionado a complexidade da legislagéo, a
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falta de exemplos praticos e a dificuldade de adaptar rotinas internas. A auséncia de
notas extremas sugere que o problema nao esta na compreensao geral da lei, mas na
sua operacionalizagao.

Para facilitar esse processo, € essencial disponibilizar materiais explicativos,
guias praticos e modelos adaptados a realidade das pequenas e médias empresas. A
tradugao da LGPD em agdes concretas € fundamental para garantir sua efetividade e
a seguranca juridica das organizagoes.

Grafico 12: Dados estatisticos referentes a pergunta 12

Em uma escala de 1 (muito facil) a 5 (muito dificil), qual foi a dificuldade da sua empresa em
traduzir os requisitos legais da LGPD em agdes e controles praticos no dia a dia?

8 respostas

4

3 3 (37.5%)

1(12,5%)

Fonte: Dados da pesquisa, 2025.
Pergunta 13: Sua empresa possui procedimentos formais e canais de comunicagao

claros para receber e atender as requisi¢coes dos titulares de dados (Art. 18 da LGPD)?

Qual o tempo médio de resposta?

De acordo com o Grafico 13, 50% das empresas afirmaram possuir canais
formais para atender as requisi¢coes dos titulares, com tempo médio de resposta de
até 7 dias. Outras 25% respondem em até 15 dias, enquanto os 25% restantes nao
possuem procedimentos estruturados.

Esses dados mostram que, embora a maioria das empresas tenha se
organizado para cumprir o Art. 18 da LGPD, ainda ha uma parcela significativa que
precisa avancar nesse aspecto. A auséncia de canais claros compromete a
transparéncia e pode afetar a confianga dos titulares.

E recomendavel que todas as empresas estabelecam fluxos de atendimento
bem definidos, com prazos razoaveis e comunicacdo acessivel. Isso ndo apenas
garante o cumprimento da lei, mas também fortalece a relagdo com os usuarios e a

reputacgao institucional.
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Grafico 13: Dados estatisticos referentes a pergunta 13

Sua empresa possui procedimentos formais e canais de comunicagao claros para receber e
atender as requisicoes dos titulares de dados (Art. 18 da LGPD)? Qual o tempo médio de resposta?

8 respostas

@ Sim, em até 7 dias
@ Sim, em até 15 dias

Sim, em mais de 15 dias
@ Estio em desenvolvimento
@ Nao possui

Fonte: Dados da pesquisa, 2025.
Pergunta 14: Quais medidas de seguranca TECNICAS E ADMINISTRATIVAS (Art. 46
da LGPD) sua empresa implementou ou reforgou para proteger os dados pessoais?

(Marque todas as aplicaveis)

Segundo o Grafico 14, 75% das empresas adotaram termos de
confidencialidade com colaboradores, e 62,5% utilizam medidas como controle de
acesso, criptografia e backup com plano de recuperagdo. Outras praticas, como
politicas de seguranca e testes de vulnerabilidade, também foram mencionadas.

Apesar do esforgo evidente, nenhuma empresa relatou adotar segmentagéo de
redes ou medidas de seguranca fisica para dados em papel ou midias removiveis, o
que revela uma lacuna na protegdo de dados nao digitais. Apenas 12,5% afirmaram
nao ter implementado nenhuma medida ou estarem em fase de avaliagao.

Esses dados reforgam a importdncia de uma abordagem integrada de
seguranga da informacdo. A ampliacdo das medidas técnicas e administrativas,
incluindo protecao fisica e segmentacao de redes, é essencial para mitigar riscos e

garantir a conformidade com a LGPD.

Grafico 14: Dados estatisticos referentes a pergunta 14

Quais medidas de seguranga TECNICAS E ADMINISTRATIVAS (Art. 46 da LGPD) sua empresa
implementou ou reforgou para proteger os dados pessoais? (Marque todas as aplicaveis)

8 respostas

Politicas de seguranga da infor...
Controle de acesso logico (sen... 5 (62,5%)
Criptografia de dados (em tran... 5 (62,5%)

Firewalls, antivirus, sistemas d...

Rotinas de backup e planos de 5 (62,5%)

Gestédo de vulnerabilidades e t... 3 (37,5%)

Segmentag&o de redes(—0 (0%)
Medidas de seguranga fisica p
Termos de confidencialidade ¢ 6 (75%)
Nenhuma especifica / Em avali... 11(12,5%)

0 1 2 3 4 5 6

Fonte: Dados da pesquisa, 2025.
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Pergunta 15: Como a sua empresa garante a transparéncia aos titulares sobre o
tratamento de seus dados pessoais (Art. 6°, VI e Art. 9° da LGPD)?

Segundo o Grafico 15, 62,5% das empresas utilizam politicas de privacidade
claras e acessiveis para garantir a transparéncia no tratamento de dados. Outras 25%
informam os titulares no momento da coleta, e apenas 12,5% mantém canais
especificos para duvidas sobre privacidade.

Esses dados mostram que a maioria das empresas adota praticas basicas de
transparéncia, mas ainda ha espaco para ampliar os canais de comunicacdo com os
titulares. A presenca de politicas acessiveis € um bom indicativo, mas o engajamento
direto ainda é limitado.

Para fortalecer a confianga dos usuarios e garantir conformidade com a LGPD,
€ recomendavel combinar politicas claras com comunicacdo ativa e canais de
atendimento dedicados. Essa abordagem integrada reforca a credibilidade e o

compromisso com a protecao de dados.

Grafico 15: Dados estatisticos referentes a pergunta 15

Como a sua empresa garante a transparéncia aos titulares sobre o tratamento de seus dados
pessoais (Art. 6°, VI e Art. 9° da LGPD)?

8 respostas

@ Através de Avisos/Politicas de
Privacidade claros, completos e de facil
acesso

@ Informagbes fornecidas no momento da
coleta dos dados
Canais de atendimento dedicados para
dividas sobre privacidade

@ Nenhuma das anteriores / Em melhoria

Fonte: Dados da pesquisa, 2025.
Pergunta 16: Como sua empresa majoritariamente enxerga a LGPD?

Como apresentado no Grafico 16, 50% das empresas percebem a LGPD como
uma combinagao entre obrigacdo legal e oportunidade de melhoria. Essa visao
demonstra um entendimento mais estratégico da legislagdo, reconhecendo seu
potencial para fortalecer a governancga de dados e agregar valor institucional.

Ainda segundo o grafico, 25% das empresas veem a LGPD apenas como uma
obrigacao legal e um custo, enquanto 12,5% a consideram uma oportunidade para
melhorar processos internos. Nenhuma empresa a identificou como diferencial

competitivo, e 12,5% nao tém uma percepgao clara sobre o tema.
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Esses dados reforcam a necessidade de ampliar o didlogo sobre os beneficios
estratégicos da LGPD, especialmente no fortalecimento da confianga dos clientes, na
mitigacdo de riscos e na construgdo de uma cultura organizacional orientada a
privacidade.

Grafico 16: Dados estatisticos referentes a pergunta 16

Como sua empresa majoritariamente enxerga a LGPD?

B respostas

@ Principalmente como uma obrigagdo
legal e um custo a ser gerenciado

@ Como uma oportunidade para melhorar
processos internos e a governanca de
dados
Como um diferencial competitivo para
atrair e reter clientes

@ Uma combinagéo de obrigagéo e
oportunidade

@ Ainda nao temos uma percepgao clara

Fonte: Dados da pesquisa, 2025.
Pergunta 17: Quais beneficios sua empresa ja observou ou espera observar com a

adequacao a LGPD? (Marque todas as aplicaveis)

De acordo com o Gréfico 17, o beneficio mais citado pelas empresas foi a
facilitacao de negdcios com parceiros internacionais (62,5%), seguido por aumento da
confianga dos clientes, melhoria na qualidade dos dados, mitigacdo de riscos e
fortalecimento da reputacéo (50%).

O grafico também mostra que 37,5% das empresas identificaram como
beneficios a vantagem competitiva frente a concorrentes ndo adequados e o aumento
da conscientizagdo interna. Apenas 25% mencionaram ganhos operacionais, € o
mesmo percentual afirmou ndo ter percebido ou esperado beneficios até o momento.

Esses resultados indicam que a maioria das empresas ja reconhece a
adequacao a LGPD como uma oportunidade estratégica. No entanto, ainda é
necessario promover acdes de sensibilizagdo e compartilhar boas praticas para

ampliar essa percepgao e incentivar a adogao plena da legislagao.
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Grafico 17: Dados estatisticos referentes a pergunta 17

Quais beneficios sua empresa j& observou ou espera observar com a adequag&o 4 LGPD? (Marque
todas as aplicaveis)

8 respostas

4 (50%)
4 (50%)

Aumento da confianga dos clie...
Melhoria da organizagéo e qual

Otimizagac de processos e mai... 2 (25%)

4 (50%)
4 (50%)

Mitigagéo de riscos legais e fin
Fortalecimento da reputagao e
Vantagem competitiva em relag... 3 (37.5%)

3(37.5%)

Maior conscientizagéo interna...
Facilitagdo de negécios come... 5(62,5%)

Nenhum beneficio percebido o...

Fonte: Dados da pesquisa, 2025.

Pergunta 18: Vocé acredita que a adequacéo eficaz a LGPD pode ser transformada

em um diferencial competitivo para sua empresa no setor de tecnologia?

O Grafico 18 mostra que 37,5% das empresas acreditam que a adequacgao a
LGPD pode definitivamente se tornar um diferencial competitivo. Outras 25%
consideram essa possibilidade viavel, enquanto 25% adotam uma postura mais
cautelosa, condicionando o impacto a percepc¢ao dos clientes.

Apenas 12,5% das empresas nao acreditam nesse potencial, o que indica que,
apesar de algumas duvidas, a maioria reconhece que a conformidade pode ir além da
obrigacdo legal. A valorizagdo da privacidade tende a crescer, especialmente em
setores baseados em tecnologia e dados.

Para que a LGPD se torne um diferencial real, € necessario integra-la a
proposta de valor da empresa e comunicar esse compromisso de forma estratégica.
A protecao de dados pode ser um elemento-chave para conquistar e fidelizar clientes

em um mercado competitivo.

Grafico 18: Dados estatisticos referentes a pergunta 18

Vocé acredita que a adequagéo eficaz a LGPD pode ser transformada em um diferencial

competitivo para sua empresa no setor de tecnologia?
8 respostas

@ Sim, definitivamente
@ Sim, possivelmente

Talvez, mas com ressalvas (ex:
depende da percepcao do cliente)
@ Nzo acredito

@ Nao tenho apinido formada

Fonte: Dados da pesquisa, 2025.
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5 CONSIDERAGOES FINAIS

Esta pesquisa objetivou analisar os efeitos e implicagbes da LGPD nas
pequenas e meédias empresas de tecnologia incubadas pelo Centro Regional de
Inovagao e Transferéncia de Tecnologia da Universidade Federal de Juiz de Fora
(CRITT/UFJF). Neste sentido, buscou compreender como essas empresas tém
interpretado e aplicado as diretrizes da LGPD, além de identificar os principais

desafios e oportunidades envolvidos nesse processo de adequagao.

A analise conjugada dos referenciais tedricos e dos dados empiricos revelou
que, embora haja avangos na percepg¢ao sobre a importancia da protegéo de dados,
persistem lacunas significativas na efetiva implementagao dos dispositivos legais e
dos principios estruturantes da LGPD. Para as PMEs de tecnologia, a conformidade
com a LGPD traz uma série de desafios, principalmente devido as limitacbes de
recursos e a complexidade das exigéncias regulatérias. No entanto, a pesquisa
também apontou que a conformidade pode resultar em beneficios significativos,
como o0 aumento da confianca dos clientes, a melhoria da reputacdo da empresa e
a abertura de novas oportunidades de negdcios. A adogao de praticas robustas de
governanga de dados, a implementagdo de medidas de seguranga adequadas e a
educacao continua dos funcionarios sdo estratégias fundamentais para alcancar

esses beneficios.

Considerando os principios estabelecidos no Art. 6° da LGPD — como
finalidade, adequacdo, necessidade, transparéncia e responsabilizacdo —
observou-se que apenas 12,5% das empresas afirmam possuir politicas completas
e bem divulgadas sobre protecao de dados. Essa constatacao reforga o alerta feito
por autores como Mendes (2019) e Wimmer (2020), que destacam a centralidade
da transparéncia como condigao para o exercicio pleno dos direitos dos titulares e
como instrumento essencial de legitimagao do tratamento de dados.

Embora 100% das empresas reconhecam a importancia da conformidade
com a LGPD, apenas 25% relataram ter elaborado o Relatério de Impacto a
Protecédo de Dados (RIPD), e 37,5% desconhecem essa obrigagao. Esse dado vai

ao encontro das analises de Bioni (2019), que aponta a complexidade da legislagao
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como uma barreira significativa para as PMEs, sobretudo na auséncia de
programas de governanga bem estruturados.

A presencga do encarregado (DPO), figura prevista no Art. 41 da LGPD e
considerada estratégica por autores como Vainzof (2020), ainda é incipiente: 37,5%
das empresas ndo designaram qualquer responsavel pela interlocugdo com a
ANPD e os titulares. Isso compromete diretamente a accountability, outro principio
essencial da LGPD, conforme destacam Doneda (2006) e Peck (2020), que
defendem a necessidade de uma abordagem proativa, documentada e
demonstravel da conformidade.

Os dados também revelam que 62,5% das empresas apontam a falta de
tempo como principal desafio, seguida pela auséncia de conhecimento técnico-
juridico (50%) e pelas limitagdes financeiras (25%). Essas dificuldades estruturais
€ operacionais, embora compreensiveis no contexto das PMEs, indicam que a
conformidade ainda esta distante de se tornar parte da cultura organizacional,
conforme sugerido nos modelos de cultura de privacidade de Siponen e Vance
(2014). A conformidade n&o deve se limitar a praticas formais ou pontuais, mas
integrar a l6gica de funcionamento dos processos e da tomada de deciséo.

Ainda assim, a pesquisa revelou pontos positivos e possibilidades futuras:
50% das empresas ja reconhecem a LGPD como uma oportunidade para melhoria
de processos, e 75% identificam que a conformidade pode aumentar a confianga
dos clientes — elementos alinhados a visdo de Valente (2020), que compreende a
protecao de dados como diferencial competitivo e base para inovagao sustentavel.

Em conclusao, a conformidade com a LGPD é essencial para garantir a
protecao dos dados pessoais e promover a confianga dos clientes, especialmente
no contexto das PMEs de tecnologia. A adaptacdo as exigéncias da LGPD nao
apenas evita penalidades legais, mas também posiciona as PMEs de tecnologia
como lideres em protecao de dados, contribuindo para um ambiente de negdcios
mais seguro, confiavel e inovador. Dessa maneira, a LGPD deve ser compreendida
nao somente como um desafio legal, mas também como uma alavanca para o
fortalecimento institucional, a valorizagao da ética digital e o estimulo a inovagao

responsavel no ecossistema empresarial brasileiro.
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Assim, embora sejam reconhecidos os desafios, percebe-se que a
adequacao a LGPD pode ser um fator de fortalecimento institucional para as PMEs
tecnoldgicas. Para que isso se concretize, € necessario superar a visdao da LGPD
como mero 6nus legal e incorpora-la como um valor estratégico. A construgéo
dessa mudanga exige ndo apenas esforgo interno, mas o engajamento de
universidades, incubadoras, 6rgaos reguladores e entidades de apoio, que devem
atuar de forma coordenada para fornecer capacitagdo, modelos acessiveis e

suporte técnico continuo.

Como indicagdes para estudos futuros, sugere-se a realizagdo das analises
aqui propostas em outros tipos e portes de organizagdes, a fim de que possam ser
compreendidos os diferentes desafios, bem como as praticas de adequacgao a
LDPG em empresas de outras naturezas, o que oferece a possibilidade de
compreender com profundidade outros contextos e a constru¢édo de panoramas
comparativos. Além disso, indica-se também o acompanhamento das empresas
aqui relatadas, realizando-se novos estudos com o decorrer do tempo no proprio
centro alvo desta pesquisa de campo, a fim de que seja possivel obter uma visdo
nao somente circunstancial, mas igualmente longitudinal deste processo, uma vez
que ele é compreendido como algo que ocorre paralelamente a mudancgas
essenciais no ambito da cultura organizacional e, desta forma, requer tempo para

sua efetiva realizacao.

Por fim, é fundamental pontuar as limitagdes desta pesquisa para a correta
interpretacao de seus resultados. O estudo se concentrou em um recorte especifico
— pequenas e meédias empresas de tecnologia vinculadas ao ecossistema do
CRITT/UFJF — com uma amostra nao probabilistica e de tamanho reduzido. Dessa
forma, os achados aqui apresentados, embora relevantes para o contexto
analisado, ndo permitem generalizagbes estatisticas para o universo mais amplo
de PMEs no Brasil. Reconhecer tais delimitagcdes nao invalida as contribuicdes do
trabalho, mas as contextualiza, reforcando a importancia das sugestées de estudos

futuros para a construgdo de um conhecimento mais abrangente sobre o tema.
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ABSTRACT

The digital transformation of recent decades has intensified the use of personal data,
making it a strategic asset in economic and social spheres, while also raising concerns
about privacy and information security. In response, Brazil enacted the General Data
Protection Law (LGPD) in 2018, which came into effect in 2020. The law aims to
regulate data processing and ensure transparency, security, and respect for citizens'
rights. For small and medium-sized technology enterprises (SMEs), compliance with
the LGPD presents significant challenges, given their heavy reliance on data and
limited technical and financial resources. However, legal compliance can also serve as
a strategic opportunity to strengthen reputation, increase market trust, and adopt more
sustainable governance practices. This study analyzes the impact of the LGPD on
SMEs incubated by the CRITT/UFJF (Regional Center for Innovation and Technology
Transfer at the Federal University of Juiz de Fora). It investigates how these companies
interpret and apply the law’s principles, what technical and administrative measures
have been implemented to ensure data security, and what internal and external
benefits are being perceived through compliance. The research also explores how
responsible data management can drive innovation. The goal is to contribute to the
academic debate and offer practical solutions for a sector still adapting to this new legal
framework.

Keywords: Personal Data; Data Protection; Brazilian General Data Protection Law
(LGPD); Small and Medium-Sized Enterprises (SMEs); Digital Transformation;
Information Security.
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