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Abstract. This article demonstrates the implementation of an architecture using loT
and cloud computing to assist in obtaining reliable environmental data and to
provide better decision making in the event of human or nature disasters. This
architecture was created with the purpose of having scalability, extensibility and
interoperability characteristics, aiming to provide greater adaptation to the different
scenarios found in cases of natural disasters. The designed structure also makes it
possible to use it as an incident monitoring system, fully inclined to incident
prevention as well as pre-prepared disaster caused by nature.

Resumo. Este artigo demonstra a implementacdo de uma arquitetura utilizando
Internet das Coisas e Computacdo em nuvem para auxiliar na obtengcdo de dados
fidedignos do ambiente e proporcionar uma melhor tomada de decisdo em casos de
desastres causados pelo homem ou natureza. Esta arquitetura foi criada com o
objetivo de possuir caracteristicas de escalabilidade, extensibilidade e
interoperabilidade, com o propdsito de proporcionar maior adaptagdo aos diferentes
cendrios encontrados em casos de desastres naturais. A estrutura desenhada também
possibilita sua utilizacdo como um sistema de monitoramento de incidentes,
totalmente inclinada na prevengdo de incidentes como também na preparacdo prévia
para desastres causados pela natureza.

1.INTRODUCAO

Desde os primérdios da civilizagdo que temos registros, crises e desastres naturais véem
causando diversos prejuizos para a sociedade, tanto em questdes financeiras, como ambientais
e sociais. Além dos desastres naturais, cada vez mais incidentes causados pelo homem estio
ocorrendo. Somente no Brasil nos ultimos 4 anos, pode-se dois casos de grande impacto, como
o rompimento da barragem da cidade de Mariana no estado de Minas Gerais em 2015, onde
segundo FREITAS et al. (2016) “ocorreram 19 6bitos, sendo dois tercos de trabalhadores
terceirizados.”. Outro caso semelhante que ocorreu no mesmo estado, foi no municipio de
Brumadinho em janeiro de 2019.

Na época desses acidentes, popularmente, muito questionou-se as autoridades os
motivos de ndo conseguirem prever estas fatalidades, considerando a evolugdo tecnolégica que
temos acesso na atualidade em equipamentos de monitoramento, como citado por
GASC()N(2015) “[...] Basicamente, quase qualquer desastre natural pode ser prevenido, ou,
ao menos, ter os danos minimizados”. No caso da cidade de Mariana dois parametros poderiam



ser utilizados para antecipar os acontecimentos, como exemplos temos sensores de umidade do
solo, onde sensores posicionados em diferentes niveis de profundidade no solo poderiam
verificar constantemente pontos de infiltragdes, em unido temos sensores de vibracao e pressao
que estrategicamente posicionados poderiam indicar micromovimentagdes suspeitas.

Sensores como 0s citados acima estdo se tornando populares pela crescente demanda
por automacao e baixo custo, como citado por AGUIRRE(2017).

[...] a evolug@o da engenharia de sensores associada a tecnologia de informagao e
servigos de telecomunicacdes surge para auxiliar na criagdo de projetos de baixo
custo de implantagdo e manutencdo. A revolucdo da Internet das Coisas (IoT —
Internet of Things) ja comegou, e sensores que custam menos de U$ 10 séo realidade.

Porém, para interligar todos sensores que sdo responsaveis pelas coletas de dados
proveniente do ambiente, ainda € necessario uma outra tecnologia, a Internet das Coisas (IoT),
mencionada por AGUIRRE (2017), na citacdo acima como uma revolucdo. A IoT segundo
ALBERTIN et al. (2017) “pode ser entendida como a rede ubiqua e global que ajuda e prové
a funcionalidade de integrar o mundo fisico e possui um poder incrivel para auxiliar as mais
variadas tarefas, que vao desde problemas comuns aos mais complexos.” Portanto, o uso de
Internet das Coisas tem sido internacionalmente pesquisado MARJANI et al. (2017).

O presente artigo visa contribuir com o desenvolvimento de um artefato computacional,
baseado em Internet das Coisas, de baixo custo, interoperavel, escalavel e extensivel, capaz de
prover informacdes coletadas via sensores distribuidos que permitam monitorar fatores
interessantes a prevencao de crises e desastres.

2. TRABALHOS RELACIONADOS

Diferentes pesquisas na literatura investigam como a tecnologia pode auxiliar a humanidade
nas questoes de contingéncia e mitiga¢do dos impactos causado pela natureza ou pelo homem
em situacdes de crises e desastres. Alguns estudos sdo focados em tecnologia social como
HALSE et al. (2018), onde busca-se ligar os dados gerados por usudrios nas redes sociais,
como Twitter com sensores coletores de dados provenientes de redes de metrd sendo um dos
objetivos do trabalho também obter mais dados através das postagens dos usudrios para
complementar o dados coletados pelos sensores e prover uma resposta mais rica em
informacoes.

A falta de informacdo acurada apds um desastre dificulta a tomada de decisdo das
pessoas. Os responsaveis por tomar acdes apos algum incidente ficam desorientados por ndo
conseguirem encontrar informacdes confidveis para agir e garantir auxilio para aqueles que
estdo sofrendo os impactos dos desastres PAULUS ez al. (2018).

Sempre houve muita dificuldade de se antecipar um desastre, muito se deve por se tratar
de um evento repentino como citado por PARIZZI (2014):

Desastre pode ser associado a um evento imprevisto, que ocorre muitas vezes de
forma subita, e que causa grande dano, destrui¢io e sofrimento humano. Os desastres
sdo a convergéncia dos perigos com vulnerabilidades. Como tal, um aumento da
vulnerabilidade ambiental, social ou econdmica pode significar um aumento da
frequéncia das catastrofes.

Essa natureza imprevisivel e destrutiva de um desastre acaba por gerar situacdes de
crises e desencontros de informacdes, em MORDECAI et al. (2018), ha a preocupagdo de criar
um dashboard com informagdes precisas para o gerenciamento de dados gerados em situacdes
de calamidades.



A 10T entra no cendrio em que o objetivo € prever com maior precisdo e antecedéncia
o suficiente desastres, como citado por PATRICIO et al. (2018) para evitar desastres em
infraestruturas, como vazamentos em oleodutos, emergéncias em rodovias e defeitos na
estrutura de pontes e linhas de transmissao.

Com foco no cendrio de ajuda a prestacdo de servico humanitario, através do
fornecimento de dados, este trabalho visa prover uma implementa¢do de referéncia com
caracteristicas baseadas em alicerces importantes como os apresentados por FURQUIM (2017,

apud Seal et al.,2012):

Assim, redes de sensores sem fio sdo uma opg¢do vantajosa para realizar o
monitoramento de ambientes naturais, j4 que apresentam as seguintes caracteristicas:
(i) baixo custo, principalmente em relacfio a infraestrutura, (ii) acessibilidade em
ambientes indspitos, (iii) simples desenvolvimento e implantacdo, (iv) possibilidade
de utilizagdo de sensores de alta precisdo, além da (v) adaptabilidade a mudancas
ambientais.

Em unido com pontos fortes para garantir a integridade da implementacdo proposta,
além dos alicerces propostos acima, o desenvolvimento apresentado neste trabalho levou em
consideracdo questdes de reprodutibilidade, para que assim seja possivel que este atual projeto
seja implementado em outros centros de pesquisa e seja capaz de apoiar outros programas de
monitoramento e gestao de riscos em resposta aos desastres. Como citado por KOBIYAMA et
al. (2004) “[...]Jas acdes integradas entre comunidades sdo fundamentais para que os efeitos dos
desastres naturais sejam mitigados. As universidades devem contribuir na compreensao de
diagndsticos dos desastres naturais € seus mecanismos através de monitoramento e
modelagem”.

3.0OBJETIVO

O objetivo geral deste trabalho é demonstrar um modelo arquitetural funcional utilizando
recursos de baixo custo para prover informacdes coletadas diretamente do ambiente a ser
monitorado capaz de alimentar um sistema de dashboard.

Isto é, espera-se que seja possivel utilizar esta implementacdo para abastecer a
comunidade de informagdes precisas sobre situacOes climaticas de regides, como também
mapear riscos envolvendo movimentagdes de terra e outros tipos de situacdes possiveis de
serem captados por sensores criados para Internet das Coisas, visando a possibilidade de
antecipar com maior assertividade possiveis desastres naturais.

A solugdo adotada para essa pesquisa visa dispor os dados tanto para a populacdo leiga
como para a populagdo altamente técnica como: pesquisadores, professores, profissionais e
estudantes com foco no impacto do clima nos desastres nas regides habitadas.

A utilizacdo de diversas tecnologias se fez necessaria, como recursos de infraestrutura
de Computag@o na Nuvem para alta disponibilidade e sensores para coleta de dados que serdao
amplamente exploradas. As tecnologias utilizadas estdo apresentadas na proxima se¢do. Para
atingir o objetivo proposto neste trabalho, algumas atividades de cunho técnico também foram
necessdrias, das quais destacam-se:

e Analisar modelos de placas de microcontroladores para o caso;

¢ Criar modelagem da solu¢do do trabalho;

o Implementar o cédigo referente aos microcontroladores;

o Criar a arquitetura modelada como exemplo para replicagdo em outros casos.



4. TECNOLOGIAS

Esta sec@o apresenta para o leitor as principais tecnologias utilizadas no desenvolvimento da
arquitetura deste trabalho.

4.1. MICROCONTROLADOR

Para a implementacdo, essa pesquisa ird utilizar a placa denominada ESP8266, como
demonstrado na Figura O1.

Figura 01: ESP8266 NodeMCU modelo LoLin. (Fonte: www.eletronicwings.com,
acessado em set/2019)

Com a crescente popularizacdo da Internet das Coisas as placas de microntroladores em
geral possuem um custo baixo para aquisicao, esta placa possui a capacidade de se comunicar
com protocolo de rede nativamente, como necessario para o desenvolvimento da arquitetura.

Todo cddigo gerado para este microcontrolador € totalmente compativel com outras
variantes de placas de microcontroladores existentes no mercado, sendo possivel escalar a
solucdo de forma fécil sem a preocupacao de acoplamento da solucdo ao hardware.

4.2 . SENSORES

Os sensores sdao fundamentais para coleta de dados provenientes do ambiente, principalmente
aqueles que fazem parte da categoria de sensores sem fio. Estes possibilitam criar de forma
mais distribuida uma rede de sensores que podem ser divididos em dois grupos:

e Sensores digitais: sdo sensores que devolvem apenas saidas bindrias, ou seja,
possuem menos precisdo de resposta para solugdes que necessitam medir uma
escala de valores, porém sdo 6timos em solucdes que demandam o uso de estados
tais como: ligado-desligado, cima-baixo, zero-um, etc;

o Sensores analogicos: sdo sensores que devolvem um intervalo de valores como
saida, sdo excelentes para expor uma escala de valores em forma de intensidade,
tais como: nivel de umidade do ar, nivel de umidade do solo, nivel de gis metano
no ar e quantidade de 4gua em um repositorio.

Para a implementacgdo deste trabalho diferentes tipos de sensores serdo utilizados, porém,
como forma de viabilizar uma prototipacao inicial e a fim de demonstrar a capacidade de
como € possivel escalar a solucao a niveis mais elevados de utilizacdo, serd realizado também
a simulac@o de sensores a nivel de software, via codificacdo na camada do microcontrolador.

4.3.PROTOCOLO DE COMUNICACAO

O MQTT é um protocolo de comunicagdo leve criado pela IBM para troca de
mensagens comumente utilizado entre sensores-sensores, sensores-microcontrolador ou
microcontrolador-microcontrolador. Funciona no padrdo de Publish/Subscribe onde pode-se



criar um topico e publicar os dados diretamente em cada topico criado. Caso alguém se
interesse pela obtengdo desses dados, basta se inscrever no topico desejado. De acordo com
CONCEICAO et al. (2018):

[...] Nessa arquitetura, o dispositivo € responsavel por enviar (publish) as informacdes
ao servidor, que opera como um intermedidrio (broker). Tendo conhecimento dos
clientes que estdo interessados nas informagdes enviadas (subscribers), o broker
retransmite as informacdes recebidas.

Esse protocolo estd sobre a camada de aplicacdo do modelo de TCP, esse protocolo
garante integridade da comunicacdo dos dados trafegados.

O protocolo de MQTT utiliza-se de um ponto centralizador para comunicacdo dos
dados, denominado Broker e ha diversos tipos de Brokers disponiveis para utilizacdo, tanto
gratuitos quanto pagos. Como dito por CONCEICAO et al. (2018) "[...] o broker é responsdvel
por receber todas as mensagens, filtrd-las, determinar quem deve receber cada mensagem e
enviar essas mensagens para os destinos".

4.4. COMPUTACAO EM NUVEM

Segundo COUTINHO et al. (2013 apud Sa et al. 2011), a Computagdo em Nuvem propde a
integracdo de diversos modelos tecnoldgicos para o provimento de infraestrutura de hardware,
plataformas de desenvolvimento e aplicacdes na forma de servicos sob demanda com
pagamento baseado em uso.

E um servico de alta disponibilidade com foco em escalabilidade e elasticidade, isso
visa possibilitar a comunica¢do de dados via web, esta implementac¢ao utiliza Computagcdao em
Nuvem considerando que ha a necessidade de ser possivel acessar os dados gerados pelos
sensores captados pelos microcontroladores de qualquer parte do mundo como também
incrementar a infraestrutura utilizada caso necessério, sem causar indisponibilidade da mesma.
Para isso, algumas solu¢des em nuvem serdao adotadas, tais como:

e CloudMqtt - Plataforma em nuvem para receber dados gerados a partir do

protocolo de comunicacdo MQTT;

e Heroku - Plataforma em nuvem para hospedar o c6digo do servidor que consome

os dados que estardao na nuvem do protocolo MQTT;

e Milab - Nuvem onde estaré situado o banco de dados da solucdo e onde o servidor

ird armazenar os dados captados;

Vale ressaltar que um requisito importante do projeto € relacionado a seguranca dos
dados trafegados entre as placas dos microcontroladores e a plataforma responsavel por
disponibilizar as informag¢des na nuvem. Para que os dados ndo sejam modificados por outra
pessoa invalidando seus resultados a plataforma Cloud MQTT dispde de autenticagdo para
utilizagdo. Com esse fato € possivel limitar quem € permitido publicar nos tépicos da
plataforma e garantir que os dados irdo manter sua integridade do momento da coleta no
ambiente até sua exposi¢cao na nuvem.

5. METODOLOGIA

A metodologia de pesquisa deste trabalho foi dividida em defini¢do da proposta e refinamento
da proposta. A defini¢ao da proposta envolveu a realizacdo de uma revisao da literatura (Secao
2) a fim de gerar conhecimento sobre o tema da pesquisa. Com base nesse conhecimento, a
proposta foi elaborada. O refinamento da proposta envolveu a realizacdo de estudos



experimentais, em especial relativos a andlise de placas de microcontroladores, bem como de
tecnologias disponiveis que pudessem impor restricdes a proposta. Em seguida, as atividades
de modelagem da solucdo, desenvolvimento da arquitetura, implementacdo e avaliacdo da
proposta foram realizadas. Tais passos previstos na metodologia de pesquisa sdo apresentados
nas se¢des seguintes.

5.1.PLANO DE IMPLEMENTACAO

Para seguir a implementacdo do projeto € importante notar que para todas as integracoes
realizadas, diferentes camadas de desenvolvimento foram utilizadas para a conclusdao do
projeto, como pode-se notar na Figura 02.

O predominante para essa escolha foi garantir uma implementacdo de arquitetura
modular para facilitar a manuten¢do individual de cada camada, como também a possibilidade
de substitui¢do das tecnologias utilizadas sem propagar o impacto da alteracdo para outros
componentes do projeto. Com isso € possivel trocar os modelos dos microcontroladores sem
necessitar modificar a estrutura de backend.

A camada mais baixa do projeto € onde se encontram 0s sensores que se comunicarao
com o microcontrolador. Estes sensores serdo tanto fisicos como simulados para demonstrar a
escalabilidade a nivel de componentes do projeto. A linguagem adotada para a implementagao
desta camada foi a linguagem C, comum para implementacdes de componentes para
microcontroladores e sensores. Em seguida, externalizando os dados coletados pelos sensores,
o microcontrolador publica os dados na nuvem, utilizando-se do protocolo de comunicacao
MQTT. Estes dados sdo livres para consultar a aplicacdo backend e alimenta uma base de
dados, além de prover o sistema de dados histéricos.
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Figura 02: Design da arquitetura da proposta.(Fonte: Autor, 2019)



A implementacdo dessa camada de backend consiste em filtrar os dados recebidos pelos
sensores e microcontroladores para abastecer a base de dados.

A base escolhida para suprir essa soluc@o foi o MongoDB, base de dados nao relacional
que proporciona uma série de facilidades durante a implementagdo utilizando o conceito de
tableless, ou seja, nao ha necessidade de uma modelagem prévia de como os dados devem ser
armazenados na base e, com isso, pode-se criar uma solucdo flexivel o bastante para a
adaptacdo aos mais diferentes tipos de inclusdo de itens. O MongoDB possui uma excelente
velocidade de insercdo, fator primordial para o sistema, considerando que os sensores geram
informagdes em alta velocidade.

6. IMPLEMENTA(;()ES
Nesta se¢@o os principais pontos de implementacdo da solucdo proposta sdo apresentados.
6.1. MICROCONTROLADORES E SENSORES

Inicialmente a atividades de implementa¢cdo da proposta se iniciou pela implementacdo do
codigo fonte dos microcontroladores e suas respectivas conexdes com 0Os Sensores, como
também esta presente nas placas de ESP8266, os trechos de c6digos simulando outros tipos de
sensores.

O codigo fonte compativel com as placas € sobre a linguagem C, porém possuem uma
padronizacdo especifica para esse tipo de hardware. Para o funcionamento correto das
instrugdes passadas para as placas microcontroladores € mandatdrio a implementacdo de duas
funcdes.

o Setup: ideal para inicializar varidveis e outras fungdes nas placas, essa fungdo é

executada apenas uma vez durante o bootstrap do microcontrolador.

e Loop: ideal para executar instrucdes de forma ciclica e infinita, ou seja, apds o

setup, enquanto houver energia no microcontrolador ele executard essa fungdo
indefinidamente.

No desenvolvimento deste trabalho a funcdo de bootstrap Setup foi definida da
seguinte maneira:

1. void setup() {

2 Serial.begin(115200);

3. setup_wifi();

4. client.setServer(mqtt_server, 16418);
5 client.setCallback(callback);

6

}

Figura 03: Inicializacdo do microcontrolador. (Fonte: Autor, 2019)

Esta fungdo estd primeiramente inicializando a porta serial onde o cédigo ird enviar a
saida do programa sendo executado, o valor de 115200 é referente a frequéncia da saida.
Importante notar que este valor necessita ser escolhido de acordo com a capacidade da placa
de microcontrolador adquirida, para visualizar no console este valor de frequéncia devera ser
utilizado para obter os dados de saida, logo apds € chamada a funcdo setup_wifi, ela é
responsavel por inicializar no microcontrolador as funcOes referente ao protocolo de
comunicagdo, ou seja, ao executar essa funcdo com sucesso, o ESP8266 pode-se comunicar
com o ambiente externo e expor os dados coletados pelos sensores.

| 1. void setup_wifi() {



2
3 delay(10);

4, Serial.println();

5. Serial.print("Connecting to ");
6 Serial.println(ssid);

7 WiFi.mode(WIFI_STA);

8 WiFi.begin(ssid, password);

10. (WiFi.status() != WL_CONNECTED) {
11. delay(500);

12. Serial.print(".");

13. }

14.

15. randomSeed(micros());

16.

17. Serial.println("");

18. Serial.println("WiFi connected");
19. Serial.printsln("IP address: ");
20. Serial.println(WiFi.localIP());
21.}

Figura 04: Inicializagao do médulo WiFi. (Fonte: Autor, 2019)

Apds executar com sucesso a conexao via wireless a proxima fun¢do a ser requisitada
¢ referente ao protocolo MQTT, client.setServer(mqtt_server, 16418). Essa chamada define
onde estd localizado a nuvem ou servidor MQTT no primeiro parametro, ja no segundo €
definido qual € a porta deste servidor. A funcao de loop € onde o microcontrolador ird publicar
os dados coletados dos sensores para o servidor MQTT na nuvem.

1. void loop() {

2

3 ('client.connected()) {

4, reconnect();

5 ¥

6 client.loop();

7

8. long now = millis();

9. (now - lastMsg > 2000) {

10. lastMsg = now;

11. ++value;

12. snprintf (msg, 50, "Cain ON [N2][#%1d]", value);
13. Serial.print("Publish message: ");
14. Serial.println(msg);

15. client.publish("nodel", msg);

16. }

17.

18. // INICIO DE SIMULADORES

19.

20. temperatureSimulator();

21. humitySimulator();

22. gasSimulator();

23. waterSimulator();

24. gasConcentrationSimulator();
25. airPressureSimulator();

26. soilHumitySimulator();

27.

28. delay(300000);
29. // FIM

30.}

Figura 05: lteracéo principal do microcontrolador. (Fonte: Autor, 2019)



Nessa fungdo € definida tarefas importantes que devem ser verificadas sempre. O
microcontrolador na implementacdo atual ndo pode se manter sem a conexdo wireless, com
isso0, nesse loop € verificado sempre se a placa ESP8266 estd conectada com a rede WIFI, caso
esteja é chamada a funcdo para reconexao.

Finalizando o c6digo do microcontrolador € executada a chamada dos simuladores dos
sensores. Para este cendrio foram definidos alguns simuladores: temperatura, umidade, gases e
dgua.

1. void temperatureSimulator() {

2. int randNumber = random(17,36);

3.

4, char* temp = new char[32];

5. String(randNumber).toCharArray(temp,32);
6. Serial.println("Temperature Simulator");
7. Serial.println(temp);

8.

9. client.publish("Cain/FTemperature", (char*) temp);
10. }

11.

12. void humitySimulator() {

13. int randNumber = random(40,101);

14.

15. char* humity = new char[32];

16. String(randNumber).toCharArray(humity,32);
17. Serial.println("Humity Simulator");

18. Serial.println(humity);

19.

20. client.publish("Cain/FHumity", (char*) humity);
21, }

Figura 06: Implementacéo dos simuladores. (Fonte: Autor, 2019)

Os trechos de c6digo acima sdo responsaveis por receber os dados coletados e publicar
para o Cloud MQTT, o servidor localizado na nuvem.

6.2. BACKEND

O cd6digo fonte do servidor pode ser dividido em duas partes:
e MQTT Publish/Subscribe: esta camada € responsdvel por lidar diretamente
com o protocolo de comunica¢do no servidor de Cloud MQTT na nuvem.
e NodeJS: esta camada trata os dados recebidos, nela é possivel filtrar as
informacdes e transformd-las para melhor utiliza¢do na camada de frontend com
o0 usudrio final.

O cdédigo a seguir na Figura 07 € onde se define a comunica¢do com o servidor de
MQTT exposto na nuvem.

1 const con = mqtt.connect("mqtt://soldier.cloudmgtt.com",

2 {clientId:"========= HEROKU _ NODE ============"
3. username: 'bvgnjxaz',

4 password: 'mRCgh4BPQqGw "',

5 port: 16418%});

Figura 07: Conexao com a plataforma MQTT. (Fonte: Autor, 2019)

Como trata-se de uma conexdo MQTT, o backend necessita apds conectado, se
inscrever nos topicos de interesse para consumir os dados publicados pelo microcontrolador.



1. const topic_list=["Remo/Gas"'",

2 "Remo/Temperature",

3 "Remo/Humity",

4. "Remo/SoilHumity",

5. 'Remo/Check",

6 'FRemo/Temperature',

7 'FRemo/Vibration',

8 "FRemo/SoilHumity',

9. 'FRemo/WaterDetector',
10. 'FRemo/AirPresure’,

11. 'FRemo/GasConcentration’',
12. 'Cain/FHumity"',

13. "Cain/FTemperature’,

14. "Cain/FAirPressure’,

15. 'Cain/FGasConcetration’,
16. 'Cain/FSoilHumity’,

17. 'Cain/FWater',

18. 'Abel/SoilHumity',

19. 'Abel/Vibration',

20. 'Abel/Water’

21. 1;

22.

23. [...]

24,

25. con.subscribe(topic_list)
26. //.setMaxListeners(1)

27. con.on('message', function (topic, message) {
28. console.log(topic)

29. console.log(enc.decode(message))
30.

31. MgttDataModel.create({
32. "topic": topic,

33. "data": enc.decode(message)
34. 1)

35. 1)

Figura 08: Declaracao dos topicos e inscricao na plataforma MQTT(Fonte: Autor, 2019)

Ap0s ler as mensagens publicadas (Figura 08) no servidor na nuvem € necesséario salvar
esses dados em um banco de dados, sendo o MongoDB utilizado no escopo deste trabalho.
Uma conexdo com o banco de dados fazendo referéncia a biblioteca Mongoose foi utilizada,
como exibido no trecho a seguir na Figura 09:

1. const mongoose = require('mongoose’);

2. mongoose.connect( 'mongodb://admin:123456a@ds123500.mlab.com:23500/vvtcesjfvm
arques', { useUnifiedTopology: true });

3. mongoose.Promise = global.Promise;

4. console.log(mongoose.connection.readyState);

5. module.exports = mongoose;

Figura 09: Inicializacédo da base de dados. (Fonte: Autor, 2019)
7.RESULTADOS E DISCUSSAO

Esta secdo apresenta avaliacOes da implementacao da arquitetura, bem como discussdes sobre
os resultados obtidos.

7.1. PLANO DE AVALIACAO

O plano de avaliacdo deve demonstrar como a implementagdo cumpre 0s seguintes requisitos
ndo funcionais:



1) A interoperabilidade como refere-se BAPTISTA(2015, apud Woodley - traducao
livre) € "a capacidade de tipos diferentes de computadores, redes, sistemas operativos e
aplicagdes trabalharem em conjunto com eficacia, sem comunicacdo prévia, de forma a
trocarem informagdo de uma maneira util e com significado".

Para avaliar a interoperabilidade, testou-se um cendrio capaz de demonstrar como um
dado ¢é extraido diretamente do ambiente passando por variadas plataformas, utilizando
diferentes linguagens e chegando ao usudrio final de forma correta e transparente.

Existem diferentes tipos de defini¢es de escalabilidade nos mais variados meios onde
este termo € aplicado. Neste projeto o conceito de escalabilidade objetivado esté relacionado a

computagdo em nuvem, como citado por RUSCHEL et al. (2008)

Podemos imaginar a computacdo em nuvens como uma enorme rede de nds que
precisa ser escaldvel. Para os usudrios a escalabilidade deve ser transparente, ndo
necessitando eles saberem onde estdo armazenados os dados e de que forma eles serdo
acessados. A escalabilidade pode ser dividida em horizontal e vertical.

i1) A escalabilidade horizontal da nuvem se define como a adi¢@o de uma nova instancia
para distribuir o processamento a ser realizado na nuvem, em contrapartida, a escalabilidade
vertical se define no incremento de poder de processamento de uma mesma instancia, nao
sendo necessdrio a distribui¢do do processamento em outros servidores ou nuvens.

ii1) A extensibilidade no projeto é de extrema importancia, ela pode ser demonstrada
com a capacidade da implementag@o de assimilar novos e diferentes tipos de sensores, sendo
eles simulados ou fisicos. A extensibilidade com inclusdes de sensores reais esta intimamente
ligada a capacidade do hardware escolhido. Isto €, a capacidade de estender a utilizagdo de
novos componentes vai estar relacionada com a capacidade de conexdes possiveis que o
microcontrolador escolhido € capaz de suportar.

7.2. CENARIO DE AVALIACAO

Para demonstracao de utilizagdo da implementagdo da arquitetura serdo utilizadas duas placas
de microcontroladores de ESP8266, ambas as placas sdo idénticas, adquiridas do mesmo
fornecedor e com o mesmo modelo, LoLin NodeMCU Versao 3.

Com o objetivo de identificagdo e separacdo de responsabilidade para avaliar o
funcionamento correto da implementacio de referéncia criada, as placas foram denominadas
com identificagdes diferentes.

A primeira placa apelidada de Cain, possui c6digo base de implementado anteriormente
com a diferenca de possuir somente sensores simulados com dados gerados randomicamente
com intuito de comprovar a escalabilidade do modelo proposto.

J4 segunda placa, apelidada de Abel, possui 0 mesmo cddigo base demonstrado
anteriormente, porém possui somente sensores reais que podem ser utilizados nas diferentes
placas de microcontroladores com o intuito de comprovar o requisito de interoperabilidade
proposto, como também a extensibilidade, utilizando mais de um tipo de componente sensor
na mesma placa de microcontrolador.

Em Cain foi implementado os seguintes simuladores de coleta de dados do ambiente:

o Umidade;

o Temperatura;

e Pressao barométrica;

e Detector de dgua;

e Umidade do solo;

e Vibracgio;

e Concentragdo de gases;



Estes simuladores possuem a responsabilidade de reproduzir um comportamento
comum a sensores reais, gerando dados criados aleatoriamente e publicando na plataforma na
nuvem responsavel por receber a comunicagdo via protocolo MQTT.

Em Abel foi implementado os sensores reais para avaliar a coleta de dados diretamente do
ambiente, sao eles:

e Umidade do solo;

o Temperatura;

e Pressdo do ar.

7.3. DEMONSTRACAO DOS REQUISITOS NAO FUNCIONAIS

Com base no cendrio apresentado, a avaliagdo dos requisitos ndo funcionais foi
realizada.

7.3.1. INTEROPERABILIDADE

Na Figura 10 pode-se verificar como estd a esquematizacdo dos componentes em Abel. E
possivel notar como € utilizado o sensor para coleta de umidade do solo.

Figura 10: Esquema de utilizacdo do sensor de umidade do solo. (Fonte:
www.electronicwings.com, acessado em set/2019)

Ap6s a coleta dos dados, os mesmos sdo transferidos para a plataforma de broker, Cloud
MQTT, como pode-se verificar abaixo na Figura 11. Pode-se notar quais sdo os tépicos sendo
utilizados e qual Quality of Service(QoS) estdo configurados, no caso todos os topicos estao
utilizando QoS 0 o que indica que ndo estdo configurados para garantir envio / recebimento
de dados, € possivel comparar com as caracteristicas de Transmission Control Protocol
(TCP) e User Datagram Protocol(UDP), esta visdo s6 € possivel com a utilizacdo do modo
debugger no broker Cloud MQTT disponivel na web.

2019-11-10 13:46:27: Cain/FHumity (QoS 0)

2019-11-10 13:46:27: Cain/FTemperature (QoS 0)

2019-11-10 13:46:27: Cain/FAirPressure (QoS 0)

2019-11-10 13:46:27: Cain/FGasConcetration (QoS @)

2019-11-10 13:46:27: Cain/FSoilHumity (QoS @)

2019-11-10 13:46:27: Cain/FWater (QoS 0)

2019-11-10 13:46:27: Sending SUBACK to ========= HEROKU _ NODE ============

Figura 11: Saida do log do CloudMQTT (Fonte: Autor, 2019)



Com a chegada dos dados no broker do Cloud MQTT, torna-se possivel a coleta desses
dados pelo backend, construido em NodelJS e armazenamento no banco de dados utilizando
Mongo, disponivel na nuvem pela plataforma MLab. Com isso, esses dados podem ser
consultados posteriormente para estudos dos histdricos das coletas.

O MLab ¢ uma plataforma gratuita até determinada quantidade de transacdes e
armazenamento. Para demonstracio e provas de conceito como no caso deste artigo, o pacote
oferecido € adequado para a maioria dos testes, caso haja necessidade de escalar a solucdo, a

z

plataforma € capaz de executar escalabilidade de forma vertical e fornecer um servidor
dedicado unicamente ao processo, porém, como esperado para este caso, estd capacidade ja
ndo se enquadra no pacote gratuito e isso pode desqualificar a solu¢do como uma
implementacdo de baixo custo.

{
" " ¢
"$oid": "5dcB0656716a200017bb836e"
3
"topic": "Cain/FHumity",
"data": "45",
"rreatedAtt s £

" id": {
"$oid": "5dcB0656716a200017bb836f"
3}
"topic": "Cain/FWater",
"data": "1",
"rreatedAt'- £

"_id": {
"$oid": "5dcB0656716a200017bb8372"

}r

"topic": "Cain/FSoilHumity",
"data": "157",

"rreatedAtt s £

Figura 12: Dados dos sensores registrados no MongoDB(Fonte: Autor, 2019)

Com estes dados armazenados em uma plataforma comum, € possivel retorna-los de
varias formas para o usudrio final.

Outro ponto caracteristico da interoperabilidade da implementa¢cdo apresentada € a
utilizagdo do formato JavaScript Object Notation(JSON) para expor o dados coletados pelos
microcontroladores na rede, este formato permite que os dados sejam serializados de maneira
simplificada facilitando a utilizagdo de qualquer pessoa interessada apenas utilizando protocolo
HTTP como citado por FONSECA (2007) “[...] o JSON foi desenhado com o objetivo de ser
simples, portdvel, textuall...]”

E possivel consultar dados neste formato em qualquer navegador disponivel, na Figura
13 segue um exemplo de uma consulta dos valores gerados por Abel, neste caso, com o sensor
de umidade no solo. Consegue-se notar a estrutura gerada munida por:

e _id: identificac@o do objeto registrado na base criado automaticamente;
e fopic: topico onde os dados estdo sendo transmitidos pelos sensores;
e data: valor captado pelos sensores;
e createdAt: data e hora da criacdo dos dados;
_v: flag de modificacdo dos dados.



INJOL\\ REVVADEE)

Save Copy Collapse All

_id:
topic:
data:
createdAt:
V.

id:
topic:
data:

createdAt:

"5dc88af03be8e70017e94ab3"

# mmarques-node-server-tccherokuapp.com

Headers

Expand All | ¢

"Abel/SoilHumity"

"9.99"

"2019-11-10T22:10:56.018Z"

0

"5dc88clc3be8e70017e94aba"

"Abel/SoilHumity"

"7 62"

"2019-11-10T22:15:56.302Z"

Vid ()
Figura 13 Representacéao de arquivo JSON - retorno de Abel.(Fonte: Autor, 2019)

Todos os microcontroladores estdo ligados a um endereco base disponivel na webl,
isso significa que para consultar sobre diferentes sensores € necessario trocar apenas o caminho
do atributo sensor_type no endereco. Na tabela 1 € demonstrado os sensores providos por Cain

e Abel:

Tabela 1. Nomenclatura de acessos aos dados dos sensores nos microcontroladores.

Tipo Microcontrolador Denominacao
Temperatura Cain /FTemperature
Umidade Cain /FHumity
Concentracdo de gas Cain /FGasConcetration
Umidade do solo Cain /FSoilHumity
Detector de dgua Cain /FWater
Umidade do solo Abel /SoilHumity
Temperatura Abel /Temperature
Umidade do Ar Abel /AirHumity

Ainda no cendrio de avaliacdo da interoperabilidade, foi desenvolvido uma aplicacdo
utilizando a linguagem Javascript com complemento da biblioteca React Native onde é possivel
desenvolver aplicacOes para as plataformas mais populares do mercado atual. Esta aplicagao
tem a utilidade simples de demonstrar como € possivel utilizar os dados provenientes de

diferentes fontes.

Como definido anteriormente dois microcontroladores foram selecionados para
utilizacdo neste artigo, Cain sensor ESP8266 com finalidade de prover dados apenas de
sensores simulados e Abel sensor de mesmo modelo com objetivo de fornecer dados de

1 https://mmarques-node-server-tcc.herokuapp.com/mgqtt?sensor type=



sensores reais. Na Figura 14 € possivel verificar a exibi¢cdo dos dados provenientes de Cain do
simulador de temperatura.

12:25 T -
DASHBOARD
CAIN - Temperatura - Ultima coleta

Figura 14: Tela do Dashboard mobile criado em React Native(Fonte: Autor, 2019)

O sensor fisico de umidade do solo em Abel foi escolhido para a demonstracdo de
obten¢do dos dados de uma fonte diferente. Um técnico qualificado pode induzir os dados
rapidamente quando os mesmos sdo exibidos em gréificos, na representacido abaixo os dados
indicam um solo que estava completamente seco até a coleta da amostra 4 (A4), onde foi
detectado que o solo estava imido e logo em seguida o mesmo iniciou o processo de secagem
com o passar do tempo nas amostras A5, A6, A7 e A8.

Um caso diferente foi abordado na demonstra¢do do consumo de dados através de um
sistema web. Para tal, foi construido uma pagina simples para expor os dados obtidos pela
Application Programming Interface (API), criada em graficos de fécil leitura (Figura 15), ela
também obtém informacdes de ambos os sensores, mas nesse caso, ambos fazendo referéncia
aos sensores de umidade do solo e um grafico complementar demonstrado os niveis de detec¢ao
de dgua.

ABEL - Umidade do Solo - Ultima coleta

Figura 15: Tela do Dashboard mobile criado em React Native (Fonte: Autor, 2019)

Essas informacgdes visuais objetivam demonstrar como a API criada pela
implementacdo € capaz de ser personalizada em diferentes estilos, se adequando a diversos
casos, de acordo com as necessidades do usudrio final. Na plataforma mdvel se apresenta
graficos varidveis, ja na plataforma web, dados correlacionados e, ainda assim, ambas nao
utilizam todos os dados disponiveis da base.



UMIDADE DO SOLO ABEL
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UMIDADE NO SOLO CAIN

O w o ©

DETECTOR DE AGUA CAIN

100
75:|

Figura 16: Tela do Dashboard Web criado em React. (Fonte: Autor, 2019)
7.3.2. ESCALABILIDADE

A escalabilidade da implementacdo da arquitetura estd parcialmente ligada a infraestrutura na
nuvem na qual estd acoplada, no caso atual temos as ligacdes como demonstrado abaixo na
Figura 17.

A infraestrutura disponivel na plataforma de MQTT escolhida € gratuita, porém, possui
uma limitacdo de uso para esse pacote, em que € possivel criar até 5 conexdes simultaneas.
Cada n6 demonstrado na Figura 17 é considerado uma conexdo e é importante notar que o
backend esta diretamente conectado com a mesma plataforma de MQTT, consumindo uma
conexao em periodo integral.

Com isso, para a avaliacdo da escalabilidade da arquitetura, temos disponiveis 4
conexoes para utilizar com os nés de microcontrolador. Este broker privado, porém, oferece
pacotes de até dez mil conexdes simultineas, fato que evidencia que podemos escalar com este
modelo de arquitetura proposto para até 9.999 nés de sensores. Ha ainda a possibilidade de
migrar para outros brokers gratuitos ou privados.

Além dos fatos citado acima vale ressaltar que, o desacoplamento da implementacao
responsavel por cada n6 foi desenvolvida pensando justamente na questdo da escalabilidade da
arquitetura. Ao contrario do que comumente correlacionado, uma implementagao desenvolvida
para Internet das Coisas ndo se define naturalmente como escaldvel, este aspecto deve ser
criado e integrado a arquitetura ou solu¢do desenvolvida.



/

\_ cLOUD MQTT <

=
P\

SENSOR'—l

]
'

'

'

'

'

i .

' L ESP8266
'

'

'

'

'

'

\

SENSOR'—l

]
'

I

'

'

I

i .

' . ESP8266
I

'

'

'

'

'

\

SENSORﬁ

[}
'

'

'

'

1

i .

' . ESP8266
'

'

'

'

'

1

\

SENSOR—j

. .
SENSOR'_: SENSOR'—:

Figura 17: Modelo dos sensores com microcontroladores (Fonte: Autor, 2019)

Vale ressaltar que os brokers gratuitos conhecidos nao oferecem a op¢ao de criagcdo de
topicos para publicacdo totalmente privados, isso impacta diretamente na seguranca e
fidedignidade dos dados transitados, considerando que qualquer pessoa que tenha a
nomenclatura de um topico que ndo exija autenticacdo pode publicar nos mesmos. Com esse
fato podemos concluir que a modelagem da arquitetura pode reduzir ainda mais o custo e
aumentar consideravelmente sua capacidade de escalar suas conexdes com novos nés de
microcontroladores, porém com o custo de sacrificar a seguranga da transacao dos dados entre
um microcontrolador e um broker gratuito exposto na rede.

7.3.3. EXTENSILIDADE

Para comprovar a extensibilidade foi criado um outro sensor em Abel. Ambos sensores
trabalharam gerando dados simultaneamente para as estruturas disponiveis na nuvem. Os
sensores acoplados para a métrica foram o de temperatura e umidade do ar. Durante a
avaliacdo, o funcionamento correto prosseguiu sem interrup¢des € ambos sensores
funcionaram provendo dados sem interferéncia mutua, o microcontrolador ESP8266 possui
uma limitacdo de portas para serem utilizadas, apenas uma porta analdgica e nove portas
digitais estdo disponiveis para utilizacdo, isso implica que, se desconsiderarmos a parte de
fornecimento e aterramento de energia temos a possibilidade de utilizar dez sensores
simultaneamente no mesmo modelo, caso seja considerado que toda responsabilidade
energética serd provida pelo microcontrolador, a possibilidade de utilizacdo € de trés sensores,
devido ao fato da placa prover trés portas de energia 3.3v e trés portas para aterramento.
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Figura 18: Modelagem de utilizacdo sensor de umidade do solo(Fonte:
www.electronicwings.com, acessado em set/2019)

Porém, vale salientar que, as limita¢cdes encontradas no modelo de desenvolvimento da
arquitetura sdo de exclusividade do modelo da placa do microcontrolador, hd disponivel no
mercado dezenas de variantes que podem suprir tanto o fator enérgico quanto o de transporte
de dados para os sensores.

E importancia citar que os modelos de microcontroladores disponiveis sio em quase
sua totalidade composto de placas para prototipacdo, ndo sendo indicados para utilizacdo em
producido pelos mais variados motivos, como:

o formato ndo se adequar ao uso requerido;

e necessidade de atualizacgdes;

o possiveis falhas de utilizagao;

o fragilidade dos componentes;

o falta de preparacdo para exposi¢ao aos variados tipos de ambiente;

Com isso podemos concluir que a extensibilidade proposta pela arquitetura, se
desconsiderarmos 0s gastos com as estruturas disponiveis na nuvem, € limitada apenas pelo
hardware dos microcontroladores e essa limitacdo se restringe na estrutura fisica de
disponibilidade de portas necessdrias para ligacdo de comunicacdo dos sensores. Essas
questdes podem ser resolvidas com o desenvolvimento de hardwares personalizados para o uso
fim. A customizac¢do tanto da placa microcontroladora, quanto dos sensores a serem utilizados
na mesma seria a melhor forma de garantir a melhor performance, a adequacao aos requisitos
e a durabilidade dos componentes.

Eliminando as limitagGes observadas pela propria natureza de protétipo da
implementacdo, isto €, dos componentes de prototipagem, os resultados apontam que a
arquitetura desenvolvida é capaz de suportar requisitos de interoperabilidade, escalabilidade e
extensibilidade. Além disso, a arquitetura proposta se mostrou vidvel de ser implementada e
portanto, possivel de ser reproduzida.

8. CONCLUSAO

Este trabalho foi desenvolvido com o objetivo de prover a comunidade uma arquitetura
para apoiar a tomada de decisdes no dominio de desastres, incluindo sua prevengdo. A
arquitetura desenvolvida objetivou atingir requisitos de interoperabilidade, escalabilidade,
extensibilidade e potencial baixo custo. Na avaliagdo da arquitetura, as evidéncias indicaram
que hd a possibilidade de fornecer aos interessados dados precisos e coletados diretamente do
ambiente, criando-se assim uma maneira de prover mais agilidade e assertividade em tomadas



de decisdes das pessoas competentes. Através do dashboard criado em React Native pode-se
ler através de graficos, os dados do ambiente, com isso potencialmente desastres causados por
falta de acdo antecipada podem ser evitados.

Com a utilizacdo de computagdo em nuvem, este projeto visa manter o sistema com
alta disponibilidade, como também fornecer para o publico geral os dados expostos através de
uma API Representational State Transfer (REST) possibilitando que diversas pessoas com
diferentes tipos de interesse utilizem os dados para executar acdes especificas ao replicar este
modelo para coletar dados do ambiente, abrindo a possibilidade de criar modelos
personalizados de dashboard.

Foi identificado no decorrer da avaliagdo da arquitetura que a utilizagdo do
microcontrolador ESP8266 ndo € a ideal para o acoplamento de multiplos sensores da categoria
analdgica, pois este modelo de placa possui apenas uma porta de mesma tipagem, esta que é
ideal para coleta de dados de forma mais precisa, esta mesma placa possui oito portas de uso
digital. Porém esta questdo ndo prejudica de qualquer forma a arquitetura desenvolvida, pois
como citado anteriormente no decorrer do trabalho, o c6digo implementado pode ser utilizado
em toda familia de microcontroladores por utilizar nesta camada apenas a linguagem C.

Mostrou-se assim, que € possivel utilizar de maneira simples e com baixo custo uma
arquitetura que € interoperdvel, extensivel e escaldvel, que possui fécil replicacdo e pode ser
utilizada nos mais diversos tipos de incidentes, como os desastres causados tanto pela natureza
como pelo homem. Hé possibilidade também de utilizar este mesmo modelo para realizar
monitoramento de ambientes de forma facil e pratica.

Finalizando, € importante salientar que todo c6digo exposto acima tem o destaque
explicito neste presente artigo pois, sdo exatamente os pontos onde seria necessario mudanga
ou complementacio por parte daqueles que estejam interessados em replicar esta arquitetura.
Para acessar o restante da implementacdo da API o cddigo foi disponibilizado na plataforma
de versionamento GitHub? de forma aberta.

9. TRABALHOS FUTUROS

A partir deste trabalho hd diversas possibilidades de trabalhos futuros para
desenvolvimento, como relatado, toda a implementacdo utilizou sistemas de computagcdo em
nuvem, isso acarreta que para esta arquitetura funcionar de acordo, hd necessidade de alta
disponibilidade de rede para comunicacdo entre os nds de microcontroladores com os sensores,
como também para a comunicacdo com os sistemas disponiveis nas nuvens, com isso abre-se
a possibilidade de implementar uma forma mais otimizada de comunicagao.

Outra vertente interessante se encontra em transformar esta arquitetura em uma rede
intercomunicativa de microcontroladores através do mundo, onde através de uma estrutura de
dados comum e templates de cdigo prontos para os variados tipos de microcontroladores e
sensores, qualquer pessoa especialista ou leiga, poderia adquirir um kit de prototipagcdao das
placas controladoras com sensores e prover dados das mais diferentes partes do mundo e
alimentar um big data de dados livres do ambiente. Isto permite a exploracio de uma rede
global e colaborativa, em que pesquisadores de todo o mundo possam acompanhar e criar
aplicagdes de impacto para a sociedade.
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