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RESUMO

Este trabalho tem como principal objetivo a reviséo bibliografica sobre identificacédo e
prevencdo de fraudes no medidor de energia, que Sd0 aspectos essenciais para
garantir a integridade do sistema elétrico e evitar perdas financeiras para as
concessionarias de energia. A fraude no medidor de energia ocorre quando 0s
consumidores manipulam o medidor para registrar um consumo menor do que o real,
resultando em um ndo pagamento justo pelo uso da energia. Existem varias técnicas
utilizadas para identificar e prevenir fraudes no medidor de energia. Uma delas é a
analise de padrbes de consumo, onde sdo identificadas variacdes anormais nos
registros de consumo. Além disso, a instalacdo de dispositivos de protecdo nos
medidores, como lacres e selos, ajuda a evitar a manipulacgéao fisica do equipamento.
Além disso, € importante investir em campanhas educativas para conscientizar os
consumidores sobre as consequéncias legais e éticas da fraude no medidor de
energia. A colaboracdo entre as concessionarias, 6rgaos reguladores e autoridades
policiais também desempenha um papel fundamental na identificagéo e punicao dos

infratores.
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1 INTRODUCAO

De acordo com a Agéncia Nacional de Energia Elétrica (ANEEL) o sistema

elétrico € composto por atividades de Geracdo, Transmissao e Distribui¢cdo. As perdas
de energia se referem a energia elétrica gerada que passa pelas linhas de transmissao
e redes da distribuicdo, mas que ndo chega a ser comercializada, seja por motivos
técnicos ou comerciais. (ANEEL,2021).

O desperdicio de energia € um grande problema para as concessionarias de
energia elétrica, pois representa um grande prejuizo financeiro. Além disso, as perdas
de energia também representam um desperdicio de recursos naturais, uma vez que a
energia elétrica € produzida a partir de fontes naturais, como energia solar, energia
hidraulica e energia edlica. Para minimizar as perdas de energia, as concessionarias
tém investido em diversas acdes, como a melhoria da eficiéncia energética dos
equipamentos, a reducao do tamanho das redes elétricas, 0 aumento da fiscalizacdo
e 0 combate aos furtos de energia. Além disso, as concessionarias também tém
buscado aumentar a eficiéncia do sistema elétrico, por meio da automacdo e da
modernizacao da rede elétrica.

A melhoria da eficiéncia energética € uma das principais a¢cdes adotadas pelas
concessionarias de energia elétrica para minimizar as perdas de energia. A eficiéncia
energética dos equipamentos € medida pelo seu consumo de energia elétrica em
relacdo a sua poténcia. Segundo Silva (2011), desde que a infraestrutura de energia
elétrica passou a ser um problema ao crescimento econémico, muitos estudos vém
sendo realizados em diferentes paises, buscando estimar de forma precisa a relacao
entre o produto interno bruto (PIB) e a demanda por energia elétrica.

7

Entretanto, é importante lembrar que, € muito dificil uma concessionaria de
energia elétrica evitar todas as perdas de energia. Também é importante considerar
gue ha perdas de energia que ndo sdo consideradas perdas técnicas. Por exemplo, o
consumo de energia elétrica de um aparelho que esteja em “stand-by” (Em espera)
gera perda de energia, uma vez que o aparelho ndo esta nem ligado, nem desligado,
mas sim em um estado de nao atividade, em que continua ligado a rede, mas nao esta
em funcionamento. Ndo obstante, é importante considerar que a concessionaria de
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energia elétrica é responsavel pelas perdas técnicas, e ndo pelas perdas que
decorrem do uso dos aparelhos como laptops, videogames e televisores. Vale a pena

lembrar, ainda, que as perdas de energia ndo afetam apenas a concessionaria, mas
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também o consumidor final, uma vez que os custos de investimento e manutencéo

das redes de distribuicdo de energia elétrica sdo repassados para o consumidor final,
através da cobranca da tarifa de energia elétrica.

Consequentemente, as perdas de energia elétrica tém um impacto muito
grande sobre a economia do consumidor final, uma vez que o consumidor final
assume o custo de investimento e manutencéo das redes de distribuicdo de energia
elétrica, mesmo nao sendo o autor das perdas de energia. Esse € um problema muito
grande, que afeta diretamente a economia do consumidor final, jA que aumenta o
custo da energia elétrica.

O consumidor final deve, portanto, analisar com cuidado a questdo das perdas
de energia elétrica. Para minimizar o impacto das perdas de energia elétrica sobre o
bolso do consumidor final, € importante que este se atente para a questao das perdas
de energia. Para isso, ele deve procurar maneiras de diminuir o nivel de perdas de
energia na rede elétrica. Uma boa forma de reduzir o nivel de perdas de energia
elétrica € o uso de aparelhos eletrdnicos eficientes que apresentam um baixo nivel de

perdas de energia.

2 FUNDAMENTAGAO TEORICA

Segundo a ANEEL (2008) e Penin (2008) concluiram que as perdas de energia
elétrica como a diferenca entre a energia fornecida a uma elétrica e a energia real
entregue nesta mesma rede.

As perdas técnicas e nao técnicas de energia na rede elétrica podem ser
consideradas um grande problema para a sociedade, pois representam um custo para
a companhia e, consequentemente, para o consumidor final. A &rea de distribuicdo de
energia elétrica é a principal responsavel pelas perdas de energia. A eficiéncia e a
manutencao da rede de distribuicdo de energia elétrica sdo dois dos poucos fatores
gue podem ser controlados para melhorar este cenario.

Perdas técnicas de energia na rede elétrica referem-se a dissipacdo de energia
durante a transmissao e distribuicdo de eletricidade, devido a fatores como resisténcia
dos condutores, reatancia indutiva e capacitiva, perdas em transformadores e
equipamentos elétricos. Essas perdas ocorrem em forma de calor e séo inevitaveis.

Por outro lado, as perdas nao técnicas de energia sdo causadas por fatores

externos a operacao normal do sistema elétrico. Isso inclui fraudes, desvios ilegais de
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energia, medicdes incorretas, falhas nos medidores ou equipamentos de medi¢cao
defeituosos. Essas perdas podem resultar em consumo nao registrado ou
subnotificado, prejudicando a eficiéncia do sistema e causando prejuizos financeiros
para as empresas de distribuicéo.

As perdas técnicas sdo um desafio constante para as empresas de energia,
pois representam uma porcentagem significativa da geracao total. Estratégias como o
uso de cabos de alta tensédo, melhoria da eficiéncia dos transformadores e regulacéo
da tensdo podem ajudar a minimizar essas perdas. Ja as perdas nao técnicas exigem
a implementacdo de medidas preventivas e sistemas eficientes de monitoramento
para detectar e combater fraudes e desvios ilegais. Isso pode envolver a instalacéao
de dispositivos antifraude nos medidores e auditorias regulares para garantir a
conformidade com as regulamentagoes.

“As perdas totais na distribuicdo representaram aproximadamente 14,8% do
mercado consumidor em 2020. Essas perdas representam mais do que 0 consumo
de energia elétrica das regides Norte e Centro-Oeste em 2018”. (ANEEL,01/2021).

No total, as perdas técnicas corresponderam a cerca de 38,8 TWh e as perdas
nao técnicas 37,9TWh em 2020, mostrada na Figura 1 abaixo segundo a analise da
ANEEL.

Figura 1- Perdas de energia na distribui¢éo.
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Fonte: ANEEL — (2020).
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A eficiéncia na gestdo da rede de distribuicdo de energia elétrica € uma das
variaveis que podem influenciar significativamente nas perdas de energia. A eficiéncia
da gestdo pode ser medida de diversas maneiras. Uma das mais importantes é a
relacdo entre o custo de operacdo e manutencdo da rede e o seu desempenho. A
eficiéncia também pode ser medida pela relacéo entre o tempo de operacéo e a taxa
de falhas.

Complementando, Penin (2008) diz que as perdas técnicas ocorrem,
espontaneamente, nos sistemas elétricos, causadas por acdes internas nos materiais.
Elas consistem na dissipacao de energia nos diversos equipamentos que compdem a
rede elétrica de energia.

Para tanto, Gonen (1986) explica que as perdas técnicas de energia elétrica,
em sistemas de distribuicdo, podem ser impedidas ou reduzidas, mediante
compensacao de poténcia reativa nos sistemas de distribuicdo, empregada por meio
da instalacao de bancos de 5 capacitadores em paralelo, que reduz a corrente reativa
nos ramais de distribuicdo, alterando o perfil de corrente reativa e, consequentemente,
reduzindo as perdas.

Com ajuda da Figura 2 a seguir, observa-se a evolugéo das perdas de energia
no Brasil no periodo de 2008 até 2018. Porém, com o avanco da tecnologia nos
altimos anos as perdas se mantém um patamar constante, por volta de 14% para as

perdas totais; 7,5% para as perdas técnicas e 6,5% para as perdas nao técnicas.

Figura 2 - Evolugéo das perdas de energia no Brasil de 2008 a 2018.

Fonte: ANEEL, (2020).
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2.1 DEFINICOES DO MEDIDOR DE ENERGIA

Um medidor de energia elétrica, popularmente conhecido como reldgio de luz,
€ um dispositivo utilizado para medir e registrar o consumo de energia elétrica em
residéncias, empresas e outros locais. Ele desempenha um papel fundamental na
medicao precisa e justa do consumo de energia. O medidor é instalado no ponto de
entrada da eletricidade em uma unidade consumidora e estd conectado a rede
elétrica. Ele registra a quantidade de energia elétrica consumida ao longo do tempo,
geralmente em quilowatt-hora (kWh).

Segundo a ANEEL (2021), existem diferentes tipos de medidores de energia
elétrica, incluindo os eletromecanicos e os eletronicos. Os medidores eletromecanicos
funcionam com base na rotacdo de um disco metalico acionado pelo fluxo de corrente
elétrica. J& os medidores eletrdnicos utilizam circuitos eletrdnicos para medir e
registrar o consumo de energia. Os medidores modernos podem oferecer recursos
avancados, como a capacidade de fornecer leituras remotas, permitindo que as
concessiondrias de energia coletem dados sem a necessidade de visitas fisicas.

Além disso, alguns medidores possuem funcionalidades para monitoramento
em tempo real do consumo de energia, permitindo que 0s usuarios acompanhem seu
consumo e tomem medidas para reduzi-lo. Esses dispositivos sdo projetados para
serem seguros, precisos e confiaveis. Eles devem atender a padrdes e regulamentos
estabelecidos pelas autoridades competentes para garantir que as medi¢cdes sejam
justas e confiaveis.

Os medidores de energia elétrica desempenham um papel importante na
gestdo do consumo de energia, ajudando 0s usuarios a controlar seus gastos e
promovendo a eficiéncia energética. Eles sdo essenciais para o céalculo de faturas de
energia e para a distribuicdo equitativa dos custos entre os consumidores. As figuras
3 e 4 mostradas a seguir representam respectivamente um medidor de energia

analdgico e um medidor de energia digital.
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Figura 3 — Medidor Analdgico.

Fonte: Almanaque do Ipem — SP (2021).

Figura 4 — Medidor digital.
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Fonte: Almanaque do Ipem — SP (2021).
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2.2 MOTIVA(;C)ES E IMPACTOS DAS FRAUDES NO SETOR DE ENERGIA

ELETRICA
As fraudes no setor de energia elétrica sdo motivadas principalmente pelo

desejo de reduzir os custos de energia, evitando o pagamento integral das contas de
energia elétrica. Isso pode ser feito de varias maneiras, como adulteracdo do medidor
de energia elétrica, desvio de energia elétrica por meio de conexdes ilegais ou uso
indevido da eletricidade.

De acordo com Neto (2012, p. 34), os termos fraude e furto sdo definidos como:

Fraude: alteracdo no funcionamento dos equipamentos de medic¢éo,
visando a reducdo no registro da demanda e/ou consumo real,
induzindo ou mantendo a Concessionéria em erro.

Furto: é a subtracdo de energia elétrica das redes publicas da

Concessionaria, sem medi¢do e com prejuizo desta.

As fraudes tém um impacto significativo na indastria de energia elétrica. Em
primeiro lugar, elas afetam a receita das concessionarias de energia, que perdem
dinheiro devido aos clientes que ndo pagam suas contas e aos consumidores que
desviam eletricidade. Isso pode levar a um aumento nas tarifas para os clientes que
sdo adimplentes.

Além disso, as fraudes podem causar sobrecarga na rede elétrica, levando a
interrupcdes no fornecimento de energia e danificando equipamentos elétricos. Em
alguns casos extremos, as sobrecargas podem até causar incéndios em edificios.

As principais motivacdes para fraudar um medidor de energia elétrica sao:

e Reducao de custos com energia elétrica,

e Aumento dos lucros;

e Frustracdo com as altas tarifas de energia elétrica;

e Falta de confianga nas concessionarias de energia elétrica;

e Dificuldades financeiras;

e Ignoréancia sobre as consequéncias legais e financeiras das fraudes;

e Falta de acesso a energia elétrica em algumas regioes;

e Insatisfacdo com a qualidade do servigo prestado pelas concessionarias;

e Desejo de evitar a instalagdo do medidor de energia elétrica;
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Falta de opc¢Bes de fornecimento de energia elétrica.

Os principais impactos de fraudar um medidor de energia elétrica sdo:

Perda financeira para as concessionarias de energia elétrica;

Aumento das tarifas de energia elétrica para os clientes que pagam em dia;
Sobrecarga na rede elétrica, levando a interrup¢bes no fornecimento de
energia,;

Danos aos equipamentos elétricos e riscos a seguranca publica;

Impacto negativo no meio ambiente e na sustentabilidade energética;

Danos a imagem das concessionarias de energia elétrica e perda da confianca
dos clientes;

Aumento do risco de incéndios em edificios e residéncias;

Aumento da criminalidade e da violéncia em algumas regides.

2.2.1 Técnicas mais Comuns de Fraudes nos Medidores

Existem vérias técnicas de fraude que podem ser aplicadas nos medidores,

especialmente em contextos como contadores de eletricidade, agua e gas. E

importante ressaltar que a pratica de fraude é ilegal e antiética. Aqui estdo algumas

das técnicas de fraude mais comuns:

By-pass ou Derivacdo: Nessa técnica, um dispositivo € instalado para desviar
o fluxo de energia, agua ou gas antes que ele seja registrado pelo medidor.
Isso reduzird o valor registrado no medidor, resultando em um consumo
subestimado.

Manipulagdo Magnética: Alguns medidores funcionam com base em
principios magnéticos. Alterar os campos magnéticos em torno do medidor
pode interferir na precisdo da medigao.

Suborno de Técnicos: Pessoas que realizam manutencdo nos medidores
podem ser subornadas para manipular os dispositivos de medicéo ou ignorar
irregularidades.

Programacé&o de Chips: Em medidores mais modernos, os chips podem ser
reprogramados para reduzir a contagem real de consumo.

Méascaras de Consumo: Os consumidores podem usar dispositivos para

mascarar o verdadeiro consumo, simulando padrdes de consumo mais baixos.



10

@

gy’ UniAcademia

Na Figura 5 é possivel ver um esquema de ligacdo normal e um de
ligagdo clandestina, um exemplo claro de furto de energia aonde mostra a
carga sendo ligada antes do medidor de energia elétrica.

Figura 5 - Ligacao Regular (Esquerda) e ligacao clandestina (Direita).
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Fonte: Eng. Punaro Bley Ad&o de Oliveira, (2020).

2.2.2 Exemplos Reais de Casos de Fraudes e Seus Efeitos

Nas Figuras 6 até 9 é possivel observar que o infrator fez uma espécie de ramal
subterrdneo e que através de um tubo, foi capaz de estender uma rede de 50 metros
até chegar em duas residéncias. O infrator desembolsou por volta de dezesseis mil
reais para fazer essa ligacéo clandestina que por fim foi descoberta pela CEMIG, que

imediatamente efetuou o corte e logo apds entrou com a medidas cabiveis.
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Figura 6 — Realizacdo de um falso ramal. Figura 7 -O local por onde passa o tubo.

Fonte: Arquivo Pessoal, (2023). Fonte: Arquivo Pessoal, (2023).

) ) Figura 9 - Chegada do condutor no poste do
Figura 8 - Tentativa de esconder o tubo. infrator.

Fonte: Arquivo Pessoal, (2023). Fonte: Arquivo Pessoal, (2023).

Com a ajuda da Figura 10 abaixo, é possivel ver outro caso real de furto de

energia elétrica na rede publica.
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Figura 10 - Ligagdes clandestinas na rede publica.

Fonte: UOL, (2013).

3 IDENTIFICAC;AO DE FRAUDES NO MEDIDOR DE ENERGIA

Os acompanhamentos normalmente partem de um centro de integracdo de
medicao da concessiondria de energia, que monitoram os clientes pegando os dados
e criando graficos e planilhas facilitando a identificacdo de alteracdes repentinas no
consumo de energia, fazendo esse controle mensalmente para oferecer sempre o
melhor servico. Quando ha diferenca bruscas e continuas nas medicdes a
concessiondria faz uma inspecdo a campo nao so por uma suspeita de fraude, mas
também para avaliar possiveis defeitos nos medidores de energia, entdo caso o
cliente note alguma mudanca exagerada na conta de energia, ele pode entrar em
contato com a concessiondria e solicitar uma andlise e se necessario, o medidor é

levado para o laboratorio de analise da concessionaria.

3.1 SINAIS DE ALERTA DE FRAUDES
A deteccéo de fraudes no medidor de energia elétrica tem sido abordada por
meio de métodos convencionais, como a analise de padrbes de consumo, inspecdes

visuais e auditorias periédicas (Silva, 2018).
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Devemos sempre ficarmos atentos, pois infelizmente estamos vivendo num

mundo em que a tecnologia vem melhorando rapidamente. Devemos redobrar nossa

atencao para os seguintes sinais:

Aumento repentino e significativo na conta de energia, sem alteracdes no
consumo.

Medidor de energia com selo de seguranca violado ou danificado.

Fios soltos ou conectores irregulares no medidor.

Medidor de energia com sinais de adulteracdo, como marcas de solda ou
arranhoes.

Leituras inconsistentes ou irregulares no medidor.

Medidor digital mostrando erros frequentes ou desligando e reiniciando
sozinho.

Medidor que nao registra corretamente o consumo durante periodos de uso
normal.

Auséncia de registros de consumo em determinados periodos.

Aparecimento de equipamentos desconhecidos ou ndo autorizados proximos
ao medidor.

Cabos de energia desviados ou conectados diretamente ao medidor sem
passar pelo disjuntor principal.

Medidor com sinais de interferéncia magnética, como imas préximos ao

dispositivo.

3.1.2 Anélise de Padrdes de Consumo Anormais

As analises de padr6es de consumo anormais sdo uma ferramenta valiosa no

combate a fraudes no medidor de energia. Com o0 avancgo da tecnologia e o0 uso de

medidores inteligentes, tornou-se possivel monitorar de forma mais precisa o

consumo de energia em tempo real.

A deteccédo de padrdes de consumo anormais pode indicar a existéncia de

irregularidades, como por exemplo, desvios significativos nos padrbes usuais de

consumo. Essas analises sdo baseadas em algoritmos e modelos estatisticos que

comparam 0 consumo atual com dados histéricos ou com perfis de consumo

esperados para determinado tipo de residéncia ou estabelecimento.
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Ao identificar desvios significativos, como um aumento repentino e fora do

padrdo, é possivel gerar alertas para investigacdo mais aprofundada. Esses alertas
podem indicar possiveis fraudes, como adulteracdo do medidor, ligagdo clandestina
ou manipulacdo dos registros de consumo. Além disso, as analises de padrdes de
consumo anormais também podem ser utilizadas para identificar problemas técnicos
nos medidores ou nas instalacdes elétricas, como curtos-circuitos ou vazamentos de
corrente.

Segundo a CEMIG (Companhia Energética de Minas Gerais), (2021), para
realizar essas analises, é necessario coletar e processar os dados do medidor em
tempo real. Isso pode ser feito por meio de sistemas de medicao inteligentes que
enviam os dados para uma central de monitoramento. Uma vez que os dados sdo
coletados, algoritmos especificos podem ser aplicados para identificar padrdes
suspeitos. Esses algoritmos podem levar em consideragéo diversos fatores, como
horérios de pico, sazonalidade e comportamento histérico do consumidor.

E importante ressaltar que as analises de padrdes de consumo anormais nao
sé&o uma prova conclusiva de fraude, mas sim um indicativo para investigagao mais
detalhada. E necessario que técnicos especializados realizem inspecdes fisicas para
confirmar a existéncia de irregularidades. Essas analises tém se mostrado eficazes
no combate a fraudes no setor de energia, contribuindo para a reducéo de perdas e
para a melhoria da eficiéncia energética. Além disso, ajudam a garantir a justica na
distribuicdo dos custos entre os consumidores, evitando que alguns paguem por
consumo nao registrado.

No entanto, é importante respeitar a privacidade dos consumidores durante
esse processo. Os dados coletados devem ser tratados de forma segura e sigilosa,

seguindo as regulamentacdes e leis de protecédo de dados.

3.1.3 Variacdes de Cargas ndo Registradas Pelo Medidor

As variacOes de cargas nédo registradas pelo medidor de energia sdo um
problema comum e podem ter diferentes causas. Essas variacdes ocorrem quando a
guantidade de energia consumida nao é corretamente medida pelo medidor elétrico,
resultando em uma discrepéancia entre o consumo real e o registrado.

Uma das principais causas das variacdes de cargas ndo registradas é a

presenca de equipamentos eletroeletrénicos que possuem um consumo de energia
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reativo, como motores elétricos, transformadores e capacitores. Esses dispositivos

geram um fluxo de energia que nado € totalmente convertido em trabalho «til,
resultando em uma sobrecarga para a rede elétrica e uma distorcdo nas medidas do
medidor.

Para combater as variacdes de cargas nao registradas, é fundamental que as
concessionarias realizem inspecdes regulares nos medidores e nas instalacdes
elétricas dos consumidores. Além disso, € importante investir em tecnologias mais
avancadas, como medidores inteligentes, capazes de detectar e registrar com maior
precisdo o consumo de energia.

A conscientizacdo dos consumidores também desempenha um papel
fundamental na reducdo das variacdes de cargas néo registradas. E importante que
todos entendam a importancia de utilizar equipamentos eficientes e evitar praticas
fraudulentas, contribuindo para a preservacdo do meio ambiente e para a

sustentabilidade do sistema elétrico como um todo.

3.1.4 Indicadores Fisicos de Manipulagdo Do Medidor

De acordo com Foiatto (2009), hd mais de um século, os medidores sao
utilizados para contabilizar o consumo de energia elétrica. Esse tipo de fraude tem
sido visto e avaliado com a ajuda de alguns indicadores citados abaixo:

e Lacre violado: Um lacre rompido ou danificado pode indicar que alguém
tentou acessar o medidor para realizar uma manipulacao.

e Fios soltos ou cortados: Se houver fios soltos ou cortados na conexdo do
medidor, isso pode ser um sinal de que alguém tentou modificar a forma como
a energia é medida.

e Medidor danificado: Se o medidor estiver visivelmente danificado, como
rachaduras ou partes quebradas, isso pode indicar uma tentativa de
manipulagéo.

e Sinais de violagdo na tampa: Marcas de ferramentas ou danos na tampa do
medidor podem sugerir uma tentativa de acesso nao autorizado.

e Fiacdo externa modificada: Se houver altera¢cbes na fiacdo externa ao redor
do medidor, como emendas ou conexfes adicionais, isso pode indicar uma

manipulagéo.
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e Selos de seguranca ausentes: A auséncia de selos de segurancga originais

pode ser um sinal de que o medidor foi aberto e possivelmente adulterado.

e Marcacdes ilegiveis: Se as marcacdes no medidor estiverem ilegiveis ou
apagadas, isso pode sugerir uma tentativa de esconder a manipulagéo.

e Ausénciade registro: Se o medidor ndo registrar consumo quando a energia
esta sendo utilizada, pode ser um sinal claro de manipulacao.

e Variacbes anormais nos registros: Se houver grandes variacbes nos
registros de consumo sem uma justificativa plausivel, pode indicar uma
manipulacéo.

e Medicdo inconsistente: Se os valores medidos parecerem inconsistentes
com o consumo real, isso pode ser um indicador de manipulacéo.

e Medicdo fora dos limites normais: Se a medicdo estiver constantemente
acima ou abaixo dos padrdes normais, isso pode indicar manipulacao.

e Medidor quente: Um medidor excessivamente quente ao toque pode ser um
sinal de que esta sendo utilizado de forma inadequada.

e Marcacao de uso indevido: Se houver marcas ou sinais de uso indevido no
medidor, como riscos ou arranhdes, isso pode indicar tentativa de
manipulacéao.

e Alteracfes no circuito elétrico: Modifica¢cdes no circuito elétrico conectado
ao medidor podem ser um sinal de manipulagao.

e Entrada de objetos estranhos: Se houver objetos estranhos ou materiais
nao autorizados dentro do medidor, isso pode indicar uma tentativa de
manipulacéo.

e Fiacdo desconectada: Se a fiacao estiver desconectada ou mal conectada
ao medidor, isso pode ser um sinal de manipulagao.

e Auséncia de marcas oficiais: A falta de marcas oficiais ou identificagdo no
medidor pode sugerir que ele seja falsificado ou adulterado.

e Ruidos ou vibragbes incomuns: Ruidos ou vibragbes anormais
provenientes do medidor podem indicar uma falha causada por manipulagao.

e Medicao inconsistente em diferentes momentos do dia: Se a medicao
apresentar variagdes significativas em diferentes momentos do dia, isso pode

sugerir manipulagéo.
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Auséncia de histérico de consumo: Se nado houver um histérico de

consumo registrado no medidor, isso pode ser um sinal de manipulagéo.

e Medicdo em desacordo com a carga instalada: Se a medicdo nao estiver
condizente com a carga elétrica instalada, isso pode indicar manipulagéo.

e Medidor desalinhado: Se o medidor estiver desalinhado ou inclinado em
relacdo a posicéao correta, isso pode indicar uma tentativa de manipulacgéo.

e Marcacdes inconsistentes nos registros: Se as marcacdes nos registros
do medidor ndo seguirem um padrdo consistente, isso pode indicar
manipulacéo.

e Avarias externas: Danos visiveis na parte externa do medidor podem ser um
sinal de tentativa de manipulacao.

e Auséncia de protecdo contra interferéncias externas: Se o medidor ndo
estiver adequadamente protegido contra interferéncias externas, isso pode
facilitar a manipulacéao.

e Auséncia de mecanismos antifraude: A falta de mecanismos antifraude no
medidor pode torna-lo mais suscetivel a manipulacéo.

e Sinais de adulteracdo interna: Se houver sinais visiveis de adulteracéo
dentro do medidor, como componentes soltos ou modificados, isso indica uma
tentativa de manipulacéo.

e Auséncia de certificacbes ou selos oficiais: A falta de certificacbes ou
selos oficiais no medidor pode indicar que ele ndo estd em conformidade com
os padrdes regulatorios.

e Uso indevido dos terminais do medidor: Se os terminais do medidor
estiverem sendo utilizados de forma inadequada, isso pode indicar
manipulagao.

e Divergéncias entre medi¢cfes internas e externas: Se houver diferencas
significativas entre as medi¢Oes internas e externas do medidor, isso pode

indicar uma manipulacao.

3.2 TECNICAS E TECNOLOGIAS DE DETECCAO DE FRAUDES
As técnicas e tecnologias de deteccdo de fraudes no medidor elétrico tém

evoluido significativamente ao longo dos anos, com o objetivo de garantir a precisao
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e a integridade das medi¢cdes de consumo de energia elétrica. Essas fraudes podem

ocorrer de varias formas, como manipulacao fisica do medidor, adulteracdo do circuito
ou uso de dispositivos ilegais para desviar ou reduzir o consumo real.

Uma das técnicas mais comuns € a detec¢cdo de anomalias no padrdo de
consumo. Os sistemas de deteccdo analisam os dados historicos de consumo e
procuram por padrées incomuns, como picos ou quedas repentinas, que podem
indicar manipulacao ou desvio de energia. Algoritmos avancados séo utilizados para
identificar essas anomalias e alertar as concessionarias de energia.

Outra técnica € a andlise de carga, onde 0s sistemas de deteccdo monitoram o
perfil de carga do consumidor, analisando os diferentes padrdes de consumo ao longo
do tempo e qualquer alteracdo significativa nesse perfil pode indicar uma fraude no
medidor elétrico. Além disso, a andlise da assinatura elétrica também pode ser
utilizada para identificar dispositivos ou equipamentos nédo autorizados conectados a
rede elétrica.

A tecnologia da medicéao inteligente também desempenha um papel importante
na deteccao de fraudes. Os medidores inteligentes possuem recursos avancados,
como comunicac¢ao bidirecional e capacidade de coletar dados em tempo real. I1sso
permite que as concessionarias monitorem o consumo em tempo real e identifiquem
rapidamente qualquer atividade suspeita.

Além disso, a utilizacdo de tecnologias como a internet das coisas (loT) e a
analise de big data possibilitam o processamento de grandes volumes de dados de
consumo de energia. Isso permite a deteccdo de padrbes e tendéncias que podem
indicar fraudes no medidor elétrico.

As concessionarias também tém adotado medidas para aumentar a seguranca
fisica dos medidores elétricos. Isso inclui 0 uso de lacres e selos de seguranca, bem
como a instalacdo de gabinetes a prova de violagcdo. Além disso, os medidores séo
periodicamente calibrados e verificados para garantir sua precisao.

No entanto, € importante ressaltar que as técnicas e tecnologias de deteccéo
de fraudes no medidor elétrico estdo em constante evolugédo, assim como as técnicas
utilizadas pelos fraudadores. Portanto, é necesséario um esfor¢co continuo por parte
das concessionarias e das autoridades reguladoras para manter-se atualizado e

implementar medidas eficazes de deteccédo e prevencao de fraudes. Tendo como
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exemplo temos a fala de Luiz Renato Fraga Rios, gerente da Companhia Energética

de Minas Gerais.
Rios (2022), gerente da CEMIG), ressalta sobre os objetivos da regularizagao

dos medidores irregulares nas cidades onde a Companhia administra:

“De acordo com a CEMIG, os principais objetivos das regularizacdes sao
minimizar o prejuizo repartido entre os consumidores regulares e a
concessionaria e educar a populacdo em relacédo ao furto de energia e seus
impactos para toda sociedade. O foco é intensificar a detecgdo e
regularizacéo de unidades consumidoras com perdas na medi¢&o de energia,
recuperar o montante faturado a menor e, com o apoio da policia, conduzir
0s responsaveis para a delegacia” (CEMIG, 2020).

A partir dessa fala podemos perceber a importancia de detectar fraudes e de

sana-las.

3.2.1 Analise de Dados Historicos e Tendéncias

As andlises de dados histéricos e tendéncias para detec¢do de fraudes no
medidor de energia elétrica envolvem o uso de técnicas estatisticas e algoritmos
avancados para identificar padrdes suspeitos e comportamentos anormais no
consumo de energia. Tais como:

e Coleta de dados: Os dados histéricos do medidor de energia elétrica sédo
coletados, incluindo informacdes como consumo de energia, horarios de uso
e caracteristicas do consumidor.

e Limpeza e preparacdo dos dados: Os dados coletados passam por um
processo de limpeza e preparacdo, onde sao eliminados valores
inconsistentes ou ausentes, e sao organizados em um formato adequado para
analise.

e Andlise exploratéria: E realizada uma andlise inicial dos dados para
identificar tendéncias, outliers e possiveis padrdes relacionados a fraudes.

e Criacao de variaveis: Com base nos dados disponiveis, séo criadas variaveis
adicionais que podem ajudar a identificar comportamentos fraudulentos, como
a diferenca entre o consumo real e o registrado.

e Modelagem preditiva: Séo aplicados algoritmos de aprendizado de maquina
para criar modelos preditivos que possam detectar fraudes com base nos

padrdes identificados nos dados histéricos.



20

@

- UniAcademia

e

e Treinamento do modelo: O modelo é treinado usando os dados historicos

conhecidos, onde os casos de fraude sao identificados previamente.

e Validacdo do modelo: O modelo é testado usando dados ndo utilizados no
treinamento para avaliar sua precisao na deteccao de fraudes.

e Deteccédo de anomalias: O modelo é aplicado aos dados em tempo real para
identificar anomalias no consumo de energia que possam indicar possiveis
fraudes.

e Alertas e notificagfes: Quando o modelo identifica uma possivel fraude, séo
gerados alertas e notificacbes para que as medidas apropriadas possam ser
tomadas.

e Investigacdo manual: Os casos de possivel fraude s&o investigados
manualmente para confirmar a ocorréncia da fraude e tomar as medidas
necessarias.

e Atualizagcdo do modelo: Com base nas novas fraudes detectadas e nas
informacdes coletadas durante a investigacdo, o modelo é atualizado
periodicamente para melhorar sua preciséo.

e Monitoramento continuo: O sistema de deteccdo de fraudes é monitorado
continuamente para identificar novos padrées ou técnicas de fraude e adaptar
0 modelo conforme necessario.

e Colaboracao com outras fontes de dados: Os dados do medidor de energia
elétrica podem ser combinados com outras fontes de dados, como
informac¢des demogréaficas ou dados climaticos, para melhorar a deteccéo de
fraudes.

e Integracdo com sistemas de gestdo: Os resultados da analise sao
integrados aos sistemas de gestdo da empresa de energia elétrica para tomar
medidas corretivas, como emissdao de multas ou ajuste na fatura do
consumidor.

e Melhoria continua: O processo de andlise de dados histéricos e tendéncias
para deteccdo de fraudes no medidor de energia elétrica é um processo
continuo, onde os algoritmos e modelos séo refinados com base no feedback

e na evolucao das técnicas de deteccdo de fraudes.
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3.2.2 Uso de Algoritmos de Deteccédo de Anomalias

De acordo com a ANEEL, o uso de algoritmos de deteccdo de anomalias no
medidor de energia elétrica € uma abordagem eficaz para identificar comportamentos
suspeitos e fraudes relacionadas ao consumo de energia. Esses algoritmos sao
projetados para analisar os dados do medidor em tempo real e identificar padrdes
anormais que possam indicar atividades fraudulentas. (ANEEL, 2021).

Esses algoritmos funcionam com base em modelos estatisticos e técnicas de
aprendizado de maquina. Eles séo treinados usando dados histéricos e padrdes
conhecidos de consumo de energia legitimo, permitindo que o algoritmo identifique
desvios significativos dos padrées normais.

Com o objetivo de prevenir e detectar fraudes, as empresas concessionarias
de energia elétrica utilizam estratégias reativas e proativas para localizar, prevenir e
evitar tais problemas (Lopes et al. 2014).

Alguns exemplos incluem:

e Algoritmos baseados em regras: Esses algoritmos aplicam um conjunto
predefinido de regras para identificar comportamentos anémalos. Por exempilo,
eles podem detectar um consumo excessivamente alto ou baixo em
comparacao com o histérico do consumidor.

e Algoritmos estatisticos: Esses algoritmos calculam métricas estatisticas,
como média, desvio padrédo e intervalos de confianca, para identificar desvios
significativos dos padrbes normais. Por exemplo, eles podem detectar picos
repentinos no consumo de energia que ndo sdo esperados com base nos
padrdes anteriores.

e Algoritmos de aprendizado ndo supervisionado: Esses algoritmos utilizam
técnicas de agrupamento e analise exploratoria dos dados para identificar
grupos ou clusters anébmalos. Eles podem revelar padrbes de consumo de
energia que nNao se encaixam nas categorias usuais.

e Algoritmos de aprendizado supervisionado: Esses algoritmos séo
treinados usando dados rotulados, onde as instancias de fraude sao
identificadas previamente. Eles aprendem a distinguir entre padrbes normais
e anormais com base nos rotulos fornecidos.

Ao usar algoritmos de deteccdo de anomalias, é importante considerar a

especificidade do contexto do medidor de energia elétrica e ajustar os algoritmos para
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se adequarem as caracteristicas Unicas dos dados. Além disso, é necessario

monitorar e atualizar regularmente os algoritmos para garantir sua eficacia continua
na deteccao de fraudes.

A deteccdo de anomalias no medidor de energia elétrica por meio desses
algoritmos permite que as empresas de energia identifiguem e investiguem
rapidamente casos suspeitos de fraude, reduzindo perdas financeiras e garantindo

uma distribuicdo justa e eficiente da energia elétrica.

3.2.3 Sistemas de Monitoramento Remoto

Os sistemas de monitoramento remoto contra fraudes no medidor de energia
elétrica sdo ferramentas eficazes para detectar e prevenir atividades fraudulentas
relacionadas ao consumo de energia. Esses sistemas permitem que as empresas de
energia monitorem os medidores de forma remota, coletando dados em tempo real e
identificando irregularidades.

Esses sistemas geralmente envolvem a instalacdo de dispositivos de
monitoramento avancados nos medidores, que sdo capazes de registrar e transmitir
dados sobre o consumo de energia. Esses dispositivos podem detectar manipulacdes
fisicas ou técnicas, como adulteracdo dos medidores, desvio de corrente ou
instalacdes clandestinas.

O Médulo 7 do PRODIST - Procedimentos de Distribuicdo de Energia Elétrica
no Sistema Elétrico Nacional, possui 0 objetivo de estabelecer uma metodologia e
determinar os procedimentos de necessarios para o calculo de perdas no sistema de
distribuicdo de energia, além de estabelecer parametros regulatorios e definir
indicadores para avaliacdo das perdas (ANEEL, 2014).

Uma vez que uma possivel fraude é detectada, o sistema de monitoramento
remoto envia alertas para as equipes responsaveis, permitindo que eles investiguem
e tomem medidas adequadas. Isso pode incluir a realizacao de inspec¢des fisicas nos
medidores suspeitos, aplicacdo de multas ou até mesmo acles legais contra o0s

infratores.

4 PREVENCAO DE FRAUDES NO MEDIDOR DE ENERGIA
De acordo com a CEMIG (2020), a prevencao de fraudes no medidor de energia

elétrica € crucial para garantir a integridade do sistema elétrico e evitar perdas
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financeiras. Existem diversas estratégias que podem ser adotadas para combater

esse problema. Tais como:

Fiscalizacao regular: Realizar inspecdes periddicas nos medidores de energia
elétrica, identificando possiveis adulteragcdes ou manipulacdes.

Tecnologia avancgada: Utilizar medidores inteligentes que possuam recursos
de deteccdo de fraudes, como registros de consumo anormais ou padroes
irregulares.

Selos de seguranca: Utilizar selos de seguranca nos medidores, dificultando
a violacao e indicando qualquer tentativa de fraude.

Educacédo e conscientizagdo: Promover campanhas de conscientizacao
sobre 0s riscos e consequéncias das fraudes no consumo de energia elétrica,
incentivando a populacdo a denunciar praticas ilegais.

Dendncias andnimas: Estabelecer canais de comunicacdo para que 0S
consumidores possam denunciar suspeitas de fraudes anonimamente,
garantindo sua seguranca.

Parcerias com 06rgdos de seguranca: Estabelecer parcerias com as
autoridades competentes para investigar e punir 0os responsaveis por fraudes
no medidor de energia elétrica.

Andlise de dados: Utilizar analise de dados para identificar padrbes e
comportamentos suspeitos nos registros de consumo, facilitando a deteccao
de fraudes.

Treinamento dos profissionais: Capacitar os funcionarios responsaveis pela
fiscalizacdo dos medidores para identificar sinais de adulteracdo ou
manipulagéo.

Inspecdo em pontos criticos: Priorizar a fiscalizagdo em locais onde ha maior
incidéncia de fraudes, como areas comerciais ou industriais.

Penalidades rigorosas: Estabelecer punicbes severas para aqueles que
forem flagrados cometendo fraudes no medidor de energia elétrica, como

multas e até mesmo processos criminais.
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4.1 MELHORIAS NA SEGURANCA FiSICA DOS MEDIDORES

A seguranca fisica dos medidores de energia elétrica € de extrema importancia

para garantir a integridade do sistema elétrico e a protecdo dos usuarios. Para
promover melhorias nessa area, diversas medidas podem ser adotadas. Em primeiro
lugar, é fundamental investir na instalacdo de caixas de medidores mais robustas e
resistentes a impactos.

Essa medida reduzira consideravelmente os danos causados por colisdes
acidentais ou atos de vandalismo. Além disso, o uso de materiais anti-vandalismo nas
caixas dos medidores pode ser uma solucéo eficaz para prevenir danos intencionais.
Esses materiais sdo projetados para resistir a tentativas de violacdo e minimizar os
riscos associados.

A implementacao de fechaduras de alta seguranga nas caixas dos medidores
também é uma medida importante. Essas fechaduras dificultam o acesso nédo
autorizado aos equipamentos, garantindo que apenas técnicos qualificados possam
ter acesso aos mesmos. Outra melhoria relevante é a utilizacao de dispositivos de
monitoramento eletrénico, capazes de detectar qualquer tentativa de violagdo nos
medidores. Esses dispositivos podem emitir alertas em tempo real, permitindo uma
resposta rapida e eficiente as situacdes de risco.

A instalacdo de cameras de seguranca proximas aos medidores também pode
ser uma estratégia eficaz para inibir acdes criminosas. A presenca visivel dessas
cameras serve como um elemento dissuasor, reduzindo a probabilidade de ocorréncia
de incidentes. Ademais, € essencial realizar inspe¢cfes e manutencdes preventivas
regulares nos medidores. Essas atividades garantem que 0s equipamentos estejam
em perfeito estado de funcionamento e identificam possiveis problemas de seguranca.

O treinamento adequado dos técnicos responsaveis pela instalacdo e
manuten¢do dos medidores € uma pratica indispensavel. Essa capacitagdo assegura
que os profissionais estejam familiarizados com as melhores praticas de seguranca e
possam executar suas tarefas de forma segura. A implementacdo de sistemas de
alarme conectados a centrais de monitoramento também é uma medida eficiente para
melhorar a seguranca fisica dos medidores.

Esses sistemas permitem uma resposta imediata em caso de violagéo,
minimizando os danos causados. Além disso, o uso de tecnologia avangada, como

sensores infravermelhos, pode ser empregado para detectar sobrecargas ou
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aguecimento excessivo nos medidores. Esses sensores sdo capazes de identificar

situacdes de risco e acionar medidas preventivas.

A protecdo fisica adicional, como grades ou cercas, ao redor das caixas dos
medidores também deve ser considerada. Essas medidas dificultam o acesso néo
autorizado aos equipamentos e aumentam a seguranca geral do sistema.

A utilizacdo de selos de seguranca inviolaveis também é estratégia importante
para garantir a integridade dos medidores. Esses selos evidenciam qualquer tentativa
de adulterac&o nos equipamentos, facilitando a identificacéo de problemas e a tomada
de medidas corretivas. O monitoramento remoto dos medidores por meio de sistemas
inteligentes € uma solucéo cada vez mais adotada.

Essa tecnologia permite a deteccdo imediata de problemas ou violacoes,
agilizando a resposta as situacdes de risco. A realizacdo regular de testes de
resisténcia dos medidores em condicbes extremas, como exposicdo a altas
temperaturas ou impactos, € uma pratica importante. Esses testes garantem gue o0s
equipamentos sejam capazes de resistir a situacdes adversas sem comprometer sua
seguranca. A implementacao de protocolos de seguranca rigidos para a substituicdo
ou manutencdo dos medidores € uma medida indispensavel. Esses protocolos
garantem que todas as atividades sejam realizadas de forma segura e minimizam os
riscos associados.

Por fim, a educacdo e conscientizacdo dos usuarios sobre a importancia da
seguranca fisica dos medidores sdo fundamentais. Informar os usuéarios sobre os
riscos envolvidos e incentivar a denuncia de qualquer atividade suspeita contribui para
um ambiente mais seguro. Em suma, as melhorias na seguranca fisica dos medidores
de energia elétrica sdo essenciais para garantir um sistema elétrico confiavel e
protegido. A adocao dessas medidas contribui para minimizar riscos, prevenir danos

e promover um ambiente seguro para todos os envolvidos.

4.1.1 Selagem Adequada e Resistente

A selagem adequada e resistente desempenha um papel crucial na melhoria
da seguranca fisica no medidor de energia elétrica. Ela impede o acesso nédo
autorizado ao medidor, protegendo contra fraudes e manipulagdes indevidas que
podem resultar em prejuizos financeiros para as empresas de energia elétrica. Aléem

disso, a selagem correta evita que terceiros realizem ligacbes clandestinas,
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conhecidas como "gatos", desviando energia e causando prejuizos para a

distribuidora e para os demais consumidores.

A selagem resistente é fundamental para garantir a integridade do medidor,
mesmo em condi¢des adversas, como intempéries climaticas e impactos mecéanicos.
Ao assegurar a inviolabilidade do medidor, a selagem adequada contribui para a
precisao das medicOes de energia elétrica, evitando erros de faturamento e garantindo
uma cobranca justa aos consumidores.

Além disso, a selagem adequada também assegura que o medidor ndo seja
adulterado para registrar uma quantidade menor de energia consumida, evitando
perdas financeiras para a empresa de energia e prejudicando os demais

consumidores.

4.1.2 Protecao Contra Adulteracées Mecanicas

A protecdo contra adulteragcbes mecanicas no medidor de energia €
fundamental para garantir a precisdo e a confiabilidade das medicdes. Essas
adulteracdes podem ocorrer de varias maneiras, como a manipulacdo dos
componentes internos do medidor ou a instalacdo de dispositivos externos para
desviar parte da energia consumida.

A resolucdo 414/2010 da Agéncia Nacional de Energia Elétrica (Aneel), que
trata das Condi¢des Gerais de Fornecimento, estabelece que “os lacres instalados
nos medidores e demais equipamentos de medicdo, caixas e cubiculos somente
podem ser rompidos por representante credenciado da distribuidora”.

Os medidores também sdo submetidos a testes e certificacbes para garantir
sua conformidade com padrdes técnicos e regulatérios. Esses testes avaliam a
resisténcia do medidor a tentativas de adulteragdo e verificam sua precisdo nas
medicoes.

As concessionarias de energia também desempenham um papel importante na
protecdo contra adulteragdes mecanicas. Elas realizam inspec¢des periodicas nos
medidores instalados, verificando sua integridade e funcionamento adequado. Além
disso, as penalidades para quem pratica adulteracées nos medidores de energia sao
rigorosas, incluindo multas e até mesmo processos criminais.

A protecéo contra adulteragdes mecanicas no medidor de energia é essencial

para garantir uma distribuicdo justa e equitativa da energia elétrica, evitando prejuizos
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tanto

para as concessionarias quanto para os consumidores. E um aspecto

fundamental na busca por um sistema energético eficiente e confiavel.
4.2 MEDIDAS REGULATORIAS E LEGAIS

A CEMIG nos anos de 2021 e 2022 tomou medidas para a deteccao de fraudes

e recuperacao de energia nas cidades em que administra, a partir dessa fiscalizacao

notou-se que na cidade Metropolitana de Belo Horizonte havia o maior nimero de

fraudes chegando a ser 60% das perdas da empresa, além dela, mais quarto cidades

marcaram alta no nimero de medidores fraudulentos, sendo elas mostradas no

quadro a seguir:

Figura 10 - Cinco cidades mais criticas em ndmero de fraudes.

Cidade Irregularidades detectadas % de acerto Valor Cobrado (em milhdes)
Belo Horizonte 23.579 39% R578,8 milhdes
Contagem 7.518 41% R527.5 milhoes
Betim 5.726 3I7% R523,3 milhdes
Ribeirdo das Neves 6.776 54% R521,4 milhdes
Santa Luzia 4,858 64% R518,1 milhoes

Fonte: CEMIG, (2023).

A partir desses dados é possivel perceber a importancia das medidas

regulatérias e legais de prevencao contra fraudes no medidor de energia, sendo assim

foi listada abaixo medidas a serem tomada pelas Concessionarias e Companhias

Elétricas. Essas medidas incluem:

Normas técnicas: Existem normas técnicas que estabelecem os requisitos
para a fabricacao, instalacdo e manutencéo dos medidores de energia,
Fiscalizagdo: As empresas distribuidoras de energia tém a responsabilidade
de fiscalizar regularmente os medidores de energia, verificando se estdo
funcionando corretamente e se ndo hé sinais de manipulagéo ou fraude.
Selos de autenticidade: Os medidores de energia devem possuir selos de
autenticidade emitidos pelas autoridades competentes, que atestam que o
equipamento foi fabricado e instalado de acordo com as normas estabelecidas.
InspecBes periodicas: Além da fiscalizacdo regular, as empresas

distribuidoras também realizam inspecbes periddicas nos medidores de
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energia, verificando se estdo em conformidade com as normas e se ndo ha

indicios de fraude.

e Punicao legal: A legislacdo prevé punicdes para quem pratica fraudes no
medidor de energia, como multas e até mesmo prisdo, dependendo da
gravidade do caso.

e Denuncias: Os consumidores tém o direito de denunciar qualquer suspeita de
fraude no medidor de energia as autoridades competentes, que devem
investigar e tomar as medidas necessarias.

e Contadores inteligentes: A implantacdo de contadores inteligentes, que
permitem a leitura remota do consumo de energia, reduz a possibilidade de
fraudes, pois diminui a intervencdo humana nos medidores.

e Educacédo e conscientizacdo: AcOes de educacdo e conscientizacao dos
consumidores sobre os riscos e consequéncias das fraudes no medidor de
energia sao importantes para prevenir esse tipo de pratica.

e Programas de incentivo: As empresas distribuidoras podem criar programas
de incentivo para estimular os consumidores a denunciarem fraudes no

medidor de energia, oferecendo recompensas ou beneficios.

4.2.1 Penalidades Para os Infratores

Para minimizar as perdas comerciais das concessionarias € importante priorizar
0 combate e a prevencao a fraudes de energia. Deste modo a diminui¢éo das perdas,
além de possibilitar a reducéo da tarifa para todos os seus consumidores, possibilita
a diminuicdo da perda de receita das concessionarias. A Figura 11 abaixo mostra um

fragrante de furto de energia em um bairro de periferia do Brasil.
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Figura 11 — Flagrante de furto de energia elétrica.

Fonte: EAS do Brasil, (2022).

Uma das principais penalidades € a aplicacdo de multas financeiras, que
podem ser calculadas com base no valor da energia roubada ou em uma porcentagem
do consumo regular. Essas multas podem ser significativas e ter um impacto financeiro
significativo para os infratores. Além das multas, os infratores também podem ser
obrigados a pagar retroativamente pelo consumo nao registrado. Isso significa que
eles terdo que pagar pela energia que utilizaram indevidamente, muitas vezes com
juros e corre¢cdo monetaria.

Outra penalidade comum é a suspensédo do fornecimento de energia elétrica.
A concessionaria pode interromper o fornecimento para o infrator como forma de
punicdo e forca-lo a regularizar sua situacdo. Em casos mais graves, os infratores
podem enfrentar processos judiciais. Eles podem ser processados criminalmente por
furto de energia, o que pode resultar em penas de prisdo, dependendo da gravidade
do crime e das leis locais.

Além disso, a concessiondria de energia pode buscar o ressarcimento dos
custos de investigacao e reparo do sistema elétrico danificado pela fraude. Isso pode
incluir os custos de contratacdo de profissionais para identificar e corrigir as
irregularidades.

E importante ressaltar que o roubo de energia é uma prética ilegal e imoral.
Além das penalidades legais, os infratores podem enfrentar a perda de confianca da
comunidade e ter dificuldades em obter servigos basicos, como energia elétrica, no

futuro.
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As concessionarias de energia também tém investido em tecnologias avancadas

para detectar fraudes e roubos de energia. Isso inclui a instalacdo de medidores
inteligentes e sistemas de monitoramento mais eficientes. Essas medidas visam
reduzir as perdas e garantir um fornecimento justo e seguro de energia para todos os
consumidores.

Segundo a CERSUL (Cooperativa de Distribuicdo de Energia) de Turvo/SC,
“Furtar energia ou fraudar o medidor de energia elétrica € crime. Esta na lei, no artigo
155 do Caodigo Penal. A pena para esses crimes € de um a quatro anos de recluséo. ”

Rios (2022), gerente da CEMIG (Companhia Energética de Minas Gerais) também
fala sobre as penalidades dos infratores: “Essa pratica € um crime previsto no artigo
155 do Cadigo Penal, que estipula multa e pena de até oito anos de reclusdo. Além
desse artigo (155), alguns juizes enquadram a fraude nos medidores como crime

previsto no artigo 171, que trata do estelionato”.

4.3 CONSCIENTIZACAO E EDUCACAO DOS CONSUMIDORES

A conscientizacdo e educacdo dos consumidores sdo fundamentais para
combater fraudes no medidor de energia. A fraude no medidor de energia ocorre
guando os consumidores manipulam ou adulteram o medidor para reduzir o valor
registrado e pagar menos pela energia consumida. Essa pratica é ilegal e prejudica
ndo apenas as empresas de energia, mas também os demais consumidores que
acabam arcando com os custos dessas fraudes.

A conscientizacdo dos consumidores sobre as consequéncias e prejuizos das
fraudes no medidor de energia é o primeiro passo para combater esse problema. E
importante que os consumidores entendam que a fraude no medidor de energia € um
crime, passivel de punicao legal, e que todos séo afetados por essa pratica.

Além disso, é fundamental que os consumidores conhecam seus direitos e
deveres em relagdo ao consumo de energia, eles devem estar cientes das tarifas e
dos mecanismos de medic&o utilizados pelas empresas de energia, para gue possam
identificar possiveis irregularidades no medidor.

As empresas de energia também tém um papel importante na conscientizagéo
e educacdo dos consumidores. Elas devem investir em campanhas educativas,
fornecendo informacgdes claras sobre os riscos das fraudes e as medidas que estéo

sendo tomadas para combaté-las. Assim como a pratica adotada pela CEMIG.
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As autoridades governamentais também desempenham um papel crucial nesse

processo. Elas devem promover acdes de fiscalizacdo e punicdo para coibir as
fraudes no medidor de energia. Além disso, € importante que haja uma legislacao
clara e eficiente para combater esse tipo de pratica.

4.3.1 Incentivo ao Consumo Responsavel de Energia

O incentivo ao consumo responsavel de energia é de extrema importancia para
a sustentabilidade e preservacédo do meio ambiente. Promover o uso consciente da
energia elétrica € fundamental para reduzir o impacto ambiental e os custos
associados ao consumo excessivo.

Uma maneira eficaz de incentivar o consumo responsavel é por meio da
educacédo. Informar os consumidores sobre os beneficios do uso consciente da
energia, como a reducdo das emissdes de gases de efeito estufa e a economia na
conta de luz, pode motiva-los a adotar praticas mais sustentaveis.

Além disso, € importante oferecer incentivos financeiros aos consumidores que
adotem medidas de eficiéncia energética, como a instalacdo de equipamentos mais
eficientes e 0 uso de fontes renovaveis de energia. Esses incentivos podem incluir
descontos na tarifa de energia, programas de reembolso ou créditos para
investimentos em tecnologias mais sustentaveis.

A implementacao de politicas publicas que incentivem o consumo responsavel
também é essencial. Essas politicas podem incluir metas de eficiéncia energética,
regulamentacdes para a adocao de tecnologias mais sustentaveis e programas de
incentivo fiscal para empresas que adotem préaticas energéticas responsaveis.

A tecnologia também desempenha um papel importante no incentivo ao
consumo responsavel. O desenvolvimento de dispositivos inteligentes e aplicativos
gue monitoram e controlam o consumo de energia pode ajudar os consumidores a
identificar e reduzir o desperdicio.

A conscientizacdo sobre o impacto do consumo de energia em questdes
ambientais, como as mudancas climaticas, também € crucial. Os consumidores
devem entender que suas escolhas e habitos de consumo tém um impacto direto no

meio ambiente e na qualidade de vida das futuras geracoes.
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5 CONCLUSAO

A identificacédo e prevencéo de fraudes no medidor de energia sdo essenciais

para garantir a integridade do sistema elétrico e evitar prejuizos financeiros para as
empresas de energia e consumidores. A fraude no medidor de energia ocorre quando
ha manipulacdo ou adulteracdo do equipamento para registrar um consumo menor do
que o real. Isso pode ser feito por meio de dispositivos ilegais, como imas, ou por
intervencdes diretas no medidor.

A identificacdo de fraudes no medidor de energia pode ser realizada por meio
de andlises de consumo, comparacdo com padrbes estabelecidos e uso de
tecnologias avancadas, como os medidores inteligentes. Além disso, € importante
realizar inspecdes periddicas nos medidores e promover a conscientizacdo dos
consumidores sobre as consequéncias da fraude.

A prevencéo de fraudes no medidor de energia envolve a implementacdo de
medidas de seguranca nos medidores, como lacres e sistemas anti-fraude. Além
disso, é fundamental investir em educacao e conscientizacdo da populacdo sobre a
importancia do consumo responsavel e legalidade na utilizacdo da energia elétrica.

As fraudes no medidor de energia tém impactos significativos na economia,
uma vez que resultam em perdas financeiras para as empresas distribuidoras e
aumento das tarifas para os consumidores regulares. Além disso, a fraude também
prejudica 0 meio ambiente, jA& que o consumo irregular leva a um desperdicio
desnecessario de recursos naturais.

A identificacdo e prevencdo de fraudes no medidor de energia sao
responsabilidades compartilhadas entre as empresas distribuidoras, 6érgéaos
reguladores e consumidores. E necessario um trabalho conjunto para garantir a
integridade do sistema elétrico e promover 0 uso consciente da energia.

A implementacéo de tecnologias avancadas, como a medi¢ao inteligente, pode
facilitar a deteccéo de fraudes e agilizar o processo de identificagédo e correcdo. Além
disso, a integragéo de sistemas de monitoramento e analise de dados pode auxiliar
na identificacdo de padrdes suspeitos de consumo.

E importante que as empresas distribuidoras invistam em treinamentos e
capacitacdo dos seus colaboradores para que possam identificar indicios de fraude e

tomar as medidas necesséarias para investigacao e correcao.
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Os consumidores também tém um papel fundamental na prevencao de fraudes

no medidor de energia. Devem estar atentos aos seus padrées de consumo, verificar
regularmente os medidores e relatar qualquer suspeita de irregularidade as empresas
distribuidoras.

A legislacdo também desempenha um papel importante na prevencao e
combate as fraudes no medidor de energia. E necessario que existam leis claras e
penalidades adequadas para coibir praticas ilegais.

Portanto, a identificacdo e prevencdo de fraudes no medidor de energia séo
fundamentais para garantir a eficiéncia do sistema elétrico, evitar prejuizos financeiros
e promover o uso responsavel da energia. E um trabalho conjunto que envolve
empresas distribuidoras, érgdos reguladores, consumidores e a sociedade como um
todo. A utlizacdo de tecnologias avancadas, investimentos em educacdo e
conscientizacdo, além da implementacdo de medidas de seguranca sdo essenciais

nesse processo.

ABSTRACT

This work aims to provide a literature review on the identification and prevention of
fraud in energy meters, essential aspects to ensure the integrity of the electrical system
and prevent financial losses for energy utilities. Meter fraud occurs when consumers
manipulate the meter to record a consumption lower than the actual usage, resulting
in unjust non-payment for energy consumption.Several techniques are employed to
identify and prevent fraud in energy meters. One such approach is the analysis of
consumption patterns, where abnormal variations in consumption records are
identified. Additionally, the installation of protective devices on meters, such as seals
and locks, helps prevent physical tampering with the equipment. Furthermore, it is
crucial to invest in educational campaigns to raise awareness among consumers about
the legal and ethical consequences of meter fraud. Collaboration between utilities,
regulatory bodies, and law enforcement authorities also plays a crucial role in
identifying and punishing offenders.

Keywords: Educational Campaigns. Fraud. Identification. Prevention. Punishment of
Offenders.
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