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RESUMO

Este trabalho tem como objetivo principal apresentar a implementacdo de um
sistema de automacao de subestacdes (SAS) baseado nos padrdes da norma IEC
61850, destacando as solucdes de protecdo e controle que ele oferece. E feita uma
revisdo bibliografica a respeito dos sistemas de protecdo e de automacdo das
subestacdes abordando seus conceitos, estrutura e evolucdo historica. Na
sequéncia, o trabalho introduz a norma IEC 61850, mostrando seus objetivos e
caracteristicas, seguidos pelas consideracfes da norma a respeito da arquitetura
dos sistemas de automacgéo, da modelagem de dados do sistema e dos principais
protocolos de comunicacdo que ela utiliza, sendo eles, GOOSE, SV e MMS. Como
estudo de caso, é apresentado o sistema de automacédo implantado em uma nova
subestacao (SE) de distribuicdo da Zona da Mata mineira onde é analisada sua
arquitetura a luz da norma IEC 61850 e destacadas duas protecdo que utilizam troca
de mensagens GOOSE entre dispositivos integrantes da rede: a protecdo contra
falha de disjuntor e o trip-barra. O trabalho € concluido com consideracbes a
respeito do SAS da SE objeto do estudo de caso e das implicagées da padronizagao
IEC 61850.
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1 INTRODUCAO

A energia elétrica € um recurso indispensavel a vida moderna, sendo o

crescimento e desenvolvimento das nacbes diretamente associados a sua
disponibilidade. Entre a geracdo nas usinas e o consumo final, a energia passa
pelas linhas de transmissdo e chega as subestacdes (SEsS), que sao responsaveis
por distribui-la aos consumidores. Além do arranjo primario em alta tensdo das
subestacdes, composto por disjuntores, transformadores, chaves seccionadoras e
barramentos, dentre outros equipamentos, também compdem as subestacbes o0s
sistemas secundarios em baixa tensdo responsaveis pelo controle, protecao,
medicdo, sinalizacdo e supervisdo dos equipamentos e das linhas a elas

conectadas.

Sendo elementos criticos do sistema elétrico, as subestacdes devem ser
operadas de forma segura e confiavel. No passado, os sistemas de protecdo e
controle das subestacbes eram fundamentados exclusivamente em relés de
protecdo e dispositivos de controle eletromecanicos, sendo gradativamente
incorporados equipamentos eletrdnicos ao passo em que a tecnologia evoluia. O
desenvolvimento da informatica e da eletrdnica digital trouxeram grandes avancos
em varias areas do conhecimento humano nas ultimas décadas e a engenharia
elétrica acompanhou estes avancos, sendo criados sistemas de controle, protecéo e
operacdo cada vez mais sofisticados, com o0 objetivo de garantir a estabilidade e
confiabilidade do sistema elétrico. Entre os anos 2003 e 2004, a International
Electrotechnical Commission (IEC) criou a norma 61850 — Communication Networks
and Systems in Substations, introduzindo um novo conceito que mudou a maneira
como o0s projetos de automacao de subestacdes sé@o elaborados, impactando de
modo evidente a operagdo e manutencao destas instalacoes.

A norma traz um conjunto de regras para a padronizacdo das redes e
sistemas de comunicacdo e tem a interoperabilidade como um de seus focos
principais, possibilitando que os Inteligent Electronic Devices (IEDs) fornecidos por
diferentes fabricantes troquem dados entre si e componham um mesmo sistema de
automacao de subestagcdo (SAS). Além da melhoria da confiabilidade dos sistemas
de controle e protecdo, a norma IEC 61850 proporciona aos seus usuarios a

oportunidade de ir aléem da visdo tradicional acerca das funcdes de um SAS,
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permitindo a implementacdo de esquemas de protecdo inovadores e solucdes de

controle sofisticadas.

O objetivo deste trabalho € apresentar a implementacdo de um SAS baseado
na norma IEC 61850, destacando as solucdes de protecdo e controle que ele
oferece.

Além dessa secdo introdutoria, a estrutura do trabalho é composta de outras
trés secbes. A secdo 2 descreve sobre os sistemas de protecdo e suas
caracteristicas, os relés de protecdo e sua evolucdo tecnoldgica e as principais
funcdes de protecdo presentes em uma subestacdo. Além de definir o SAS com
suas funcbes e a maneira que evoluiram ao longo do tempo, a secao também
oferece uma introducao tedrica a respeito de tecnologias de comunicacédo, conceitos
de rede e protocolos de comunicagcdo, necessarios para a compreensao dos SAS
modernos baseados em IEC 61850. Na secdo 3 sera oferecida uma introducdo a
norma IEC 61850, seus principais objetivos e suas caracteristicas. Aqui o trabalho
expde a arquitetura do SAS em niveis e barramentos, explora a estrutura dos dados
que trafega no sistema bem como os protocolos utilizados e suas caracteristicas. A
tltima secédo oferece um estudo de caso do projeto de uma nova subestacdo de
distribuicdo da Zona da Mata mineira onde foi implementado um SAS baseado na
norma IEC 61850. A arquitetura detalhada do sistema serd apresentada e duas
solucdes logicas de protecdo implantadas neste projeto serdo explicadas: a protecéo
contra falha de disjuntor e o trip-barra, concretizando o que foi exposto nas secdes
anteriores. Na conclusdo do trabalho séo feitas as consideracfes a respeito do SAS

da subestacao e das implicacdes da padronizacdo em IEC 61850.

2 OS SISTEMAS SECUNDARIOS DAS SUBESTACOES DE ENERGIA

2.1 SISTEMA DE PROTECAO

O sistema elétrico de poténcia (SEP) estd sujeito a falhas em seus
componentes que acarretam em interrup¢cbes no fornecimento de energia. A
Companhia Energética de Minas Gerais (2003), explica que o curto-circuito é a falha
mais comum e ocorre devido a diminuicdo do isolamento por deterioracdo interna

dos elementos isolantes ou acdo de fatores externos que provocam correntes
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elevadas entre as fases do circuito ou entre fases e terra. Outra anormalidade a qual

0s sistemas elétricos estdo sujeitos sdo as sobrecargas, que causam a elevagéo
excessiva de temperatura nos circuitos e equipamentos onde ocorrem, ocasionando
deterioracdo do isolamento que pode evoluir para um curto-circuito ou até provocar a
gueima dos equipamentos. Além destas falhas provocadas por correntes elétricas
elevadas, sub e sobretensfes também podem ocorrer devido a descargas
atmosféricas, manobras no SEP e como consequéncia de curtos-circuitos. Estas
falhas, se néo corrigidas rapidamente, podem trazer danos severos e comprometer a
seguranca do sistema e de pessoas.

Segundo Mamede Filho e Mamede (2013), um sistema de prote¢do tem como
funcdo principal garantir a desconexdo do sistema elétrico submetido a qualquer
anormalidade que o faca operar fora dos limites previstos.

Para Araujo et al. (2005), alguns principios definem a eficacia de um sistema

de protecédo, sendo eles:

e Velocidade — a protecao deve atuar dentro de um tempo que foi definido para
atender as caracteristicas do sistema que ela protege.

e Seletividade — caracteristica que a protecéo deve ter de desconectar a menor
parte possivel do circuito que garanta o isolamento da falha.

e Seguranca — deve ser capaz de diminuir os efeitos destrutivos dos curtos-
circuitos, aumentando a seguranca de pessoas e a integridade do sistema.

e Sensibilidade — capacidade de atuar apenas nas condi¢cdes anormais do
sistema para a qual foi projetada, conseguindo discriminar uma condicdo de
falha de uma situacdo normal.

e Confiabilidade — o sistema de protecdo nédo deve operar intempestivamente.

Espera-se sua operacao correta e precisa apenas nas condi¢des de falha.

2.1.1 Relés de Protecao

Araujo et al. (2005) define um relé de protecédo da seguinte forma:

O relé de protecdo é um dispositivo destinado a detectar anormalidades no
sistema elétrico, atuando diretamente sobre um equipamento ou um
sistema, retirando de operagdo os equipamentos/componentes envolvidos
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com a anormalidade, acionando circuitos de alarme quando necessario
(ARAUJO et al., 2005, p. 33).

O relé é o dispositivo mais emblematico de um sistema de protecdo, mas
como Mamede Filho e Mamede (2013) destacam, ele necessariamente esta
incorporado a um disjuntor, que € a parte mecanica responsavel pela desconexao do
circuito em falha, isolando-o da fonte supridora.

Mamede Filho e Mamede (2013) ainda contam que o primeiro dispositivo de
protecdo eletromecénico surgiu em 1901 e, desde entdo, a evolugdo dos relés é
constante. Nos anos seguintes, relés eletromecanicos de diferentes funcées foram
criados, ganhando complexidade e qualidade que permitiram que os sistemas de
protecdo atingissem elevado grau de sofisticagdo e confiabilidade. Na década de
1930 foram desenvolvidos os primeiros relés eletrdnicos (também chamados
estaticos) utilizando semicondutores, mas devido a qualidade, robustez e praticidade
dos relés eletromecanicos, que ja tinham forte presenca no mercado, nao tiveram
boa aceitacdo. Por muito tempo ainda os relés eletromecanicos foram os preferidos
dos profissionais de protecdo. Com o desenvolvimento acelerado da microeletrénica,
surgiram na década de 1980 os primeiros relés digitais, trazendo todas as
facilidades que a tecnologia dos microprocessadores oferece. Os relés digitais, além
das funcbes de protecédo, realizam funcdes de controle, medi¢cdes, comunicacao,
sinalizacdo e acesso remotos, dentre outras.

A Figura 1 ilustra modelos de relés das trés tecnologias descritas.
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Figura 1 — Relés eletromecanico, eletrdnico e digital respectivamente.
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Fonte: O Autor (2023).

De acordo com Araujo et al. (2005), um relé é formado basicamente por um
elemento de operacdo (bobina) e um jogo de contatos. A bobina recebe uma
amostra de corrente ou tensdo, dependendo da funcdo do relé, vinda de um
transformador de corrente (TC) ou de um transformador de potencial (TP), faz a
comparacao da grandeza medida com um valor previamente ajustado e movimenta
0 jogo de contatos caso o valor medido exceda o valor de ajuste. A operacdo dos
contatos envia sinal para a abertura do disjuntor associado ao relé para que este
abra e interrompa o fluxo de corrente. O relé é dotado de sinalizagdo visual para

indicar que operou.

2.1.2 Func¢des de Protecdao

Conforme explicam Mamede Filho e Mamede (2013), um relé € chamado de
monofun¢do quando é construido para atuar na ocorréncia de apenas um tipo de
evento. Ja o multifuncdo é aquele fabricado para atuar na ocorréncia de dois ou
mais tipos de eventos. A grande maioria dos relés digitais sdo multifuncdo. Uma
tabela elaborada pelo American National Standards Institute (ANSI) padroniza
funcdes de protecdo e manobra, descrevendo cada funcdo e o codigo numeérico a
ela atribuido. E muito comum referir-se a funcdo de protecdo apenas pelo codigo
dela na tabela da ANSI.
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As funcbes de protecdo mais comumente encontradas nos relés instalados

em subestacdes sdo descritas abaixo com o cédigo de funcdo entre parénteses,
obtidas de Pextron (2021):

¢ Relé de Sobrecorrente Instantaneo (50) — Opera instantaneamente quando a
corrente de entrada excede um valor pré-estabelecido.

e Relé de Sobrecorrente Temporizado (51) — Atua quando a corrente de
entrada excede um valor pré-determinado, sendo a corrente de entrada e o
tempo de operacdo inversamente relacionados. Ou seja, quanto maior a
corrente, menor o tempo que o relé leva para operar.

e Relé Direcional de Sobrecorrente (67) — Funciona quando ha um valor
especificado de sobrecorrente que flui em uma direcéo predeterminada.

e Relé de Distancia (21) — Opera quando a admitancia, a impedancia ou a
reatancia de um circuito, aumenta ou diminui fora de limites pré-determinados.

e Relé de Protecdo Diferencial (87) — Opera quando ha diferenca na
comparacao entre duas correntes.

e Relé de Bloqueio (86) — Relé auxiliar ou dispositivo eletrdnico que é acionado
na ocorréncia de condicbes anormais, com a finalidade de manter
equipamentos ou dispositivos associados inoperantes, até que seja reiniciado
(resetado).

e Relé de Religamento (79) — Controla o religamento automéatico e bloqueio de
um disjuntor na falta por corrente.

e Relé de Subtensdo (27) — Opera quando o valor de tensdo de entrada cair
abaixo de um valor pré-determinado.

e Relé de Sobretensdo (59) — Opera quando o valor de tensdo de entrada se
elevar acima de um valor pré-determinado.

e Relé de Frequéncia (81) — Relé que responde a frequéncia de uma grandeza
elétrica, operando quando a frequéncia excede ou € menor que um valor pré-
determinado.

e Falha de Disjuntor (50BF) — Relé que opera quando percebe que ainda flui
corrente por um disjuntor que deveria ter sido aberto pela operacédo de outro

relé.
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2.2 SISTEMA DE AUTOMACAO DE SUBESTACAO (SAS)

Até poucas décadas atras, como conta Padilla (2016), o controle das

subestacdes era baseado em sistemas compostos por elementos eletrdnicos ou
eletromecanicos discretos comandados através de painéis localizados na casa de
controle. Nestes painéis, além de chaves e botdes para efetuar os comandos, havia
lampadas de sinalizacédo e relés de bandeirola, responsaveis pela indicacéo visual
do estado dos equipamentos. Havia também instrumentos de medicdo para
monitoramento das grandezas elétricas do sistema. As func¢des de controle e de
protecdo eram executadas separadamente, cada uma utilizando seus dispositivos
especificos dedicados. A este modelo de sistema de controle, Brand, Lohmann e
Wimmer (2003) ddo o nome de Controle Convencional.

De acordo com Garcia Junior (2019), a partir dos anos 1980, gracas aos
avangos dos sistemas de comunicagéo, estabeleceram-se os conceitos de sistemas
SCADA. Ele explica que o termo é sigla que vem do inglés Supervisory Control And
Data Acquisition, e caracteriza os sistemas que permitem a coleta e envio de dados
de instalagdes geograficamente distantes a um centro de controle e o0 envio de
instrucdes de controle do centro para as instalagbes. Segundo Brand, Lohmann e
Wimmer (2003), no inicio, os sistemas de controle SCADA utilizava uma Unidade
Terminal Remota (UTR) como interface Unica entre os dispositivos de comando e
sinalizacdo em uma subestacdo e o sistema supervisorio do centro de controle. As
UTRs sdo unidades centrais contendo entradas e saidas digitais e analdgicas, que
diferentemente dos Controladores Légicos Programaveis (CLPs), possuem pouca ou
nenhuma funcéo légica de controle local.

Atualmente, as novas subestacfes e o0s projetos de modernizacdo das
subestacdes ja existentes, trabalham com o conceito de Sistema de Automacéo de
Subestacgdo. De acordo com Evans (2012), SAS € o nome que se da ao sistema que
possui uma estrutura descentralizada de dispositivos integrados por tecnologia de
comunicacdo em uma rede funcional, responsavel pelo controle da subestacéo. Os
dispositivos que compdem a rede do SAS sdo chamados de Inteligent Electronic
Devices. Sao dispositivos microprocessados que fornecem entradas e saidas para o
SAS enquanto executam algum controle primario ou servigo de processamento. Os

relés de protecdo sdo comumente usados como IEDs em um SAS, exercendo, ao
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mesmo tempo, as funcdes de protecdo e controle. Além dos relés, os medidores e

controles de religadores e reguladores séao outros IEDs que podem compor um SAS.

O SAS desempenha as seguintes fungbes basicas, de acordo com Evans

(2012):

Funcdo de controle — Comutacdo dos equipamentos da subestacdo e
execucao de légicas programadas. Varias saidas de controle sdo disponiveis
nos IEDs de onde partem comandos para abrir/fechar disjuntores, religadores
e chaves seccionadoras motorizadas, ligar/desligar ventilacdo forcada de
transformadores, bloquear/desbloquear a atuagcéo de protecdes, baixar/elevar
tensdo de saida dos transformadores, bloquear/desbloquear religamento
automatico de religadores, etc.

Funcdo de monitoramento — Indicacdo do estado dos equipamentos da
subestacao e dos proprios IEDs do SAS. Séo indica¢des binarias como ligado
ou desligado, bloqueado ou desbloqueado, aberto ou fechado, normal ou
falha, etc. As mudancas de estado s&o registradas com estampa de tempo e
alarmes também podem ser configurados.

Funcdo de medicdo — Disponibilizacdo em tempo real dos valores das
grandezas do sistema elétrico, como corrente, tensdo, frequéncia, poténcia
ativa e poténcia reativa provenientes da medicdo obtida dos transformadores
de instrumentos. Outras medicdes obtidas de sensores, como temperatura,

pressao e indicacao de posi¢cdes também podem ser disponibilizadas.

2.2.1 Tecnologias de Comunicacao

Para Padilla (2016), o desenvolvimento de tecnologias de comunicagao

representa um passo importante para que os SAS sejam cada vez mais versateis e

aumentem a funcionalidade. As tecnologias mais comumente aplicadas em

subestacdes sao as seguintes:

Comunicagéo Serial — A comunicacao serial é o processo de envio de dados
um bit por vez, por meio de uma Unica linha de comunicacgdo. Esse tipo de
comunicagdo foi amplamente utilizado no inicio da tecnologia digital nas

subestacdes, permitindo a comunicagao ponto-a-ponto entre dois dispositivos.
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comunicacédo utilizada nos SAS modernos. Através dela, quaisquer IEDs do
SAS podem comunicar entre si. Essas LANs Ethernet, segundo MacDonald
(2012), gerenciam informacfes que exigem niveis extremamente altos de
confiabilidade, como mensagens do sistema de protecéo, por exemplo. Para
garantir tal confiabilidade, uma série de tecnologias e topologias sao
adotadas. A Figura 2 mostra as topologias de rede mais comuns. MacDonald
(2012) diz que a topologias em anel e topologias hibridas sé@o preferidas nos
sistemas de automacdo por questbes de redundancia e rapidez de
reencaminhamento de dados. A topologia em estrela, apesar de oferecer
tempos de transmissao de dados muito rapidos, perde em confiabilidade por

nao oferecer caminhos alternativos em caso de falha de algum ponto da rede.

Figura 2 — Topologia em estrela, em anel e hibrida.
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Fonte: O Autor (2023).

2.2.2 Midia de Rede
Padilla (2016) explica que a estrutura fisica das LANs compreende o

cabeamento e os dispositivos de conectividade que permitem que os IEDs
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conectados a ela troquem dados e se comuniquem. Hoje em dia, as redes dos SAS

sdo compostas por:

e Switches — Segundo Padilla (2016), os switches s&do necessarios para
conectar varios dispositivos em uma LAN. Sua principal funcéo & encaminhar
dados de um IED para outro da mesma rede de maneira eficiente. De acordo
com MacDonald (2012), quando ha um grande namero de dispositivo em uma
LAN Ethernet, com um uso intenso de largura de banda, o trafego dos dados
pode ser lento. Os switches garantem que os dados importantes sejam
transferidos e ndo sejam afetados pelo congestionamento no restante da
rede.

e Cabos de fibra éptica — MacDonald (2012) explica que eles sao uma
excelente solucdo para a transmissdo de dados em subestacdes pois, por
serem isolantes, feitos de vidro ou plastico, sd4o menos suscetiveis a ruidos de
campos elétricos variaveis e ndo representam perigo para 0s equipamentos
conectados no caso de um evento transitorio de alta tensdo. Uma Unica fibra
Otica pode suportar taxas de transmissao elevadissimas, de até dezenas ou
mesmo centenas de gigabits por segundo, segundo Kurose e Ross (2013,
p.15).

2.2.3 Protocolos de Comunicacéao

Na LAN de um SAS, podem trafegar mensagens de diversos protocolos de
comunicagao. Kurose e Ross (2013, p. 7) explicam que: “Um protocolo define o
formato e a ordem das mensagens trocadas entre duas ou mais entidades
comunicantes, bem como as acdes realizadas na transmissao e/ou no recebimento
de uma mensagem ou outro evento”.

Padilla (2016) diz que os protocolos de comunicacédo digital geralmente
possuem mecanismos para preservar um alto nivel de integridade dos dados e
mecanismos de detecc¢éo de erros.

Segundo MacDonald (2012), além de protocolos proprietarios de fabricantes
de dispositivos, DNP 3.0, Modbus, IEC 60870-5-101, IEC 60870-5-103, IEC 60870-
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5-104 e os protocolos da norma IEC 61850 sdo os mais comumente encontrados em

subestacdes.

3 A NORMA IEC 61850

De acordo com Asea Brown Boveri (2010), em suas origens, embora bem
sucedidos e amplamente aceitos, os SAS foram baseados em solugcbes de
comunicagdo proprietarias de diferentes fabricantes ou no uso de padrbes de
comunicacdo para aplicacdo em outras areas. Tais solucbes tornaram a
interoperabilidade entre dispositivos de diferentes fornecedores, e as vezes até entre
diferentes versdes de dispositivos do mesmo fornecedor, um grande problema de
engenharia que sO poderia ser resolvido com dispendiosa conversdo ou
reengenharia de protocolos.

A solucéo para o problema da interoperabilidade veio com a criacdo da norma
IEC 61850. Um padréo internacional para sistemas de automagéo e comunicacao de
subestacdes, que, como explica Padilla (2016), € uma série de publicacbes bem
estruturadas e consistentes que define um conjunto de requisitos de sistema,
especifica formatos de arquivos para configuracao de dispositivos e estabelece uma
familia de protocolos de comunicacdo a serem aplicados em uma subestacao.

A interoperabilidade € a principal caracteristica que a norma agrega aos SAS,
mas Moxa (2020) ainda lista trés outras vantagens que a norma traz:

e Arquitetura simplificada — Os IEDs usam inteligéncia localizada para lidar com
grande parte da tomada de decisdo e se comunicam com outros dispositivos
por meio de switches Ethernet, que estdo conectados a rede do SAS.

e Maior confiabilidade — Além de ser necessario que muitos dos dispositivos
sejam robustos o suficiente para suportar condicbes ambientais extremas, a
prépria rede oferece redundancia em varios niveis diferentes.

e Design a prova de futuro — Uma das principais vantagens da implementacao
de uma rede Ethernet é que ela é facil de expandir quando necessario. Além
disso, quaisquer novos produtos que se conectem a uma subestacédo IEC

61850 deveréo ser totalmente compativeis com o que ja existe.
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3.1 ARQUITETURA DO SAS

Os IEDs de um SAS, segundo a International Electrotechnical Commission

(2003), podem ser instalados fisicamente nos niveis funcionais de processo, vao ou
estacao.

O nivel de processo compreende |/Os remotos, sensores e atuadores
inteligentes instalados junto aos equipamentos primarios no péatio de manobras da
subestacao. No nivel de processo, estdo também as Merging Units (MU), que sé@o os
IEDs responsaveis por fazer a conversdo de sinais de transformadores de
instrumentos de corrente e tensdo em mensagens (telegramas) IEC 61850. A MU
mescla as correntes e tensfes trifasicas com sincronizacdo de tempo de alta
precisédo, como explica Asea Brown Boveri (2010).

No nivel de vao estédo os IEDs de controle, protecdo e monitoramento de cada
vao da subestacdo. No nivel de estacdo esta o computador da estacdo com
interface homem maquina (IHM) e gateway para o centro de operacao remoto.

A comunicacao vertical entre os niveis de processo e vao, ainda segundo
Asea Brown Boveri (2010), é feita pelo barramento de processo. O barramento de
estacdo permite a comunicacdo horizontal entre vaos e a comunicacgao vertical entre
0s niveis de vao e estacdo. A Figura 3 ilustra o exemplo de um SAS com os trés

niveis funcionais e seus barramentos de comunicacao.

Figura 3 — Arquitetura do SAS no padrdo IEC 61850.
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Fonte: Elaborado pelo autor utilizando dados de Asea Brown Boveri (2010).



14

@

gy’ UniAcademia

=5

Observa-se no exemplo que o vao 3 nao se conecta com o nivel de processo

via interface de comunicagdo. Sua conexdo com 0s equipamentos do patio de
manobras é feita com fiacdo de cobre convencional.

Eremia e Shahidehpour (2013) explicam que, a padronizacdo abrangente da
norma IEC 61850 de todos os recursos de comunicagdo com links seriais, resultari
na substituicdo futura de todos os cabos de cobre de sinais elétricos por links seriais
via fibra Optica, porém a fiacdo de cobre entre o nivel de véo e os equipamentos do
patio de manobras ainda € muito comum.

Segundo Moxa (2020), a comunicacdo nos barramentos € baseada em
Ethernet, com linhas de tronco de alta largura de banda. A comunicac¢do de IED
para IED é de alta velocidade com tempos de transferéncia garantidos usando
marcacao de prioridade dos quadros Ethernet. A Tabela 1 mostra a classificagédo de
cada tipo de mensagem de acordo com a prioridade e os tempos de transferéncia

definido pela norma.

Quadro 1 — Requisitos de tempo de transferéncia para diferentes tipos de mensagens

Tempo de )
Classe N Tipo de mensagem
transferéncia (ms)
TTO < 10000 Transferéncias de arquivos
TT1 <1000 Eventos, Alarmes
TT2 <500 Comandos do operador
TT3 <100 Interacdes de automatismos lentas
TT4 <20 Interacdes de automatismos rapidas

Mensagens rapidas de protecao (trip e bloqueio) entre vaos;
TTS <10 mensagens com dados brutos (amostras) para funcdes que ndo
sejam de protecéo.

Mensagens rapidas de protecao (trip e bloqueio) no mesmo vao;
TT6 =3 mensagens com dados brutos (amostras) para funcées de
protecéo.

Fonte: Elaborado pelo autor utilizando dados de Moxa (2020).

3.2 ESTRUTURA DE DADOS

A International Electrotechnical Commission (2003) explica que, para atingir
0s objetivos de padronizagdo, todas as fungbes conhecidas em um SAS foram
identificadas e divididas em menores objetos chamados ndés logicos ou, em inglés,

logical nodes (LN), que contém todas as informagBes a serem transmitidas. As
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funcdes (funcdes de aplicacdo) de um SAS sédo o controle e supervisdo, bem como a

protecdo e monitoramento dos equipamentos primarios e da rede. Outras funcdes
(funcBes do sistema) estdo relacionadas com o proprio sistema, como a supervisao
da comunicacao, por exemplo. A alocacdo de func¢des aos IEDs e niveis funcionais
nao é fixa e normalmente depende dos requisitos de disponibilidade, requisitos de
desempenho, restrices de custos, filosofias das concessionarias, etc. Desta forma,
a norma deve apoiar qualquer alocacéo de funcdes. Os logical nodes séo agrupados
em um logical device (LD) e implementados em um dispositivo fisico, que é o IED.
Segundo IEEE Power and Energy Society (2017), os LN estédo agrupados sob
areas funcionais representadas pela primeira letra de um nome de quatro letras. Por

exemplo:

e Pxxx esta no grupo funcional de protec¢éo.
e Xxxx esta no grupo funcional de comutador.

e Txxx estd no grupo funcional transformadores de instrumentos e sensores.

As trés letras restantes representam uma funcéo especifica dentro do grupo,

como:

e PTOC é protecdo de sobrecorrente temporizada.
e XCBR €é um disjuntor.

e TVTR é um transformador de tensao.

O nome do LN de quatro letras é fixado pelo padrdo e possui um nimero de
indice no final para separar diferentes definicbes de dados dentro da funcéo
especifica, como PTOCO01, PTOCO02,... PTOC99.

Dentro do LN estdo os objetos de dados ou data objects, agrupados em
limitagGes funcionais que indicam o tipo de servicos em que sao usados, como ST
para informacgdes de status, CF para configuragdo, MX para medicao, etc. Abaixo do
data object estdo os atributos de dados ou data attributes, que fornecem ao usuario
informacgdes adicionais sobre o que sdo os dados. O data attribute € a parte mais
baixa da estrutura de dados do logical node e é o local onde as informacfes em

tempo real sdo acessadas.
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Todas as funcdes e logical nodes sao descritas em uma lista ha norma IEC

61850. A Figura 4 representa a estrutura hierarquica dos dados de acordo com a

norma.

Figura 4 — Estrutura hierarquica de dados da norma IEC 61850.

Data Attribute
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Stval|| g t Mag || g
Data Object
= Logical Node
XCBR1 MNDUA
Logical Node Logical Node
Logical Device
. . LDx
Logical Device
g Physical Device
Physical Device e

—_———

Fonte: International Electrotechnical Commission (2003).

Observa-se o logical device LDx implementado em um IEDx contendo um
grupo de logical nodes. Os logical nodes do LDx sdo XCBR1 e MMXU1, que
significam, respectivamente, disjuntor 1 e medicdo 1. O nome do data object
destacado do logical node XCBR1 é Pos que significa posicao e pertence a limitacdo
funcional status (ST), ndo descrita na estrutura. StVal é um dos atributos deste data
object e € uma variavel booleana, podendo ter valor 0 ou 1, indicando aberto ou
fechado. Portanto, a estrutura completa do dado booleano que indica a posi¢cado do
disjuntor 1 dentro do SAS é: IEDx.LDx.XCBR1.ST.Pos.StVal. O data object TotW do
logical node MMXUL1 pertence a limitacdo funcional MX e significa poténcia ativa
total e o atributo Mag € uma variavel analégica. O valor da poténcia ativa total da
medicdo 1, portanto, é o seguinte dado do SAS: IEDx.LDx.MMXU1.MX.TotW.Mag.



17

@

gy’ UniAcademia

S

3.3 PROTOCOLOS

3.3.1 Generic Object Oriented Substation Event (GOOSE)

As mensagens GOOSE, segundo IEEE Power and Energy Society (2017),
sdo mensagens da camada 2 (enlace) do modelo ISO/OSI de sete camadas,
definidas na IEC 61850-8-1, usando um endereco de controle de acesso a midia
multicast (MAC) pela Ethernet e s&do publicadas e assinadas por IEDs. As
mensagens usam VLAN e marcacao de prioridade. Sem as camadas 3 (rede) e 4
(transporte), o tempo de transmissdo das mensagens na rede séo reduzido, porém,
€ impossivel ter confirmacdo de recebimento das mensagens enviadas sem a
camada de transporte. Desta forma, para melhorar a confiabilidade, o protocolo

utiliza um sistema de retransmissao.

As mensagens GOOSE utilizam conjuntos de dados chamados data sets para
publicar informacdes configuradas pelo usuario. As informacdes do data set contidas
em uma mensagem GOOSE podem ter qualquer tipo de dados IEC 61850, incluindo
status e valores analégicos. Este tipo de mensagem é usado principalmente para
transferir pequenas quantidades de dados sensiveis ao tempo de um IED para um
ou mais IEDs. Embora normalmente associadas a aplicacbes de protecdo, as
mensagens GOOSE podem ser usadas para qualquer aplicacdo que exiba

sensibilidade ao tempo.

Figura 5 — Retransmissédo das mensagens GOOSE.

TEMPO DE TRANSMISSAO

1 v .
L] L] Ta

r'as » ;‘ VI A
[ TO | (TO) Timy T2 | T3 | TO |
| | [ [ I [
I— EVENTO
TO Retransmiss&o em condices estaveis (sem eventos por um longo tempo)
(TO) Retransmissdo em condicBes estaveis podem ser encurtadas por um novo evento
T Tempo de retransmisséo curto apés um evento

T2, T3 Tempos das retransmisstes até atingir condicbes estaveis

Fonte: IEEE Power and Energy Society (2017).



18

@

gy’ UniAcademia

&2

A Figura 5 ilustra o esquema de retransmissédo das mensagens GOOSE. Um

data set GOOSE nunca deixa de ser publicado na rede a partir do momento que ele
€ gerado. Quando ndo ha novos eventos GOOSE por um longo periodo de tempo, o
tempo TO entre retransmissdes do data set € longo. Quando um novo evento €
gerado, o data set é publicado e retransmitido em curtos intervalos de tempo, que

vao aumentando até atingir o tempo estavel TO.

3.3.2 Sampled Values (SV)

IEEE Power and Energy Society (2017) explica que, semelhante a uma
mensagem GOOSE, uma mensagem SV é publicada e assinada usando um
endereco MAC multicast ou broadcast pela LAN Ethernet. O SV difere do GOOSE
porque utiliza mensagens periddicas com uma periodicidade especificada que nunca
muda, num fluxo continuo de valores amostrados sincronizados. Essas mensagens
também usam VLAN e marcacdo de prioridade, que devem ser configuradas
corretamente na rede para a entrega confiavel da mensagem. Usar SV € uma
mudanca desafiadora de design em relacdo as conexdes de hardware tradicionais.
Antes que um relé de protecdo possa emitir um desarme, ele deve ter uma boa
forma de onda para analisar. O conceito IEC 61850 de utilizacdo de SV converte o
relé de protecado tradicional em um computador com apenas uma porta Ethernet
redundante para troca de informacdes com a subestacdo. Essas mensagens
possuem data sets definidos no padrdo com diversas faixas abertas aos
fornecedores, como taxa de amostragem e conteudo.

As mensagens SV normalmente trafegam no nivel de processo e séo
principalmente segmentadas em LANs de processo de nivel de compartimento
separadas para garantir largura de banda e entrega de qualidade desse tipo de

mensagem.

3.3.2 Manufacturing Message Specification (MMS)

De acordo com IEEE Power and Energy Society (2017), O MMS existia bem
antes da IEC 61850 e foi escolhido como protocolo de aplicacdo para dados de
logical nodes, comandos de controle, dados de bloco de controle, relatérios,

arquivos e logs.
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A norma possui dois métodos para os clientes recuperarem dados de um

servidor IEC 61850. Um deles é a pesquisa direta de dados, em que o cliente se
conecta ao logical device e, em seguida, emite comandos individuais de obtencéo de
dados para um endereco de dados especifico. A segunda € uma conexao cliente-
servidor a um relatério dentro de um logical device que contém um data set que
pode ser corrigido pelo fornecedor ou geralmente configuravel pelo usuéario. Existem
dois tipos de relatorios, com buffer e sem buffer. Os relatérios armazenados em
buffer contém todas as transi¢cdes dos dados alterados desde o Ultimo relatério. Os
relatérios sem buffer terdo apenas um valor atual dos dados durante a leitura. Um
bloco de controle de relatério pode ser configurado em cada IED, definindo as
caracteristicas de tratamento de eventos do relatorio. O relatorio IEC 61850 MMS é
um meio muito eficaz de passar informagdes do IED (servidor) para um cliente, como
um gateway de dados ou IHM.

Os logs sao usados em um dispositivo IEC 61850 para armazenar todos o0s
eventos em armazenamento virtual que é recuperado ou acessado por um aplicativo
cliente. Ao contrario dos relatérios, nenhuma outra acao € tomada para alertar um

cliente sobre uma alteracao.

4 ESTUDO DE CASO: SISTEMA DE AUTOMACAO DE UMA SUBESTACAO DE
DISTRIBUICAO

4.1 ARRANJO PRIMARIO DA SUBESTACAO

A subestacdo objeto deste estudo, € uma nova subestacdo de distribuicdo
localizada em um municipio da Zona da Mata mineira, com poténcia instalada de 25
MVA, alimentada a partir de Juiz de Fora por uma linha de transmisséo radial em
138 kV. Possui um modulo compacto de subestacéo isolada a gas (GIS), com um
disjuntor que recebe a linha e outro reservado para instalagdo de uma linha futura. O
transformador regulador € conectado a chave seccionadora de saida do modulo
GIS, abaixa a tensédo para um valor de distribuicdo de 23 kV e alimenta o disjuntor
geral de uma barra com outros nove disjuntores, sendo seis deles para o0s
alimentadores de distribuicdo, dois para os bancos de capacitores que fazem a

correcdo de fator de poténcia do sistema e um para o transformador de servico
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auxiliar, que abaixa a tensdo para 220 V e alimenta o consumo proprio da SE.

Figura 6 mostra o diagrama esquematico do arranjo priméario da subestacéo.

Disjuntor fechado

Disjuntor aberto

9H4 10H4 11H4

Fonte: O Autor (2023).

4.2 O SISTEMA DE AUTOMACAO DA SUBESTACAO

A rede do SAS conecta todos os IEDs de controle e protecdo da subestacéo.

A Figura 7 tras a arquitetura da rede no nivel de vao.
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Figura 7 — Arquitetura do nivel de vao do SAS da subestacéo.
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Fonte: O Autor (2023).

Os IEDs instalados nos painéis de controle de cada vao sao relés digitais,
responsaveis pela protecdo e controle distribuido dos equipamentos do respectivo
vao. O numero e letra iniciais da identificacao do relé indicam o vao ao qual pertence
e 0 numero seguinte € o numero de funcdo na tabela ANSI da protecao principal
deste relé. Os painéis da secdo de 138 kV, que correspondem a linha de
transmissdo e ao transformador, possuem dois relés cada, supridos por fontes de
alimentacao diferentes, idénticos entre si e com a mesma configuracdo, operando
paralelamente para garantir maior confiabilidade a prote¢cdo. Recebem no nome os
sufixos P e S: principal e suplementar, respectivamente. Os vaos da secdo de 23 kV
nao possuem redundéancia de protecao.

A arquitetura de comunicacdo entre os IEDs e os switches da rede de
protecdo € em estrela dupla. Cada IED tem duas portas épticas para comunicacao,
sendo cada uma delas ligada em um dos switches (A, B, C e D), que formam entre si

um anel, como mostrado na Figura 8, que ilustra a rede do SAS no nivel de estacao.
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Figura 8 — Arquitetura do nivel de estagdo da SE.
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Os relés trocam dados de protecdo entre si via protocolo GOOSE através dos
switches. Quaisquer informacdes disponiveis no data set GOOSE de um relé
guando publicado na rede podem ser utilizadas pelos outros. Este recurso oferecido
pela norma IEC 61850, permite a implementagdo de protecdes logicas nos relés,
além das funcdoes de protecdo proprias de cada um. Nesta subestacdo foi
implementada uma protegao légica com o nome de “trip-barra”, que acelera a

atuacao do disjuntor geral da barra de 23 kV quando detectado um curto-circuito na
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mesma. Além do trip-barra, a protecdo contra falha de disjuntor e o disparo das

oscilografias também utilizam troca de mensagens GOOSE. Interface (2018) explica
que oscilografias séo registros feitos pelos relés digitais das grandezas analdgicas
como corrente e tensdo e do estado de suas entradas e saidas digitais durante
perturbacdes. No SAS da SE, qualquer relé que perceber uma perturbacao, registra
uma oscilografia e dispara uma mensagem GOOSE para que todos 0s outros relés
também registrem suas oscilografias. Um computador, denominado concentrador de
oscilografias armazena os arquivos dos registros gerados pelos relés e eles podem
ser baixados via rede operativa para analise.

O gateway de comunicag¢do concentra as entradas e saidas (I0s) dos IEDs
através da rede de protecao via protocolo MMS da norma IEC 61850, converte para
o protocolo IEC 60870-5-101 e integra com o software supervisorio, tanto local (IHM)
como remoto (centro de operagbes), no modelo cliente-servidor. O software
supervisorio é o cliente e solicita os servigos do servidor, no caso, o gateway. O
supervisorio monitora o estado dos equipamentos, recebe as medicdes de corrente
e tensdo dos vaos e envia comandos para operar 0s equipamentos da subestacéao.
O centro de operacfes acessa a estacao via rede operativa.

O switch E conecta-se aos medidores de energia da subestacdo, que estao
instalados em todos os vaos, com exce¢ao dos bancos de capacitores. As leituras
dos medidores também sobem para a rede operativa.

Todos os dispositivos da rede sao sincronizados por GPS, via protocolo de
sincronizagdo chamado SNTP. A sincronizacdo é de extrema importancia na analise
da sequéncia de eventos de ocorréncias do sistema.

Um roteador permite o acesso da rede operativa a rede local do SAS e para
proteger e monitorar a conexao existe um firewall instalado. Kurose e Ross (2013)
explicam que o firewall € uma combinagédo de hardware e software que isola a rede
interna da rede geral, no caso a rede operativa, permitindo que alguns pacotes
passem e bloqueando outros. Ele permite a um administrador de rede controlar o
acesso entre o mundo externo e os recursos da rede administrada, gerenciando o
fluxo de trafego de e para estes recursos.

O nivel de processo da norma IEC 61850 € inexistente no SAS desta

subestacdo, uma vez que nao existem Merging Units, sensores ou atuadores
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inteligentes associados aos equipamentos primarios que comuniquem via protocolo

com os IEDs. Todos os sinais analogicos de tenséo e corrente dos transformadores

de instrumentos bem como as ligagbes aos contatos de indicacdo de estado e

dispositivos de comando sao feitos por fiacdo de cobre.

4.3 PROTECOES COM TROCA DE MENSAGENS GOOSE ENTRE RELES

4.3.1 Falha de Disjuntor (50BF)

A protecdo contra falha de disjuntor foi implementada em todos os relés da
SE. Um relé, ao detectar um curto-circuito no vao que protege, envia sinal para o
respectivo disjuntor abrir. Caso o relé nao perceba a extingdo da corrente apés 300
ms do envio do sinal de abertura, ele publica uma mensagem GOOSE na rede
informando a falha de abertura do disjuntor. Os outros relés da rede recebem a
mensagem e, caso a abertura do disjuntor de seu respectivo vao seja necessaria
para extinguir o curto-circuito, envia sinal para que ele abra. A Figura 9 ilustra o
comportamento do sistema ao falhar o disjuntor 6H4.

Figura 9 — Simula¢éo da falha do disjuntor 6H4.
JUIZ DE FORA LINHA FUTURA LEGENDA:

_____ [y = Transformador
- .

Disjuntor fechado
Disjuntor aberto

Chave seccionadora
Chave de
aterramento
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AUXILIAR - L ALIMENTADORES
& Curto-circuito

Fonte: O Autor (2023).
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Um curto-circuito no vao 6H sensibiliza o relé 6H67 que manda abrir o

disjuntor 6H4. Porém, ao perceber que a corrente ndo cessou apos 300ms, ele
interpreta que houve uma falha na abertura do disjuntor e aciona a protecao 50BF. A
atuacdo dessa protecdo dispara uma mensagem GOOSE na rede do SAS. Os relés
1T87P e 1T87S do vao do transformador recebem a mensagem e disparam um sinal
de abertura para o disjuntor 5H4, que € o disjuntor geral da barra de 23 kV.

Considerando o fluxo de poténcia do transformador para o alimentador 6H4,
apenas a abertura do disjuntor 5H4 interromperia a corrente de curto-circuito.
Porém, o esquema de protecdo da SE foi configurado para considerar a
possibilidade de alimentac&o reversa da barra de 23 kV vinda pelos alimentadores,
de algum sistema de geracdo distribuida interligado a rede de distribuicdo, muito
comum nos dias de hoje com a popularizacdo da geracao solar fotovoltaica. Assim,
os relés 7TH67, 8H67, 9H67, 10H67 e 11H67 também recebem a mensagem GOOSE
e enviam sinal para o0s respectivos disjuntores dos alimentadores abrirem,
extinguindo totalmente a corrente de curto-circuito do alimentador do 6H4.

Os disjuntores 2K4, 2H4, 3H4 e 4H4 permanecem fechados pois nao

contribuem para a extincédo do curto-circuito.

4.3.2 Protecédo Légica Trip-Barra

A protecdo convencional contra curtos-circuitos na barra de 23 kV é feita pela
unidade de sobrecorrente temporizada (51) dos relés 1T87P e 1T87S, que recebe o
nome de 5H51. O esquema da Figura 10 representa a barra de 23 kV e como 0s

TCs e TPs séo ligados aos relés.
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Figura 10 — Barra de 23 kV da subestacao.
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Fonte: O Autor (2023).

A unidade 5H51 do relé 1T87 (relés 1T87P e 1T87S aqui representado
apenas por um 1T87, ja que ambos tém mesma funcdo e operam paralelamente) é
sensibilizada por qualquer corrente elétrica que circule pelo TC5 de valor superior a
corrente ajustada no relé, conhecida como corrente de pick-up. Desta forma, o relé
ndo é capaz de diferenciar se um curto-circuito a sua frente ocorreu na barra de 23
kV ou ap6s algum dos disjuntores de saida da barra. Se o curto-circuito ocorrer apés
algum dos disjuntores de saida da barra, a unidade 5H51 é sensibilizada mas o relé
gue deve operar € o0 do respectivo vao onde a falha ocorreu, isolando do circuito o
menor trecho possivel necessario a extingdo do curto-circuito, sem comprometer a
continuidade dos outros ramos conectados a barra. Para que esta coordenacao
ocorra, a unidade 5H51 deve ser ajustada de maneira que seja sensibilizada para
uma falta que ocorra apos os disjuntores de saida da barra, porém com um tempo
de atuacdo mais lento que os tempos dos relés dos vaos de saida.

As unidades de sobrecorrente temporizada de todos os relés da barra de 23
kV foram ajustadas para operar de acordo com a curva de operacdo IEC muito
inversa. A Figura 11 mostra o grafico desta curva e a sua equacdo, que define a

relacdo inversa entre o tempo e a corrente de atuagéo do relé.
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Figura 11 — Curva IEC muito inversa e sua equacao corrente x tempo.
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Fonte: O Setor Elétrico (2010).

A unidade 5H51 da subestacéo foi ajustada com uma corrente de pick-up de
3,93 A e um DT = 0,148. Considerando uma corrente de operacdo de duas vezes o
valor da corrente de pick-up, tem-se o multiplo | = 2. Substituindo estes valores na
equacdao da curva IEC muito inversa, obtém-se um tempo de atuacdo da protecao de
t=(13,5/(2-1)) x 0,148 = 1,998 s. A relacéo de transformacgéo de corrente (RTC)
do TC5 é RTC = 1200 / 5 = 240. Multiplicando a corrente de operacgdo do relé pela
RTC, obtém-se uma corrente primaria de Ip = 2 x 3,93 A x 240 = 1886,4 A. Ou seja,
o relé 1T87 demoraria um tempo de 1,998 s para eliminar um curto-circuito de
1886,4 A na barra de 23 kV.

Os relés dos véaos dos alimentadores foram ajustados com uma corrente de
pick-up de 0,92 A e um DT = 0,05. A RTC dos TCs dos alimentadores é RTC = 600 /
5 = 120. Considerando a mesma corrente de curto-circuito de 1886,4 A ocorrendo
apos o disjuntor 6H4, por exemplo, a corrente que circularia no enrolamento
secundario do TC6 seria Is = 1886,4 / 120 = 15,72 A. Esta corrente representa um

multiplo | = 15,72 /0,92 = 17,08 vezes a corrente de pick-up da unidade temporizada
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do relé 6H67. Substituindo estes valores na equacdo da curva IEC muito inversa,
obtém-se um tempo t = (13,5/ (17,08 — 1)) x 0,05 = 0,042 s.
Assim, comparando o tempo de atuacdo da protecdo para um curto-circuito

na barra com o tempo de atuacdo da protecédo do alimentador para um curto-circuito
de mesmas caracteristicas, observa-se que a protecdo da barra € extremamente
lenta e, uma das caracteristicas que a protecdo deve ter para garantir a seguranca
do sistema é a rapidez.

A funcéo logica de trip-barra foi implementada nos relés 1T87 da SE para
garantir a rapida atuacdo da protecdo quando ocorrer um curto-circuito na barra de
23 kV, mantendo a coordenacao com as protecdes dos vaos de saida da barra.

Os relés dos vaos de saida da barra de 23 kV séo relés de sobrecorrente
direcionais (67) e, portanto, atuam quando a corrente flui em uma direcédo
predeterminada. Chamou-se de sentido direto quando a corrente flui da barra para a
linha e de sentido reverso o caso contrario. A l6gica do trip-barra funciona de
maneira que, quando o relé de um alimentador percebe alguma falta no sentido
direto, ele dispara uma mensagem GOOSE na rede de protecdo informando para o
relé 1T87 que ele deve manter a operacdo normal da funcédo 5H51, respeitando sua
curva de atuacdo e, portanto a coordenagdo da protecdo, pois neste caso o curto-
circuito é no alimentador e quem deve operar € o relé do vao deste alimentador. A
funcdo 5H51 foi sensibilizada, porém foi informada de que a falha ndo foi na barra.

Caso a funcao 5H51 seja sensibilizada e nédo receba mensagem GOOSE de
nenhum dos relés direcionais informando que a corrente flui no sentido direto,
significa que o curto-circuito € na barra. Sendo este o caso, o relé 1T87 dispara um
sinal para o disjuntor 5H4 abrir num tempo definido de 100 ms, interrompendo
rapidamente o fluxo de corrente para a barra. Além disso, dispara também uma
mensagem GOOSE para que todos os relés dos vaos de 23kV mandem abrir seus

disjuntores, isolando a barra por completo.

5 CONCLUSAO

No que se refere aos principios que Araujo et al. (2005) elenca como
definidores da eficacia de um sistema de protecdo — velocidade, seletividade,
seguranca, sensibilidade e confiabilidade — fica evidente o refinamento trazido pelas
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solugdes dos SAS baseados no padrédo IEC 61850 em comparagdo as precedentes

tecnologias dos sistemas de protecéo e controle, ao langcar mao de recursos como a
redundancia de IEDs e portas de comunicacdo, fontes de alimentacao
independentes para cada IED, preferéncia por fibra Optica ao invés de cabos
metalicos e dispositivos com alta capacidade de processamento e robustez.

Além dos recursos de hardware descritos acima estarem presentes na
subestacao objeto do estudo de caso, as implementa¢cées com o protocolo GOOSE
tém grande destaque na exceléncia deste SAS, ainda que conservadoras frente ao
que se pode explorar do protocolo na elaboracdo de esquemas de protecédo e
controle distribuidos. O trip-barra e a protecdo contra falha de disjuntor sdo um
acréscimo de seguranca muito importante para o sistema primario. A reducao do
tempo de extincdo dos curtos-circuitos a milissegundos preserva 0s equipamentos
da degradacéo provocada pelo calor liberado por efeito Joule, reduzindo o risco de
gueima e consequente indisponibilidade do equipamento.

O protocolo SV e barramento de processo ndo estdo presentes no projeto da
subestacao. Apesar de sua potencialidade, ainda € pouco utilizado, ndo sendo uma
realidade geral nos projetos de novas subestacoes.

O trafego de pacotes de dados que entram e saem da rede do SAS da
subestacao passa por um firewall. O canal de comunicacdes entre a SE e o centro
de operacdes é dedicado e o protocolo é do tipo serial, 0 que confere maior
seguranca a comunicacao. Ainda assim, o risco de invasdo da rede nao é nulo. O
padrdo IEC 61850 é baseado em rede Ethernet e traz consigo a vulnerabilidade
pertinente a esse modelo de comunica¢gdes. Uma inconveniéncia inexistente nos
sistemas de protecao e controle convencionais.

De qualquer forma, por sua flexibilidade, facilidade de expansédo e
interoperabilidade, além das vantagens anteriormente citadas, os SAS baseados em
IEC 61850 raramente serdo preteridos em projetos de novas subestacdes ou
modernizacdo de subestacdes ja existentes. Aléem do mais, por ser a tecnologia
dominante na atualidade, os fabricantes de relés e dispositivos de controle digitais,
dificilmente mantém produtos em suas linhas que ndo sejam adaptados a norma IEC

61850, o0 que faz de sua escolha sinbnimo de economia.
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Neste contexto, fica claro que os engenheiros e técnicos que trabalham ou

pretendem trabalhar com projeto, manutencao ou operacao de sistemas de protecao
e controle de subestacdes devem conhecer e aplicar a nhorma IEC 61850 em seus

trabalhos, mantendo-os atualizados e com alto nivel de exceléncia.

ABSTRACT

This work aims to present the implementation of a Substation Automation System
(SAS) based on the IEC 61850 standard, emphasizing the protection and control
solutions it offers. A literature review is conducted on the protection and automation
systems of substations, covering their concepts, structure, and historical evolution.
Subsequently, the work introduces the IEC 61850 standard, outlining its objectives
and characteristics, followed by considerations regarding the architecture of
automation systems, system data modeling, and the main communication protocols it
uses, namely, GOOSE, SV, and MMS. As a case study, the automation system
deployed in a new distribution substation in Zona da Mata in Minas Gerais is
presented, where its architecture is analyzed in light of the IEC 61850 standard and
two protections that use GOOSE messages exchange among network devices are
highlighted: protection against circuit breaker failure and trip-bar. The work concludes
with considerations regarding the SAS of the studied substation and the implications
of the IEC 61850 standardization.

Keywords: Substation. Automation System. IEC 61850. Protection.
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