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RESUMO.

Com o surgimento da Lei Geral de Protegcdo de Dados (LGPD), as organizagdes enfrentam muitos
desafios para garantir a privacidade e a seguranga de informagdes pessoais, exigindo tecnologias
eficientes para anonimizagao de dados que garantam a privacidade e a conformidade legal. Entre os
desafios encontrados, destaca-se a dificuldade de implementar solugdes que preservem a identificacdo
de individuos no uso de dados pessoais por partes das empresas. Esse trabalho tem como objetivo
desenvolver uma API web, chamada DataW, projetada para anonimizar dados utilizando o método de
generalizagao que substitui informagdes especificas por valores mais genéricos, em conformidade com
a LGPD. Para atingir esse objetivo, foi projetada uma APl REST utilizando MVC e Strategy em sua
arquitetura, através de tecnologias como Node.js, PostgreSQL com a extensdo Anonymizer e o
framework Express.js. A API foi implementada de forma modular, promovendo baixo acoplamento e
facilidade de manutengao, permitindo sua configuragdo e uso através de requisi¢des HTTP através dos
endpoints. Os resultados demonstram que a DataW é capaz de receber conjuntos de dados em formato
JSON, processa-los através de requisicbes HTTP e retornar o resultado, garantindo sua aplicabilidade
em dados pessoais, preservando a identidade de pessoas naturais. Embora funcional, a DataW
apresenta limitagbes relacionadas ao suporte exclusivo ao método de generalizagéo. A inclusdo de
outras técnicas de anonimizagao, bem como o desenvolvimento de uma interface grafica para facilitar a
interacdo com a API sao possibilidades para um trabalho futuro. Apesar das limitagdes, esta solugcao
representa uma contribuigao significativa para a protegéo de dados pessoais, alinhando a tecnologia em
conformidade com a LGPD.

Palavras-chave: dados pessoais, protecao de dados, privacidade, anonimizagao, Igpd, generalizagéo,
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1. INTRODUCAO

A Lei 13.709, Lei Geral de Prote¢cdo de Dados (LGPD) entrou em vigor no Brasil em 2020
(BRASIL 2018). Foi criada com o objetivo de regulamentar o tratamento de dados pessoais em territorio
nacional, ao modo que, harmoniza, complementa e unifica um ecossistema de mais de 40 normas
setoriais, permitindo padronizar de forma direta e indireta a protecdo e a privacidade dos dados em
questdo. A LGPD teve como base discussdes que resultaram na criagao da lei europeia, nomeada como
GDPR (General Data Protection Regulation), e permite que pessoas tenham um controle maior sobre
seus dados, assim como também igualar interesses econdmicos e sociais. (MONTEIRO, 2018).

Segundo Bisso et al. (2020) os dados pessoais dentro do contexto das leis LGPD e GDPR sao
informagdes que possibilitam de maneira direta ou indireta identificar uma pessoa natural, por exemplo,
o codigo de pessoa fisica (CPF), registro geral (RG) e nome completo. Outros dados como IP, profissao
e localizagcdo sao considerados ndo pessoais e podem se tornar dados pessoais também caso sejam
utilizados em conjunto para identificar uma pessoa natural. Informagdes que podem violar a intimidade,
honra e imagem das pessoas naturais, convicgdes religiosas, politicas, origem racial e étnica, dados
genéticos, biométricos ou algo em relagéo a saude ou vida sexual de um individuo, s&o considerados
dados pessoais sensiveis.

A implementagcao da LGPD exige que processos operacionais sejam estabelecidos pelas
organizagdes, envolvendo diferentes desafios. Ao interpretar a lei, esses processos podem estar
relacionados ao controle da insercdo de novos dados, anonimizacao e alteracao dos dados existentes
e a concessao de perfis de acessos. Porém, a lei ndo determina como esses processos devem estar
especificados. A auséncia de clareza dos 6rgaos responsaveis pela aplicagdo da lei dificulta que
profissionais e organizagdes estejam adequadamente preparados. Com isso, a LGPD demanda por
novas tecnologias, treinamento adequado de profissionais, tratamento de dados, processos de
governanga de dados. Essas demandas aumentam o custo e o nivel de conhecimento para aplicar a lei
(CAIRES, 2023).

A LGPD é uma legislagao que requer um profundo conhecimento dos seus termos e conceitos
legais, de modo que sua correta interpretagéo e aplicagdo se torna um desafio. Outro fator a ser
considerado é a necessidade de criar uma mudanga cultural dentro das organizacbes, nédo se
restringindo apenas a aspectos técnicos, mas promovendo uma conscientizagdo e capacitagado dos

envolvidos a respeito da protegdo de dados (SOUZA, 2024). Até os dias atuais, diversas instituigdes
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foram impactadas com a aplicagéo da LGPD, desde pequenas até grande porte, onde cerca de 80% das
empresas nao se adequaram totalmente as exigéncias da lei, apesar do prazo desde sua aprovagao. As
empresas de pequeno porte geralmente sdo as que mais tem dificuldades para sua adequagéao, pois em
sua maioria, ndo contam com uma assessoria especializada para essa tarefa (SOUSA, 2023).

A necessidade das organizagdes terem que se adequar a LGPD para fazerem o tratamento de
dados pessoais por meio de tecnologias e processos, oportuniza a customizagdo de solugbes de
software para facilitar sua implantagdo. A anonimizagédo de dados é uma tarefa que necessita de
solucdes que envolvem a aplicagio de técnicas em arquitetura de software e banco de dados para apoiar
a privacidade de dados prevista pela LGPD. Desta forma, este trabalho tem como objetivo geral aplicar
a anonimizagcéo de dados por meio de uma APl web chamada DataW (Data AnonymizaTion by API
Web). Como objetivos especificos, tem-se os seguintes :

° Pesquisar métodos de anonimizagdo e banco de dados para suportarem a

implementacao;

° Especificar uma interface de processamento de aplicativos entre um servidor web e um

navegador web (APl Web).

° Implementar o protétipo de uma APl Web para anonimizar dados.

O restante do trabalho encontra-se organizado em seg¢des. A Secgéo 2 descreve o referencial
tedrico que fundamenta os conceitos de anonimizagdo e as tecnologias aplicadas. Os conceitos
abordados se baseiam na documentacéo oferecida pela extensdo PostgreSQL Anonymizer, disponivel
para o banco de dados relacional PostgreSQL. A Sec¢ao 3 apresenta os métodos de anonimizagao. A
Secao 4 apresenta a implementacdo e execugao do DatalW, enquanto a secdo 5 demonstra os casos

de uso. A Secéo 6 faz as consideragoes finais e apresenta trabalhos futuros.

2. REFERENCIAL TEORICO

Esta secdo descreve os métodos de anonimizacdo de dados por meio da documentagao
oferecida pelo PostgreSQL Anonymizer (POSTGRESQL, 2024a). Ele € uma extensao para mascarar ou
substituir informagbes de identificagdo pessoal (Personally Identifiable Information) ou dados
comercialmente sensiveis. As ferramentas Anoppi e Web Anonymizer sao descritas como trabalhos

correlatos, criadas com o objetivo de fornecer anonimizagéo de dados.
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2.1. METODOS DE ANONIMIZACAO

Existem varias técnicas disponiveis que podem ser utilizadas para atingir a anonimizagao dos

dados, impedindo-o de ser vinculado a uma pessoa natural. De acordo com a documentagdo do
PostgreSQL Anonymizer (POSTGRESQL, 2024b) e Silva (2020), as técnicas para anonimizar dados

pessoais sao as seguintes:

Destruction (Destruicao): A forma mais rapida e direta de anonimizar os dados de algum
individuo é destrui-los. Sendo assim, a proposta dessa técnica é ocultar o valor de um
dado ao substitui-lo por algum valor estatico. Por exemplo, em uma base de dados, onde
uma determinada coluna representa dados sensiveis, todos os valores poderiam ser
substituidos pela palavra “CONFIDENCIAL”.

Adding Noise (Adicao de Ruido): Ao utilizar essa técnica o objetivo principal seria causar
uma variacdo em cima de valores numéricos e datas. Para aplicar essa variagao deve ser
fornecido o valor a ser anonimizado e um raio, por exemplo 0.27 (27%), utilizado para
deslocar o valor original para menos ou para mais com base em um valor randémico
gerado no intervalo do raio entre 1% e 27%. O resultado da anonimizacgéo sera retornado

com base nesses valores.

Randomization (Randomizagao): Como o proprio nome sugere, € a geragao de dados
randémicos utilizados no lugar dos dados pessoais. Por padréo o PostgreSQL

Anonymizer ja fornece uma série de fungdes para gerar dados randémicos.

Faking (Falsificacao): Essa forma de anonimizagcdo tem como premissa a substituicdo
dos dados sensiveis por valores randémicos, porém mais realistas, evitando a
identificagdo de um individuo por meio dos registros de dados. O PostgreSQL Anonymizer
conta com métodos que permitem a geragao desses dados como forma de facilitar o uso

dessa técnica.

E citado também o Advanced Faking (Falsificagdo Avangada), que nada mais é que uma
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versdo mais avancada e complexa da falsificagcdo de dados, mas sua utilizagcdo se

restringe a casos mais basicos, sendo necessario recorrer a outros recursos.

e Pseudonimizagdo: Compartilha semelhangas com a técnica Faking, também gerando
valores realistas. A sua principal diferenga esta no fato de que seu valor é deterministico,
pois suas fungdes sempre geram o mesmo valor com base em uma seed (semente) e um
salt (salto), podendo a ultima ser opcional, ja que seu objetivo € aumentar a complexidade

para evitar ataques de forga bruta e dicionario.

e Generic hashing: Nao é exatamente uma técnica de anonimizagao, de acordo com a
documentagdo do PostgreSQL Anonymizer. Em alguns casos pode ser necessario a
geragao de um hash deterministico com base no dado original. Caso um par de chaves
primarias (ou estrangeiras) seja uma “chave natural’, pode haver informagdes reais
permitindo a associagdo de um individuo. Ao utilizar o hash em cima dessas colunas
permite que a integridade referencial permanecga intacta. Porém é importante ter em
mente que essa é na verdade uma forma de pseudoanonimizagdo, ou seja, os dados
podem ser “de-anonimizado” usando o valor do hash e a funcao utilizada. Com essas 2

partes € possivel re-identificar algumas pessoas usando forga bruta ou dicionarios.

e Partial Scrambling (Codificagdo parcial): Seu objetivo & esconder parte dos dados,
substituindo a parte oculta por um caractere. Caso um cartao de crédito seja anonimizado,
o resultado seria algo como: 31XX XXXX XXXX XX87.

e Conditional Masking: Em alguns casos talvez seja necessario a aplicagao de filtros de
mascara apenas para certos valores. Por algum motivo, caso seja necessario preservar

valores nulos (“NULL”), ocultando apenas as ocorréncias onde contém um valor.

e Generalizagao: Essa técnica tem como principal objetivo diminuir a precisao dos dados,
substituindo o valor original por um intervalo no qual o original esteja contido, reduzindo

o risco de re-identificagao.
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2.2. TRABALHOS CORRELATOS

Esta secéo tem por objetivo apresentar trabalhos correlatos, desenvolvido pelos autores em seus
respectivos artigos académicos para ajudar o processo de anonimizagédo dos dados.

A ANOPPI é um projeto financiado pelo Ministério da Justi¢a da Finlandia, criado especificamente
para o idioma finlandés com o objetivo de anonimizar documentos de decisdes judiciais de maneira
automatica e semi automatica. Por meio de uma interface desenvolvida com ferramentas utilizadas na
web, como HTML, Javascript e React, é possivel interagir com a aplicagao para anonimizar dados. Além
da interface web, & possivel interagir também através de APl REST por meio de requisigbes web,
permitindo que o processo seja realizado programaticamente, automatizando a anonimizagao dos
documentos (ARTTU, 2022).

Ao utilizar a interface web da aplicagdo para enviar os documentos, ocorrera um processo
diferente no backend (servidor web), diferentemente de utilizar somente por meio da APl REST devido
as particularidades da interface web. Através da interface web o servidor armazena os documentos
enviando-os para um banco de dados PostgreSQL que gera um identificador para cada um deles. Os
identificadores também sdo armazenados na memodria local do navegador do usuario. Ja por meio da
API REST, além de nao necessitar uma interface web, nenhum dado é armazenado no banco de dados.
Com a API é possivel anonimizar os documentos de maneira automatica ou semi automatica, enviando-
os na requisigao feita a API, resultando como saida outro documento, anotado ou anonimizado (ARTTU,
2022).

Web Anonymizer € uma aplicacdo web criada para anonimizar dados, removendo a
identificagdo de conjuntos de dados que contenham informagbes pessoais, no qual seu nome reflete
bem seu objetivo. A aplicagdo é baseada em uma solug¢ao desktop existente chamada ARX Anonymizer
que disponibiliza uma API (uma interface que oferece diversos métodos) usada para integrar uma API
REST desenvolvida para a aplicagao web citada acima. O objetivo € fornecer uma maneira facil de
anonimizar dados através de um servico que rode na web, implementando o maximo possivel de
features apresentada na aplicacdo desktop na qual é baseada. Para realizar o processo, ¢ feito o upload
do conjunto de dados desejado, permitindo ao usuario configurar na aplicagdo uma regra que atenda as
suas necessidades. Apos isso, a API disponibiliza 2 conjuntos de dados, a versao original dos dados e
outra anonimizada (FERREIRA, 2017)
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A API Rest do Web Anonymizer foi desenvolvida na linguagem Java, em conjunto com o
framework Spring Boot, permitindo ser consumida por um cliente web (ou qualquer outro) através de
requisicbes HTTP (FERREIRA, 2017).

Ao criar a DataW como um servigo de anonimizacdo de dados por meio de uma API Rest,
comparando com os trabalhos correlatos descritos acima, é possivel perceber as vantagens que este
trabalho tem em relagéo aos seus pares. A primeira vantagem a se destacar, em relagdo com a ANOPPI
é pelo fato do uso da DataW néo ser restrita ao idioma Finlandés (e qualquer outro) ou especifico para
uso em documentos de decisdes judiciais, tornando a ferramenta demasiadamente nichada,
diferentemente da API apresentada nesse trabalho, pensada para uso geral.

Comparando com a ferramenta de nome Web Anonymizer, o uso das dependéncias e
ferramentas utilizadas para implementar esse projeto pode impactar no desempenho em maquinas
menos potentes devido a JVM utilizada para rodar o Java, linguagem de programacéao escolhida para
criar o servigo web. Outro aspecto a ser destacado € a utilizagao da API de outro projeto no qual foi
baseada, utilizando-a para integrar a APl Rest, cujo objetivo € implementar o maximo de features
semelhante da aplicagéao original, tornando-a extremamente dependente dos métodos fornecidos. A
DataW apesar de depender do Postgres Anonymizer, o projeto foi pensado para ser 0 mais enxuto e
leve possivel, além do fator configuragéo, que se deve a facilidade de configurar e rodar projetos em

Node . js.

3. DEFINICAO DO METODO DE ANONIMIZAGAO

O método de generalizagdo foi escolhido para implementar a DataW. Essa forma de
anonimizagao € particularmente interessante, pois seus valores permanecem verdadeiros apds a
anonimizagao, ao mesmo tempo que evita a identificagdo de um individuo, permitindo seu uso para
estatisticas. Outro motivo pelo qual generalizagéo foi a minha escolha se deve as caracteristicas dos
demais métodos, que em sua maioria remove, esconde ou substitui os dados por algum outro valor, ndo
havendo muito o que poderia ser explorado devido grande parte do trabalho ser resolvido pelo proprio
PostgreSQL Anonymizer, com excegdo da Generalizagdo e Adigdo de Ruido, no qual o primeiro foi
escolhido por sua facilidade de implementacao.

As tecnologias/ferramentas utilizadas consistem no uso do banco de dados relacional

PostgreSQL em conjunto com uma extensao chamado PostgreSQL Anonymizer, que permite aplicar
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regras de anonimizagao através de consultas SQL. Também é usada a linguagem de programagao
Javascript e um interpretador Javascript fora do navegador, conhecido como Node.js. Além das citadas
acima, também ha o uso de outras ferramentas, como o Express.js que € um framework para facilitar a
criacdo de APlIs e através disso disponibilizar um servigo onde os endpoints serao utilizados para enviar

os dados a serem anonimizados, retornando o resultado na resposta da requisicdo.

4. IMPLEMENTAGAO DA DATAW PARA ANONIMIZAR DADOS COM BASE NA LGPD

Ao criar o servigo, foi decidido seu uso através de uma API seguindo o modelo MVC, separando-
a em camadas que facilitem sua implementagéo e manutengao posterior. Também foi utilizado o design
pattern Strategy, um padrdo comportamental que define uma familia de algoritmos, separando em

classes cada um dos algoritmos (estratégias), permitindo um menor acoplamento. A Figura 1 apresenta

o diagrama de classes da implementacao da DataW.

Figura 1. Diagrama de classes da implementac¢do do DataW.
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Fonte: Elaborado pelo autor.
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A primeira etapa do trabalho foi a implementagao de um arquivo de configuragéo para variaveis
de ambiente. Esse arquivo é usado para inserir valores sensiveis em diversas partes do cédigo da AP,
pois ndo devem ser inseridos diretamente. Esse arquivo contém variaveis que determinam a porta de
execucao da API, Token JWT para restricao de rotas e até valores que permitem o acesso ao banco de

dados. Na Figura 2 é mostrado o arquivo ‘.env’ com as varaveis de ambiente.

Figura 2. Arquivo de variaveis de ambientes, para informagdes sensiveis no cédigo.

=postgres
=postgres
=admin

=postgres-anonymizer
=5432
=postgres
=development

=3000

JWT=secretExample

Fonte: Elaborado pelo autor.

A partir desse ponto comega a implementagao do cédigo Javascript (com Node.js), utilizando o
framework Express.js para facilitar a construgao do projeto. O primeiro passo € comegar desenvolvendo
o servidor HTTP que executara na porta definida previamente no arquivo de configuragao, importado no
comego do arquivo, seguido pelo médulo HTTP e o arquivo central da API, conforme mostrado na
imagem abaixo, Figura 3. Caso a porta ndo seja passada na variavel de ambiente ou por algum outro

motivo a aplicacdo ndo consiga acessa-lo o sera passado 3000 como valor padréo.

Figura 3. Codigo responsavel por iniciar o servidor da API.

app = require('./app')

port = process.env.PORT || 3000

server = http.createServer(app)

server.listen(port, console.log( Server is running on port port} ))

Fonte: Elaborado pelo autor.

. R Enderecos Contatos
Un |Acade| | "a Unidade Academia Rua Halfeld, 1179 - Centro (32)3250-3800 .
Unidade Arnaldo Janssen Av. Luz Interior, 345 - Estrela Sul www.uniacademia.edu.br

Seminario Santo Antdnio Av. Rio Branco, 4516 - Passos f © W @uniacademiajf



UniAcademia

Centro Universitario

A seguir é criado o arquivo central da APIl, nomeado como ‘app.js’. Esse arquivo é responsavel
por centralizar configuragdes gerais da API. Essa configuragbes séao:

e Importacdo do framework (Express.js), utilizado para criagdo de APIs Web utilizando a
linguagem de programagdo Javascript, executado pelo Node.js. Disponivel em
https://expressjs.com/pt-br/;
o Modulo para tratamento para permitir requisicées de diversas origens;
e Middleware de uso comuns das rotas da AP (endereco utilizado para realizar a requisigao
HTTP);
e Instancia do Express.js a uma variavel, contendo os métodos do framework, onde € possivel
definir as configuragdes gerais da API.

Na Figura 4 € possivel ver o codigo dessa parte do projeto.

Figura 4. Arquivo onde é configurado o Express.js e suas dependéncias (rotas e middlewares)

t express = require('express’)
- app = express()
t cors = require('cors"’)

st anonymizerRouter = require('./src/routes/anonymizer')
app.use(cors())
app.use(express.urlencoded({ extended: false }))
app.use(express.json())

app.use('/', anonymizerRouter)

module.exports = app

Fonte: Elaborado pelo autor.

A estrutura da API foi dividida em camadas, separando suas responsabilidades em diferentes
modulos, como a camada de servigo (service), responsavel pela regra de negécio. Nessa etapa é criada
uma instancia da classe Anonymizer e a classe responsavel pelo algoritmo de Generalizagao, método

escolhido para anonimizar os dados e classe concreta do padrao Strategy.
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As operacbes serdo executadas e caso tudo ocorra conforme o esperado, os dados serdo
retornados dentro da classe do controlador (controller), porém caso tenha algum tipo de erro, sera
langada uma excecao que devera ser tratada em outro médulo. Na Figura 5 é possivel ver o codigo da

camada de servico.

Figura 5. Camada de Servigo da API.

st Anonymizer = require('./../model/Anonymizer")
st Generalization = require('./../model/Generalization")

s AnonymizerService{
c execute(data){

const anonymizer = new Anonymizer()
anonymizer.strategy = new Generalization()

try {
const result = await anonymizer.execute(data)
return result

} catch (error) {
throw error

module.exports = AnonymizerService

Fonte: Elaborado pelo autor.

Ja a camada de controle (Controller) contém os métodos que sao utilizados quando alguma
rota da API é chamada, ou seja, quando alguma requisicao é realizada, o método da classe que estiver
definido junto com uma determinada rota sera executado quando sua rota for chamada, instanciando
todas as dependéncias e executando-as, para em seguida retornar os dados em formato JSON
(JavaScript Object Notation). Havendo algum erro, sera retornado um JSON informando o status code

e uma mensagem de erro. Segue abaixo, na Figura 6, o codigo da camada de controle.
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Figura 6. Camada de controle da API.

AnonymizerService = require('./../services/AnonymizerService")

AnonymizerController{

handle(request, response){
{ body } = request
service = AnonymizerService()

try {
result = await service.execute(body)
return response.status(201).json(result)

} catch (error) {
response.status(500).json({
status: 500,
message: error.message

1D}

module.exports = AnonymizerController

Fonte: Elaborado pelo autor.

Na imagem abaixo, Figura 7, é apresentado o modulo da API responsavel por definir as rotas.
E por meio dessas rotas que é possivel consumir o servico de anonimizacdo através de requisicdes
HTTP.

Cada conjunto de rotas sdao separadas em um uUnico modulo, responsavel por definir os
endpoints, os caminhos de cada recurso, facilitando a divisdo de responsabilidades e manutencao

posterior, caso necessario.

Figura 7. Arquivo para configuragao de rotas.

C express = require('express')
t router = express.Router()

AnonymizerController = require('./../controllers/AnonymizerController")
controller = AnonymizerController()

router.post('/anonymizer/execute', controller.handle)

module.exports = router

Fonte: Elaborado pelo autor.
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A seguir, como mostrado na Figura 8, foi utilizada uma classe abstrata como uma interface da
Orientacao a Objetos (uma vez que a linguagem de programagédo Javascript nao tem suporte a
interfaces), cujo o objetivo é definir um contrato com métodos que as classes descendentes (que herdam
de IAnonymizerStrategy) devem implementar. A implementagéo da regra de negocio do método néo é
importante nessa etapa do projeto, pois os métodos herdados da “interface” pelas classes descendentes
devem ser sobrescritos, implementando a prépria l6gica referente ao algoritmo de anonimizagao

utilizado.

Figura 8. Classe usada como interface, definindo contratos através de métodos
~onst NotImplementedException = require('./../exception/NotImplemented')

TIAnonymizerStrategy{
nc execute(){

throw new NotImplementedException()

module.exports = IAnonymizerStrategy

Fonte: Elaborado pelo autor.

O modelo de dados (Model) corresponde ao algoritmo/estratégia de anonimizagao do projeto,
desempenhando também a classe concreta do padrédo Strategy que herda da classe
IAnonymizerStrategy tratada como uma interface, seguindo o contrato estabelecido por ela. A classe
Generalization encapsula todas as operagbes (e logica) referente a estratégia de generalizagdo ao
anonimizar os dados do usuario, fornecendo todos os métodos responsaveis por executar a regra de
negocio, utilizando instru¢gdes SQL por meio de um ORM Javascript chamado Sequelize.js conforme
apresentado na Figura 9, que foi utilizado para tornar o processo de acesso e manipulagéo do banco de

dados mais simples.
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Figura 9. Classe com o algoritmo de generalizagao.

interface/IAnonymizerStrate,
sequel require(’./../c equelize')

{ QueryTypes } = require('sequelize’)

Generalization IAnonym
Of
O

execute(data){
result = {}

promiseArray = Object.entries(data).map(field
return Promise( (resolve, reject) {
[key, data] = field
{ value, type, anon } = data

try {
query = ._getGeneralizationSQL(type, value, anon)
if (query == W "Iy N o

[ano i it sequelize.query(query, {
type: QueryTypes.SELECT
b

sanit dResult = ._sanitizeResult(anonymizedData)
result[k sanitizedResult
resolve()

catch (error) {
reject(error)

t Promise.all(promise

return result

_getGeneralizationSQL(dataType, value, anon){

metho
number: CT anc neralize o value}, anon
daterange: "¢ CT anon. *a ge('${value

}

sql = methods[dataType] ||

return

_sanitizeResult(anonymizedData){
values = Object.values(anonymizedData)[@].map(obj obj.value);

return values

module orts = Generalization

Fonte: Elaborado pelo autor.
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A classe apresentada abaixo na Figura 10 apresenta a implementagcao da classe Anonymizer,
que também desempenha um papel importante no padrao Strategy, responsavel por definir o algoritmo
usado na anonimizagao. Isso permite um baixo acoplamento no projeto, permitindo estender o
comportamento com outras formas de anonimizagéo de maneira simples, bastando atribuir a estratégia

desejada ao atributo da classe.

Figura 10. Recebe o algoritmo de anonimizagdo e o executa através dele.

s Anonymizer{
(strategy){
._strategy = strategy ||

execute(data){
return this._strategy.execute(data)

- strategy(value){
._strategy = value

}
}

module.exports = Anonymizer

Fonte: Elaborado pelo autor.

Para acesso e operagdes no banco de dados foi utilizado o ORM Sequelize com o objetivo de
facilitar a conexao com o banco de dados e a execucao de instrucdes SQL. Na imagem abaixo, Figura

11, é possivel ver algumas das variaveis de ambientes, mostradas anteriormente na Figura 2.

Figura 11. Configuragdo do ORM Sequelize.

{ Sequelize } = require('sequelize")

sequelize = Sequelize(process.env.DB_NAME, process.env.DB_USER, process.env.DB_PASSWORD, {
host: process.env.DB_HOST,
dialect: process.env.DB_DIALECT,
port: process.env.DB_PORT,
logging:

b

module.exports = sequelize

Fonte: Elaborado pelo autor.
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Realizar a anonimizacao por meio da API necessita de uma requisicdo HTTP ao seu endpoint,
enviando um conjunto de dados em formato JSON, executando os processos descritos acima. Ao final
do processo o mesmo conjunto de dados sera retornado, porém com seus valores anonimizados.

Para realizar essa tarefa eu vou utilizar a ferramenta Postman, cujo é facilitar o teste, depuragéo
e interagdo com APIs de forma facil e eficiente, permitindo fazer chamadas HTTP para testar endpoints,
visualizar respostas de forma facil. O Postman oferece uma interface grafica para facilitar o uso durante
o desenvolvimento e o teste da API. Nas imagens abaixo, Figura 12 e 13, € mostrado os dados enviados

e o resultado da anonimizagao, respectivamente.

Figura 12. Dados JSON usados como exemplo na anonimizagao.

{

"zipcode": {
"value": 76182413,
"type": "number”,
"anon": 1000

}J
"birthDate": {

Fonte: Elaborado pelo autor.

Figura 13. Resultado da anonimizagdo dos dados fornecidos na imagem 12.

"zipcode": [
76182000,
76183000

])

"birthDate": [
"2010-01-01",
"2020-01-01"

Fonte: Elaborado pelo autor.
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Para testar a APl com o Postman é necessario configura-lo com os valores corretos com que se
deseja trabalhar. Logo, é necessario definir o enderego URL do local onde a API esta sendo executada
(incluindo sua porta e a rota utilizada para a anonimizagao), o método HTTP utilizado na requisigéo, o
formato de dado a ser enviado, que nesse caso € JSON e os dados a serem anonimizados. Na imagem
14 é mostrado o Postman com as devidas configuragbes para testar a APl e enviar os dados
corretamente, enquanto na imagem 15 é mostrado o resultado da anonimizagdo apos a requisicao

realizada com a ferramenta.

Figura 14. Demonstracao do uso da API através de Postman.
), Search Postmas @ signin m - =} X

ccount to work with collections, envi

= Home Workspaces v Explore

You are using the Lightweight API Client, sign in or create an a ironments and unlock all free features in Postman. X

New Import  POST hitp:/flocalhost:3000/a

i http:/flocalhost:3000/anonymizer/execute B save >
POST ~  hup:flocalhost:3000/anonymizer/execute Send v &
quest Tes g Cookies
w binary JSON v Beautify
Time to send your first request
B B Console & Not connected to a Postman account i ' B o
Fonte: Elaborado pelo autor.
Figura 15. Resultado da anonimiza¢ao dos dados realizado no Postman.
Home  Workspaces v Expore Q sesenpesms o o NN - o
i  http://localhost:3000/anonymizer/execute 2]

, . — e - B
Prett, A = mQ
I
(w] Create collections in Postman
|
Fonte: Elaborado pelo autor.
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5. ESTUDOS DE CASOS

Estudo de Caso 1: Incidéncia hospitalar

Em um ambiente hospitalar ou um grupo de pesquisadores que necessitam investigar sintomas
nos pacientes, no qual a faixa etaria € um fator importante a se considerar, pois dependendo da idade
dos individuos, os sintomas podem se manifestar em maior ou menor grau. Também ha aqueles que
apresentam uma melhor recuperacao ou estdo em maior vulnerabilidade. Nesse caso, a idade dos
individuos seria um dado pessoal passivel de aplicar generalizagdo para diminuir sua precisdo. Logo,
ao aplicar generalizagao, o grupo que estivesse conduzindo a pesquisa poderia trabalhar com uma faixa

de idade. Na imagem 16 e 17 é possivel ver a entrada dos dados e o resultado, respectivamente.

Figura 16: Dados do estudo de caso 1.

Fonte: Elaborado pelo autor.

Figura 17: Resultado do estudo de caso 1.

"age": [
70,
80

1,

"birthday": [
"1940-01-01",
"1950-01-01"

Fonte: Elaborado pelo autor.
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Estudo de Caso 2: Estudo Demografico

Caso fosse realizado um estudo demografico, onde € necessario obter dados considerados
pessoais que permitam identificar esses individuos de maneira pessoal, principalmente ao fazer o
cruzamento dos mesmos. Dados como idade, renda familiar, quantidade de filhos e data de nascimento
sdo dados que necessitam de anonimizagdo, no qual a proposta da generalizacdo atende muito bem,
permitindo conduzir o estudo ao mesmo tempo que protege os dados dos participantes sem perder a

capacidade de analise, como mostrado na figura de numero 18 e 19.

Figura 18: Dados do estudo de caso 2.

"value": 77,
"type": "number”,
"anon": 10

})

"familyIncome™: {
"value": "1852",
"type": "number",
"anon": "900"

}
“numberChildren”: {
"value": 5,

"type": "number",
"anon": 3

})

"birthday":
"value™:
"type": "d
"anon": "decade"

Fonte: Elaborado pelo autor.
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Figura 19: Resultado do estudo de caso 2.

70

80
]J
"familyIncome™: [

1800,

2700

J

I,

“numberChildren”: [
3,
6

1,

"birthday": [
"1980-01-01"
“1990-01-01"

J

Fonte: Elaborado pelo autor.

Estudo de Caso 3: Analise de Compras

Um e-commerce pode ter a necessidade de realizar uma analise estatistica para entender o perfil

de compra de seus clientes, verificando quais produtos foram os mais comprados recentemente,

entender a faixa etaria dos individuos que fizeram determinada compra em um més, associando os

dados das vendas com a idade. Sendo assim, ao utilizar a generalizagdo como forma anonimizagao

seria possivel proteger dados dos clientes a respeito de datas exatas das compras, quantidade de itens,

valores das vendas, idade das pessoas ou mesmo impedir o cruzamento de dados que permita a

identificacdo de um individuo de maneira pessoal. Ao fazer isso é possivel analisar os padrdes de

compra ao mesmo tempo que mantém tudo em conformidade com a LGPD. Nas imagens de numero 20

e 21 sdo mostrados os dados antes e depois da anonimizado, respectivamente.
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"customerAge": {
"value": 28,

“type": "n
"anon": 10

})

"lastPurchase": {
"value": "2024-11-1
"type": "dater
"anon": "month

1

"amount": {

"value'
"type": "
"anon":

3

"value": {
"value'
"type":
"anon":

Fonte: Elaborado pelo autor.

Figura 21: Resultado do estudo de caso 3.

"customerAge": [
20,
30

1,

"lastPurchase™: [
"2024-11-01",
"2024-12-01"

1,

"amount”: [

Fonte: Elaborado pelo autor.
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6. CONSIDERAGOES FINAIS

A implementagéao da LGPD cria oportunidades para que as organizagdes executem processos
para controlar a insercdo, alteracdo e anonimizacado de dados e a concessao de perfis de acessos. A
generalizagdo € um método usado para anonimizar dados permitindo que eles permanegam verdadeiros
ao mesmo tempo que evita a identificagdo de um individuo através daqueles dados, além da
possibilidade de utiliza-los para estatisticas. Este trabalho apresentou a APl web chamada DatalW, que
implementa o método de generalizagdo. A DataW é um servigo que pode ser configurado e integrado
através de um ponto de acesso, apenas enviando os dados, para em seguida receber o resultado sem
se preocupar como esta sendo processado.

Como a produgédo desse trabalho dedicou-se a utilizar apenas a generalizagdo, o uso da
ferramenta se torna limitado. Sendo assim, dependendo da natureza do dado e da regra de negdcio, a
DataW pode apresentar limitagdes, uma vez que poderia disponibilizar op¢des para anonimizar dados
por meio de outras técnicas. Desta forma, uma 6tima maneira de dar sequéncia seria implementar outras
técnicas em trabalhos futuros para que a aplicagdo suporte a anonimizacao de dados para diferentes
contextos ou talvez a criagao de uma interface para o usuario interagir com a API de maneira visual,

implementando uma aplicagao completa.
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