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RESUMO

Com o desenvolvimento de novas tecnologias surgem também novos desafios em
relacdo a seguranga das inumeras informag¢des que sdo geradas constantemente.
Este trabalho tem por objetivo investigar como a tecnologia blockchain poderia
contribuir com uma maior seguranga na emissao de diplomas digitais pelas
Instituicbes de Ensino Superior no Brasil. Para isso, foi realizada uma pesquisa
bibliografica para compreender o funcionamento de uma rede blockchain e o nivel
de segurancga fornecido por ela. Como resultado, foi escolhida a plataforma EOSIO
como uma ferramenta que permite a criacdo de aplicagcdes descentralizadas.
Através disso, este trabalho propde a criagdo de uma aplicagdo que permite a
inclusdo de um diploma digital na rede blockchain EOSIO.
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1 INTRODUGCAO

Em 2008, um artigo intitulado Bitcoin: um sistema de dinheiro eletrénico ponto-a-
ponto, escrito por um autor sob o pseuddénimo de Satoshi Nakamoto, lanca a
primeira criptomoeda, o Bitcoin. Nesse artigo, Nakamoto explica como funciona a
tecnologia responsavel pela segurancga no fluxo de armazenamento e troca de dados
da moeda, que permitiria transagdes entre seus usuarios sem a necessidade do
intermédio de uma entidade central para validar o processo. Nakamoto criou a
tecnologia Servidor Timestamp (NAKAMOTO, 2008), o que veio a se tornar
a blockchain, ou cadeia de blocos. Apesar de nascerem juntos, Bitcoin
e blockchain ndo sdo a mesma coisa. A blockchain € uma tecnologia que fornece os
meios necessarios para gravar e armazenar transagdes da criptomoeda Bitcoin e
esse foi o primeiro caso de uso da arquitetura de software blockchain.

Ao longo dos anos, essa tecnologia foi ganhando espago e sendo aplicada
em diversas situagdes. Um bom exemplo da sua utilizagdo € na validagao de
diplomas, devido as suas propriedades de seguranga e transparéncia. Os diplomas
sdao usados como um mecanismo de sinalizagdo, apresentando que o individuo
portador concluiu uma etapa de ensino e agora detém o conhecimento e habilidades
de uma determinada area. O diploma se torna muito menos eficiente quando é
custoso distinguir o legitimo do fraudulento, como acontece com os diplomas
emitidos fisicamente, em papel. Como resultado desse problema, existem casos
onde empregadores precisam consultar universidades para que sejam verificados se
os diplomas recebidos sado legais. Essa verificagdo pode gerar um processo
burocratico resultando em uma carga administrativa extra para as universidades e
empregadores.

Nesse contexto, este trabalho tem por objetivo apresentar a blockchain como
uma possivel solugdo para o problema citado. Para tal, é utilizada a
plataforma EOSIO®, um software que introduz uma arquitetura blockchain com os
recursos necessarios para que seja desenvolvido um aplicativo de validagdo segura
de diplomas.

Na secao dois sera descrito brevemente o historico e uma analise geral das

principais tecnologias presente nas criptomoedas, seguida pela implementagao
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propriamente dita. Por fim, a ultima secéo estabelece as conclusées e os possiveis

trabalhos futuros.

2 BLOCKCHAIN

Em uma lista de discussdo de criptografia, Satoshi Nakamoto publicou uma
mensagem anunciando sua grande criagéo, a criptomoeda Bitcoin. Nakamoto surge
com uma solugao tecnoloégica que oferece uma maneira de se realizar transag¢des
financeiras sem nenhuma autoridade centralizadora, uma tecnologia que se sustenta
nos usuarios para prover a forgca computacional para realizar as transagdes de forma
segura.

Vale lembrar que no mesmo ano uma crise financeira assolava a economia
mundial. Tal crise foi desencadeada justamente pela quebra de um sistema de
crédito baseado em instituigdes centralizadoras, os bancos. A crise econémica de
2008 teve inicio nos Estados Unidos, que mantinha uma politica de crédito que
permitia ampla especulagdo da populagdo no mercado imobiliario. Financiada pelos
bancos, a populacdo se endividava perigosamente até ndo conseguir quitar as
dividas, levando os bancos a faléncia. E simbdlico que o marco da crise econémica
de 2008 seja a quebra do banco americano Lehmann Brothers, mesmo sendo
centenario e um dos bancos mais fortes e tradicionais dos EUA (EXAME, 2018) foi
vitima da falha financeira de um sistema monetario centralizado.

O que chama a atengdao no artigo de Nakamoto € o alicerce do Bitcoin,
a blockchain que, apesar de ser um termo novo, é uma combinagao de conceitos ja
estudados e aplicados pela ciéncia da computacéo (Internet, criptografia de chaves
e protocolo). Pode-se entender a blockchain como uma base de dados de
transagdes distribuidas e compartilhada pelos usuarios de um sistema organizado
como uma rede peer-to-peer (P2P) (Nakamoto, 2008). Nessa rede, cada transacéao é
verificada e validada por um consenso baseado na prova de trabalho. O
funcionamento da blockchain sera discutido na subsecao seguinte, onde também é

apresentado o conceito de mineragao, responsavel pela validagao da rede.

2.1 MINERACAO
Todas as transagdes que ocorrem na rede em um determinado espago de tempo

sao armazenadas em blocos de dados e, cada novo bloco tem de ser validado para



ser considerado como valido e, de fato, fazer parte da cadeia. Essa validagao ficou
popularmente conhecida como mineragdo. Um né (usuario) minerador tem a
responsabilidade de autenticar o conteudo das transagbes que aguardam em fila
para serem incluidas em um bloco e realizar o processo da mineracdo, que € a
maneira em que novos blocos sao descobertos. Quando um novo bloco é validado
por um minerador, esse bloco é adicionado a rede e todos os nos sao atualizados
para receber os novos valores, garantindo a sua integridade. Isso garante que
nenhum bloco possa ser forjado e adicionado no meio da rede sem que seja
imediatamente percebido pelos demais.

Cada n6, mencionado anteriormente, nada mais € do que um usuario
conectado a blockchain. Os nos guardam uma coépia do registro de todas as
transagdes que ja ocorreram na rede. Esse sistema pode ser comparado a um livro-
razao, um registro que tem a finalidade de coletar dados cronolégicos de todas as
transacdes ocorridas, fornecendo um histérico detalhado de cada transagao.

Esse processo de descoberta de um novo bloco que sustenta o consenso por
entre a rede se da através de um algoritmo de prova de trabalho (POW - Proof of
Work) (NAKAMOTO, 2008). A prova de trabalho é realizada através da busca pelo
numero aleatorio nonce* até que o hash (sequéncia de bits gerada por um algoritmo)
do bloco tenha a quantidade necessaria de bits zero. Ou seja, é trabalho do
minerador ir incrementando o nonce até que se chegue no valor hash alvo definido

pelo algoritmo do sistema. A Figura 1 exemplifica o processo:

4 https://en.wikipedia.org/wiki/Cryptographic_nonce



FIGURA 1: Prova de Trabalho.
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Fonte: Do Autor (2020)

O valor hash do bloco recém minerado é inserido nos dados do bloco
subsequente, como apresentado na Figura 1 e, entdo, todo o processo se repete.
Uma vez que um esforco de CPU foi despendido para satisfazer a prova de trabalho,
um dado de um bloco ndo pode ser alterado sem que todo o trabalho seja refeito
nele e em todos blocos subsequentes.

Apesar de o mecanismo citado ter revolucionado a maneira com que a troca
de informagao pode ser feita na Internet, criticos contestam que uns dos problemas
gerados por esse mecanismo, vem da demanda de um grande poder computacional
necessario para resolver o desafio matematico na criagcdo de novos blocos. Isso faz
com que 0sS mineiros que possuem mais hardware trabalhando paralelamente
detenham mais poder de mineragao, além de ainda causar um excessivo consumo
de energia elétrica no processo (ALIAGA; HENRIQUES, 2017).



2.2 CONTRATOS INTELIGENTES (SMART CONTRACTS)

Com a ideia de se utilizar da seguranca provida pela blockchain na elaboragao de
protocolos mais complexos, indo além do fechado sistema de transagdes do Bitcoin,
surgiu a segunda geracédo de criptomoedas e outras tecnologias. Por exemplo, a
possibilidade de explorar conceitos tais como o de contrato inteligente (SZABO,
1994) funcionando dentro da blockchain. Que é o que guia a ideia deste trabalho.

No contexto da blockchain, os contratos inteligentes funcionam como
aplicativos de software incorporados a rede que nao requerem, necessariamente, de
intervengdo humana para completar a sua execugdo. De acordo
com Tavares e Teixeira (2018) o funcionamento dos contratos inteligentes é dividido
em trés etapas. Essas etapas envolvem a codificacdo do contrato, onde as
instrucbes de execucdo sao estabelecidas, o envio a blockchain, que armazena o
contrato na rede onde todos os nds da rede tém acesso, e a execugao dos contratos
por computadores conectados a rede. Os registros do contrato sao atualizados com
os resultados das execucdes.

Essa forma de desenvolvimento de um contrato oferece uma alta
confiabilidade e seguranca para a validagao de diplomas, pois, depois que o codigo
ja se encontra em um estado distribuido e descentralizado, ndo ha como controlar
sua execucgao, evitando processos fraudulentos. Igualmente, se torna impossivel
alterar os resultados da execugdo do mesmo, ja que estdo registradas nos blocos
da blockchain.

A seguir, serdo apresentadas as plataformas Ethereum®, a primeira
plataforma de sucesso a possibilitar o desenvolvimento de aplicativos
descentralizados e, seguidamente, a plataforma escolhida para este trabalho, a
EOSIO.

2.3 ETHEREUM E EOSIO

Atualmente, ocupando o posto de segunda maior rede de blockchain, a tecnologia
de codigo aberto Ethereum foi a primeira que surgiu com o objetivo de fornecer uma
plataforma de desenvolvimento em blockchain generalizada, combinando as nogdes

de consenso do Bitcoin com o potencial abstrativo de uma linguagem de

5 https://ethereum.org/pt-br/



programagao alto nivel, conhecida como Solidity®. Dessa forma, foi possivel aos
desenvolvedores programar aplicagdes descentralizadas facilmente, sem que fosse
necessaria a criagdo de uma nova blockchain para cada nova aplicagao.

Uma desvantagem da Ethereum s&o as altas taxas de transagéo que afetam
a rede como um todo. Diferentes aplicagdes desenvolvidas sao impactadas com o
mesmo valor de taxa. Um exemplo ocorreu em 2017, com a ampla utilizacdo de um
jogo desenvolvido na rede Ethereum denominado CryptoKitties’. A alta popularidade
do jogo ocupou cerca de 10% do trafego de rede (BBC, 2017). Isto elevou o valor da
taxa para todos os usuarios, e demonstrou a maior fraqueza da rede, uma
escalabilidade insatisfatoria.

Como opgédo, a EOSIO surgiu em 2017 com a proposta de uma nova
arquitetura blockchain que consegue escalar para até milhdes de transag¢des por
segundo, proporcionando um tempo menor na confirmagao de producgao de blocos.
Segundo seu criador Larimer (2018), as plataformas blockchains existentes
enfrentam dificuldades para suportar aplicagcdes descentralizadas funcionais, sendo
sobrecarregadas por altas taxas de transagdes e capacidade computacional limitada,
que impedem a adogcdo em massa da tecnologia blockchain. Afirma ainda que, para
que essa disseminagao seja alcangada, aplicagdes em blockchain necessitam de
uma plataforma flexivel suficiente para que seja possivel atender alguns requisitos
basicos que garantem o sucesso de uma aplicagdo. Tais requisitos como o suporte a
milhdées de usuarios simultdneos combinado com uma baixa laténcia e o uso gratuito
de aplicagbes, sdo essenciais para que qualquer aplicagdo em blockchain consiga
competir com empresas como por exemplo a Uber®, Airbnb®, Facebook'®, Instagram
e outros.

Diferentemente da Ethereum, que cobra taxas do usuario para transagées em
sua rede, a EOS se baseia em um modelo de propriedade, ou seja, o desenvolvedor,
através de fokens (moedas) adquiridos, se torna dono dos recursos que ira usufruir
no processo de desenvolvimento, eliminando a necessidade do usuario final pagar

taxas por estar utilizando o servigo. Na Figura 2 é mostrada uma comparagao de

8 https://solidity.readthedocs.io/en/v0.6.9/
7 https://www.cryptokitties.co/
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escalabilidade entre algumas blockchains existentes atualmente, exibindo a EOSIO

em primeiro lugar.

FIGURA 2: Comparacao da escalabilidade entre as
# Symbol Activity 24 Transaction **
1 . EOS 76.111.638 3.862.106
2 @@ Tos 4.510.899 - 5113767
3 £F XM 1.750.491
4 P X 1.641.365 1.641.365
5 % KIN 1.413.096 -~
6 & I0sT 1.373.760 - 1.373.760 "
7 & ETH 895.324 895.324 7
8 BSV 888.251 713.448

9 BTC 802.673 308.717
plataformas.

Fonte: Blocktivity (2020)

A coluna Activity da Figura 2 exibe a quantidade de transagdes realizadas em
um periodo de 24 horas. A EOSIO exibe um numero de 76.111.638 de transacdes

neste periodo enquanto a Ethereum realizou 895.324.

2.4 DIPLOMAS DIGITAIS EM BLOCKCHAIN
No Brasil, ao se concluir um curso superior em uma instituicdo de ensino
regulamentada, o aluno tem direito a receber sua certificagdo, um documento que
comprova que uma etapa de sua formacao foi finalizada, portanto, tem plena
capacidade de exercer sua profissdo em todo territério nacional. O processo de
emissdo de diplomas no Brasil fica a cargo da IES, sendo necessario que o
respectivo  curso seja  reconhecido pelo Ministério da  Educagao
(MEC) (BRASIL, 1996), entdo, emitido o diploma cabe a IES assegurar a sua
regularidade.

Ainda que exista todo o controle mencionado na emissdo de um diploma, é
notdria a ineficiéncia que ainda existe na verificagdo da autenticidade do mesmo.

Casos de uso de diplomas falsos sendo utilizados nao sao raros. Um exemplo, o



jornal Globo (2013) noticiou um caso de esquema de revalidagao de diplomas de
medicina no Mato Grosso, onde foram apreendidas 41 pessoas que nem sequer
haviam sido alunos do curso.

Em 10 de dezembro de 2019 o MEC anunciou o inicio da certificagcao digital
no Brasil, que devera ser implementada nas Instituicbes de Ensino Superior (IES),
privadas e publicas, até o final de 2021. Com o intuito de reduzir as falsificacdes e
possibilitar um facil acesso pelos alunos, IES, empresas e érgdos governamentais
poderiam validar a legitimidade e integridade dos documentos através da Internet.
Além disso, para as IES, o diploma digital traz beneficios na redugcao de custos e
riscos, redugao da burocracia que envolve a expedicao e registro dos documentos,
desde o transporte até a entrega para os formandos.

Segundo a nota técnica N° 13/2019/DIFES/SESU/SESU do Ministério da
Educacao (2019), as IES ao adotarem o meio digital para expedigcdo de diplomas
deverao atender as diretrizes de certificagao digital do padréo da infraestrutura de
Chaves Publicas Brasileira ICP-Brasil''. Essa mesma nota afirma que a utilizagéo da
assinatura com certificacdo digital e carimbo do tempo (timestamp) garantem a
presuncao de integridade, autenticidade e validade dos documentos eletrénicos.

E de se notar semelhancas da nota técnica com o que vem sendo discutindo
neste trabalho em relagdo a blockchain. Ambas utilizam de carimbo de tempo
timestamp e criptografia assimétrica. Porém, ha problematicas acerca da
preservacao de conteudo digital que devem ser atentadas.

Apesar de o diploma digital apresentar vantajosas caracteristicas em
contraponto ao diploma fisico, preservar um conteudo digital faz surgir desafios que,
até entdo, ndo eram enfrentados pelo modo tradicional. Uma alternativa segura de
se preservar uma informagao € distribui-la em diversas copias de conteudo digital,
como servidores (FARIAS; ARAUJO; EVANGELISTA, 2017). Pensando em uma
unica IES, se torna infactivel que a mesma tenha a infraestrutura computacional
necessaria, com servidores distribuidos geograficamente e, principalmente,
investimentos para operar da forma adequada.

Com isso, surge a alternativa proposta por este trabalho de utilizar diplomas

digitais em blockchain visto que, segundo Smolenski (2016) a tecnologia blockchain é

" https://www.iti.gov.br/icp-brasil



10

uma infraestrutura ideal para proteger, compartilhar e verificar conquistas adquiridas.
Diplomas em uma rede blockchain fornecem ao aluno uma credencial segura,
assinada por criptografia e descentralizada.

Para tornar possivel o desenvolvimento de uma aplicacdo que permita a
criacao de um contrato digital em forma de um smart contract e, inserir em uma rede
blockchain, sera utilizada a plataforma mencionada anteriormente, a EOSIO. Em
uma blockchain EOSIO, uma conta identifica um participante da rede, sendo esse
participante um individuo ou um grupo, e representa também os atores dos contratos,
que enviam e recebem acgdes de outros usuarios da rede. A¢gdes que sempre estao
contidas nas transacdes. Teoricamente, uma conta no EOSIO é uma colecdo de
autorizagbes guardadas em uma blockchain, um par de chaves.

Para que seja possivel realizar qualquer transagdo na EOSIO, € necessaria a
criacdo de uma carteira de chaves e em seguida associa-la a uma conta. A
aplicagcao desenvolvida necessita de, no minimo, duas contas para que seja feito o
fluxo complexo de emissdo de um diploma. Uma conta da IES, que tera a permissao
de interagir com o contrato por meio de agbes e incluir um diploma na rede
blockchain, utilizando-se da chave publica do aluno e uma conta de aluno que ira

consultar o contrato. O fluxo desse processo pode ser visto na Figura 3:

FIGURA 3: Fluxo de emissdo do diploma em blockchain EOSIO.

=
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da ferramenta EOSIO
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Fonte: Do Autor (2020)

Aluno pode realizar a consulta do diploma

Na secgao seguinte sera apresentado como ocorre a emissao do diploma pela

IES ocorre e como os usuarios na rede podem interagir com o diploma.
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3 METODOLOGIA

Na elaboragao deste trabalho foi utilizada uma carteira de desenvolvimento da
EOSIO. Isso é importante devido ao fato de que esta carteira ira realizar todas as
configuragbes necessarias para um ambiente de desenvolvimento funcional. Vale
frisar que uma carteira €, na verdade, um repositério de chaves, publica e privada.
Com essas chaves da carteira de desenvolvimento, principalmente a privada, serao
assinadas as principais agdes da aplicacao, desde a criagéo da conta do aluno até a
insergao do cédigo do diploma na rede.

A carteira de desenvolvimento ¢ criada utilizando-se da cleos’?, uma
ferramenta EOSIO de linha de comando que interage com uma API (Application
Programming Interface), isto €, um conjunto de rotinas e padrbes de programagao
para acesso a um aplicativo de software ou plataforma que, no caso, possui seu
acesso baseado na REST' (Representational State Transfer) que define um
conjunto de restricbes para que as requisi¢des HTTP atendam as diretrizes definidas
na arquitetura. Essa APl REST é exposta por um servico denominado nodeos’,
analogo ao mineiro do Bitcoin. Esse servigo € fundamental, visto que ele é
responsavel por processar os contratos, validar transacdes, produzir e confirmar
blocos.

A Instituicdo de Ensino Superior fara o papel de dona dessa carteira de
desenvolvimento citada, visto que, a mesma sera responsavel pela execucado de
comandos de emissdo do diploma e criacdo de contas. Ela foi denominada para
esse trabalho como conta master, e interage com o contrato por meio da cleos
executando as acgbes estipuladas no cédigo fonte’™ do projeto. Na subsecéo

seguinte todas as agdes sédo executadas pela IES.

3.1 CONTA ALUNO

12 https://developers.eos.io/manuals/eos/latest/cleos/index
13 https://pt.wikipedia.org/wiki/REST

4 https://eos.io/build-on-eosio/nodeos/

Shttps://github.com/lucasguimaraes/Trabalho-de-Conclusao-de-
Curso/blob/master/contracts/diploma/diploma.cpp
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Para criar uma conta aluno, € necessario primeiro a criagdo de uma carteira. Um
equivoco comum em relagdo as carteiras de criptomoedas € que elas armazenam
tokens. Na realidade, uma carteira € usada para armazenar chaves privadas para
assinar transagdes em um arquivo criptografado. As carteiras ndo servem como
meio de armazenamento. O armazenamento € realizado nos blocos da cadeia
blockchain, as chaves sao usadas para realizar as transagdes entre elas.

A criacdo de uma carteira no EOSIO € feita utilizando-se do cleos,
mencionado anteriormente. O comando a seguir descreve a criagdo de uma carteira
nomeada Aluno, e a senha dessa carteira sera guardada em um arquivo texto

denominado passwd. Este processo pode ser visto na Figura 4.

FIGURA 4: Criagao da carteira Aluno.

lpguimaraes:~$ cleos wallet create -n Aluno -f passwd
Creating wallet: Aluno

Save password to use in the future to unlock this wallet.
Without password imported keys will not be retrievable.

Fonte: Do Autor (2020)

A senha gerada é usada para gerenciar a carteira em agdes como, por
exemplo a geragdo de uma chave publica. A seguir, na Figura 5, é mostrado o

comando de criagdo de uma chave publica.

FIGURA 5: Criacao de chaves para a carteira aluno.

lpguimaraes:~$ cleos wallet create_key -n Aluno

Created new private key with a public key of: "EOS8TFMCkzCbYQ516aBufwbQeotwqzMHPnq7R9v3xf3IKGYMiAikg"

Fonte: Do Autor (2020)
A chave publica criada é fundamental para realizar posteriormente a criagao

da conta do aluno. A IES fica responsavel pela criagdo da conta do aluno utilizando

a chave publica do mesmo, como visto a seguir na Figura 6:

FIGURA 6: Criagao da conta aluno.

lpguimaraes:~$ cleos create account eosio aluno EOS8TFMCkzCbYQ516aBufwbQeotwqzMHPnq7R9

v3xf3IKGYMiAikg

executed transaction: 86b38d544744d5e71e560449de3a7370edf9ec5a1f7ed35f1f30fb3f67098424
200 bytes 25797 us

n,n non n,n non

it eosio <= eosio::newaccount {"creator":"eos10","name":"aluno", "own
er":{"threshold":1,"keys":[{"key":"EOS8TFMCkzCbYQ516aBufwbQeot. ..

warn 2020-06-15T16:04:34.899 cleos main.cpp:506 print_result war
ning: transaction executed locally, but may not be confirmed by the network yet
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Fonte: Do Autor (2020)

A conta aluno criada agora pertence a cadeia de blocos do EOSIO e pode ser
consultada e verificada por qualquer pessoa na rede. Somente o aluno consegue
utilizar sua conta pois somente ele tem a chave privada par da chave publica,
utilizada na criacéo da conta.

Como dito no inicio desta segao, pelo fato de o nodeos expor uma interface
APl REST, é possivel a utilizacdo de ferramentas de teste de servicos REST por
meio de requisigbes HTTP. Foi utilizada a ferramenta Postman’® para realizar essa
interacdo. Na Figura 7 é enviada uma requisicdo HTTP GET para buscar a conta
aluno. Os parametros da requisi¢ao sao feitos por objetos JSON (JavaScript Object

Notation — Notagao de objetos JavaScript).

FIGURA 7: Busca pela conta aluno.

GET ¥ | http://127.0.0.1:8888/v1/chaln/get_account
Params Authorization Headers (8) Pre T ttings

none form-data ® raw binary GraphQL  JSON
1

2

3 "account_name": "aluno"

4

5 [

Body «Cockies Headers (4) Test Results

Pretty Raw Preview Visualize SON. = =
1 f
2| "account_name": "aluno",
3 "head block num": 65576,
4 "head_block_time": "2028-86-15T16:19:39.568",
5 "privileged": false,
6 "last_code update": "1970-01-01T00:00:00.000",
4 "created": "2020-86-15T16:04:35.080",
8 "ram_gquota”: -1,
9 "net_weight": -1,

10 "cpu_weight": -1,

11 "net_limit": {

12 "used": -1,

13 "available": -1,

14 "max": -1

15 i

16 "cpu_limit": {

17 "used": -1,

18 "available": -1,

19 "max": -1

20 h

21 "ram_usage": 2724,

22 "permissions”: [

24 "perm_name": "active",

25 "parent": "owner",

26 "required auth": {

27 "threshold": 1,

28 "keys": [

29 {

30 "key": "E0SBTFMCkzCbYQ516aBufwbQeotwqzMHPng7RIv3xf3IKGYMiAikg",
i1 "weight": 1

32

33 1,

24 1 11 Maccaun te¥a 11

16 https://www.postman.com/
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Fonte: Do Autor (2020)

O endpoint (endereco que fornece acesso ao servigo) get _account é fornecido
pelo nodeos (EOSIO), que atua como um servidor. O parametro enviado no body da
requisi¢cao, account_name, deve conter a conta valida a ser buscada. O retorno do
servidor possui diversos parametros, a maioria ndo € importante para o escopo
deste trabalho, porém um vale ser mencionada. Na linha 3 da figura 7, é exibida a
informagéo head_block_num que demonstra o numero id do bloco que a conta aluno
pertence. Vale lembrar que somente pelo fato de o bloco pertencer a cadeia de
blocos, ele ja foi validado pelos mineiros e € inalteravel. Na situacdo de ambiente de
desenvolvimento deste trabalho, quem faz o papel de mineiro € o nodeos.

Com a conta aluno criada, a emissao do diploma agora pode ser feita em seu
nome, como sera mostrada na subsegédo seguinte. Porém, é necessario antes

atentar para algumas particularidades do contrato desenvolvido.

3.3 CONTRATO DIPLOMA, EMISSAO E VALIDACAO

As acbes implementadas no contrato sdo responsaveis pela sua definicdo de
comportamento. As ag¢des sao definidas no codigo por meio das anotagdes
[[eosio::action]], que indicam para o gerador de binario do codigo o que deve ser
incluido no contrato. O contrato desenvolvido neste trabalho € composto por trés
acdes basicas, inclusdo, modificacdo e exclusao.

Um outro atributo essencial para o desenvolvimento de contratos é o
[[eosio::table]], utilizado para as definicdes de tabelas. As tabelas sao responsaveis
por armazenar o estado dos dados do contrato, como em um banco de dados.

Dentro das agbes, os métodos sdo escritos com 0 passo a passo que cada
acao deve executar quando utilizada. No contrato desenvolvido os métodos
principais sdo, upsert e erase. O método upsert inclui ou atualiza os dados do
contrato.

O contrato desenvolvido deve ser inserido em uma conta prépria para ele.
Esta conta é criada da mesma forma que foi criada a conta do aluno. E como o

contrato aqui € um diploma, a conta foi denominada diploma. Com o contrato
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implantado na conta diploma, a IES pode realizar a inclusdo dos dados no contrato.
O mesmo sera atualizado de acordo com o que for incluido.
O comando que se comunica com a agao upsert e insere os dados na tabela

do contrato diploma, é visto a seguir na figura 8:

FIGURA 8: Emissao do contrato para o usuario aluno.

lpguimaraes:~$ cleos push action diploma upsert '["aluno", , "brasileiro", "brasileiro", "08420791652", "14789840"
0", "CES", "123", "102939501", "Rua Halfeld", "20301", "teste", "Sistemas de Informacao", "1663221", "teste", "teste", "
1", "Bacharelado", "teste", "570", "800", "2012", "01012012", "vestibular", "15062020", "10012020"]' -p master@active

executed transaction: bc3d79aa588d720al4ad51eebe@b55b2ebdee9cb4627b0101350f1cb055e99ba 320 bytes 5704 us

1t diploma <= diploma::upsert {"user":"aluno","id":"1","signature":"brasileiro","nacionalidade":"brasileiro",
"naturalidade":"084 o

warning: transaction executed locally, but may not be confirmed by the network yet

Fonte: Do Autor (2020)

O comando push action diploma upsert, indica que a agao upsert, declarada
no codigo, deve ser chamada e realizar a inclusdo dos demais parédmetros (definidos
no cédigo como variaveis) passados em formato JSON. O primeiro parametro aluno,
da figura 8, € o nome da conta do aluno. Isso é possivel pois no codigo foi
estabelecido que a chave primaria da tabela deve ser o nome da conta, e vai ter os
dados do diploma gravado em seu nome. Na verdade, a principal fungéo do contrato
desenvolvido € acordar que os dados incluidos nele pertencem somente ao aluno.

Agora que os dados do diploma do aluno estdo gravados na tabela do
contrato, & possivel realizar uma consulta como em um banco de dados. Na figura 9
abaixo € mostrado através do Postman, o retorno do endpoint que busca na tabela

os dados de acordo com o que for inserido no parametro do corpo da requisi¢ao.



FIGURA 9: Busca do contrato utilizando nome da conta aluno.

Fonte: Do Autor (2020)

Para apresentar uma outra exemplificagdo, foi criada uma segunda conta
denominada Thiago. O endpoint get table rows (EOSIO) da figura 9 recebe os
parametros utilizados no corpo da requisicéo, sendo eles os valores: json:true (linha
2), que especifica o que deve ser retornado pelo servidor EOSIO seja em formato
JSON. Code:diploma (linha 3) deve receber o nome do contrato que controla a
tabela, este contrato se chama diploma. Table:aluno (linha 4) deve receber o nome
da tabela a ser pesquisada. Scope:diploma recebe o nome da conta a qual o
diploma pertence. O parametro lower_bound:thiago, permite que a busca seja feita
por um valor especifico da chave primaria da tabela, no caso deste contrato, € o

nome do aluno. Desta maneira, pode-se verificar todos os dados do diploma que

GET

YR

19

29

one

{

http://127.0.0.1:8888/v1/chain/get_table_rows

form-data x-www-form-urlencoded @ raw

"json": "true",

"code": "diploma",
"table": "aluno",

: "diploma",
"lower_bound”: "thiago",

"key": "
et ) Lt
"signature": "2",
"nacionalidade": "brasileiro”,
"naturalidade”: "brasileiro”,
"cpf": "88428791652",

"rg": "14789840",
"data_nascimento”: "27121998",
“nome”: "lucas",

hiago",
.

"codigo_mec": "teste",
"cnpj": "teste",

"endereco": "teste",
"credenciamento”: "teste",
"mantenedora”: "teste”,

"nome curso": "teste",
"codigo_curso_mec”: "teste",
"nome_habilitacace”: "teste”,
"modalidade”: "teste",
"titulo_conferido”: "teste”,
"grau_conferido": "teste",
"filiacao": "teste",
"historico_escolar": "teste",
"carga_horaria_curso”: "teste",
*ingresso curso": "teste",
“data”: "teste",

"forma acesse”: "teste”,

estao inseridos no contrato por meio desta busca.

binary

GraphQL

16
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Um outro exemplo de utilizagdo seria por um empregador. Dado que o mesmo
tenha interesse em realizar uma busca pelo diploma do entrevistado na vaga de um
emprego. Realizando entdo uma busca pelo nome do aluno, como mostrado na
figura 9, o empregador se certificaria que os dados contidos ali s6 podem ter sido
emitidos pela IES. Garantindo a integridade do diploma e a certeza de imutabilidade

inerente a uma rede blockchain.

4 CONSIDERAGOES FINAIS

A construcdo da aplicacdo foi elaborada de maneira que a IES exerca o papel
principal na emissdo do diploma para qualquer usuario criada por ela. Uma
validacdo extra foi adicionada no cédigo fonte para que nenhum usuario, sem

permissao da IES, consiga realizar a operagao de inser¢ao de dados em um diploma.
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Porém, cabe um ponto de atengao. Se porventura a senha da carteira da IES
vier a ser perdida, seria anulada toda a possibilidade de interagdo com a rede
blockchain. Nessa questdo, um trabalho futuro seria o estudo e implementacdo da
multisig"’. Essencialmente, a multisig abre a possibilidade de mudltiplas partes
possuirem permissao para assinar ou aprovar as agdées que ocorrem na rede.

Um exemplo de cenario seria as autoridades centrais de uma IES, por meio
da multisig, terem controle de voto para aprovar ou ndo uma transacdo. Ou seja,
nesse caso, mais de um usuario teria a permissdo de emissdo. Com essa
transferéncia de autoridade, caso uma venha a se perder, ndo comprometeria toda a
rede.

Um trabalho futuro também relevante seria na construcdo de uma interface
web que realize as requisi¢cdes que foram exemplificadas pelo Postman. Permitindo
uma maior adog¢ao e facilidade do usuario para interagir com a rede blockchain
EOSIO.

Este trabalho ndo teve como objetivo abordar questdes socioeconémicas e
legais que provavelmente impediriam a curto e longo prazo a implementagéo de uma
rede blockchain publica em todo o Brasil. Na pratica, as Instituicbes de Ensino
Superior certamente enfrentariam problemas complexos na implementagao desta
tecnologia, que ainda é recente e com poucos casos de uso. No entanto, a
preocupagdo aqui foi apresentar as vantagens de seguranga e baixo custo
intrinsecas a esta tecnologia.

Utilizando-se da plataforma EOSIO, que fornece uma arquitetura escalavel
proposta por Larimer (2018), foi desenvolvida uma aplicagao back-end que permite a
inser¢cao de dados de um diploma digital em forma de um smart contract. Com isso,
o contrato pode ser inserido na rede descentralizada e ira perdurar enquanto houver

blockchain.

ABSTRACT, RESUME ou RESUMEN
With the emergence of Bitcoin in 2008, it has long been discussed about the potential
use of the technology behind this cryptocurrency. This work aims to investigate how

Blockchain technology could contribute to ensuring greater security in the issuance of

"https://steemit.com/eos/@genereos/eos-multisig-tutorial
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digital diplomas by Universities in Brazil. For this, a bibliographic search was carried
out to understand the functioning of a blockchain network and the level of security
provided by it. The EOSIO platform is explored in a practical and direct way as a tool
that helps and allows the creation of decentralized applications and, with that, it was
applied in this work to create an application that allows the inclusion of a digital

diploma in the blockchain network.
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