(“\ p ; Associacao Propagadora Esdeva
gy’ UniAcademia Centro Universitario Academia — UniAcademia

Curso de Sistema de Informagao
Trabalho de Conclusao de Curso — Artigo

Controle de Acesso:
Sistema Integrado com dispositivos de baixo custo

Vanderlei do Amaral’
Centro Universitario Academia — UniAcademia, Juiz de Fora, MG
Romualdo Monteiro de Resende Costa?
Centro Universitario Academia — UniAcademia, Juiz de Fora, MG

RESUMO

O presente artigo tem por objetivo realizar o controle de entrada e saida de pessoas
utilizando-se para isso as tecnologias de microcontroladores e leitura de cartdes ou
tags de RFID. No mercado existe inumeras solugdes prontas, como atualizagédo de
biometria entre outras, no entanto a aplicagdo dessas solugdes € complexa e requer
muito recurso financeiro e tempo de implementagdo. Na aplicagdo deste projeto a
um cenario real, o uso do cartdo funcional dos usuarios, aliados ao uso dos
hardwares: leitora e microcontrolador ESP32, ambos de baixo custo, foi possivel
tornar o projeto viavel e confiavel para o cenario proposto.

Palavras-chave: Controle de acesso, microcontrolador, RFID, ESP32.

ABSTRACT

This article aims to control the entry and exit of people using the technologies of
microcontrollers and reading of RFID cards or tags. There are numerous ready-made
solutions on the market, such as biometrics updating, among others, however the
application of these solutions is complex and requires a lot of financial resources and
time to implement. In the application of this project to a real scenario, the use of the
functional card of the users, combined with the use of the hardware: reader and
ESP32 microcontroller, both of low cost, it was possible to make the project viable
and reliable for the proposed scenario.

Keywords: Access control, microcontroller, RFID, ESP32.

1 INTRODUGAO

Todos os anos sao registrados diversos casos de furto e roubo a
estabelecimentos comerciais. De acordo com Secretaria Publica de Minas Gerais, na
regidao da Zona da Mata foram registrados, no ano de 2019, um total de 1.750 casos

de furtos em estabelecimentos comerciais sendo que, somente na cidade de Juiz de
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Fora, foram 931 casos, o que corresponde a 53% dos casos da Zona da Mata
(MINAS GERAIS, 2020).

Devido, principalmente, aos casos de furto e roubo, o gerenciamento de
acesso a locais, servigos e recursos € um fator que vem ganhando importancia
crescente para todas as organizagdes, sejam elas de pequeno ou grande porte,
publicas ou privadas. Independente da area de atuacdo, certamente, o risco de
violagbes de segurangca € um aspecto que merece ser considerado no plano de
negocios de uma empresa.

Para o controle do acesso fisico pode ser necessario a utilizacdo de
dispositivos que facilitem o processamento e a identificagdo de pessoas. Caso
contrario, principalmente em locais de grande circulacdo, o controle de acessos
indevidos pode ser praticamente impossivel de ser efetivamente implementado,
contribuindo para o aumento nos incidentes de segurancga, incluindo os furtos.
Diversos dispositivos podem ser encontrados comercialmente com caracteristicas de
restringir e controlar o acesso como dispositivos biométricos, portas giratorias entre
outros. Isoladamente, no entanto, esses dispositivos podem nao ser adequados para
a tarefa de controle de acesso, pois € necessario que sejam corretamente
configurados e gerenciados e demandam um aporte de investimento elevado.

Dessa forma, este trabalho tem como foco o estudo de tecnologias que
possam ser implementadas em um sistema de controle de acesso, com uso de
dispositivos que considerem aspectos de custo, seguranga e praticidade, sendo
esse ultimo aspecto considerado sobre a possibilidade de integragdo com sistemas
que gerenciem os dados e controlem barreiras fisicas que impegam qualquer acesso
nao autorizado e que também controlem, para fins de inspecdo e auditoria, os
acessos que por ventura tenham sido feitos.

O restante deste artigo descreve os detalhes do trabalho proposto. Dessa
forma, a préxima sec¢ao descreve o ambiente da empresa, com a analise do fluxo de
pessoas e da colocagdo da catraca. Também nessa se¢do sao descritas a
arquitetura e as tecnologias propostas para a solugdo do problema. A seguir, a
terceira segcdo descreve a implementagdo do problema proposto, seguido pela

quarta e ultima secao descreve as conclusdes obtidas com este trabalho.

2 CENARIO



Para exemplificar um cenario real, onde, o controle de acesso pode ser
necessario e, uma vez implementado, pode auxiliar no controle dos riscos
associados ao funcionamento de uma empresa, a empresa ANSAL (Auto Nossa
Senhora Aparecida LTDA), que é uma das empresas prestadoras de servico do
transporte publico de Juiz de Fora, foi escolhida para analise e propostas de
solucdes no decorrer deste trabalho. Por se tratar de uma empresa de transporte
publico, alguns funcionarios (cobradores e motoristas), antes de iniciarem os seus
trabalhos, comparecem a unidade administrativa, onde guardam os seus pertences
pessoais. Por se tratar de um trabalho de escala, € comum que a entrada e saida
dos funcionarios ocorra nos mais diversos horarios ao longo do dia.

No sistema de transporte publico de Juiz de Fora é utilizada a bilhetagem
eletrbnica em que cada usuario dispée de um cartdo. Como todos os funcionarios da
empresa avaliada possuem esse cartdo, a proposta deste trabalho é utilizar esse
dispositivo para implementar o controle de acesso, economizando na aquisi¢ao de
equipamentos.

A empresa atende a oitenta bairros distribuidos nas zonas nordeste, noroeste,
leste, sul e centro de Juiz de fora. Para atendimento desses bairros conta com cento
e vinte e sete 6nibus que s&o distribuidos em noventa e seis linhas e percorrem um
milhdo e quinhentos quildbmetros mensais transportando trés milhdes e quatrocentos
passageiros por més. Isso equivale, em média, a cento e quatorze mil passageiros
por dia ou quatro mil e setecentos por hora. Para atender essa demanda a empresa
dispéem de um mil, duzentos e vinte funcionarios entre motoristas e cobradores, que
se revezam, diariamente, entre as mil cento e trinta e seis escalas existentes. Assim,
considerando as entradas e saidas de todos os motoristas e cobradores s&o duas
mil, duzentas e setenta e duas movimentagdes diarias, distribuidas durante o dia

conforme a Tabela 1.



Tabela 1: Distribuicdo de funcionarios por

hora
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Fonte: (Relatério de escala de trabalho motorista e cobrador).

O grafico da Figura 1, obtido através da escala de trabalho dos funcionarios,
apresenta entre os horarios de quatro e cinco horas uma maior concentracdo de
movimentagdes. Esse € o horario de inicio da operagao de transporte diario, com o
respectivo inicio da jornada de trabalho dos motoristas e cobradores. Ao longo do
dia outras movimentagdes ocorrem, como as rendicdes em funcdo do término da
jornada ou intervalo de repouso para os funcionarios em operacdo. Nos horarios
entre as nove e as dezessete horas € onde ocorrem as maiores concentragdes de
trocas e, por conseguinte, a maior concentragcao de funcionarios na unidade.

Em relagdo a infraestrutura, a entrada da unidade conta com uma porta de
entrada que tem a extensao de trés metros de comprimento, ndo contendo nenhum
obstaculo fisico que impeca a entrada ou a saida. A partir da analise do local, foi
identificada a possibilidade de colocagdo de uma barreira fisica que direcionou o
fluxo para uma catraca conforme a Figura 1. Para identificar possiveis problemas de
fluxo de entrada e saida no local foi realizada, inicialmente, a instalacdo da catraca
sem o sistema de controle. Durante o periodo de quinze dias foi verificado que nao
houve registro de nenhuma aglomeragao significativa de funcionarios em razdo do

controle de acesso ao ambiente, causado pela instalagao da catraca.

Figura 1: Instalagdo da catraca eletromecanica



Fonte: (do autor).

Para controlar a catraca, dispositivos eletrbnicos compostos pelo leitor de
cartdo, microcontrolador e relé de controle de acionamento foram acondicionados
em uma caixa plastica proxima a catraca. A descricdo da tecnologia associada a

esses dispositivos € apresentada nas subsec¢des a seguir.

2.1 RFID
2.1.1 Definigao

Segundo (Bhatt & Glover, 2007), RFID (radio frequency identification ou
identificacao por radiofrequéncia) € uma tecnologia para identificacdo que tem como
utilizagdo principal utilizar a frequéncia de radio ou variagcbes de campo magnético
para a comunicag¢ao entre componentes. De acordo com (Mota, 2006), RFID € uma
tecnologia que utiliza ondas de radiofrequéncia para a transmitir dados.
Complementarmente, no trabalho escrito por (Ramos & Nascimento, 2007), RFID é
definido como um método de identificagdo automatica através de sinais de radio,
onde é possivel recuperar e armazenar dados remotamente, através de dispositivos
chamados de tags.

A tecnologia RFID é constantemente usada nos dias atuais como no controle
de acesso a prédios, ambientes corporativos e no ingresso em meios de transportes,
normalmente usando cartdes de aproximacdo. Em alguns estabelecimentos ja é
notavel a utilizagdo do RFID em objetos como livros, peg¢as de roupas e até mesmo

em alguns de valor alto, buscando evitar o furto dos mesmos (SANTINI, 2008). No



cenario brasileiro, um exemplo da utilizacdo do RFID esta nas pragas de pedagio
das rodovias espalhadas pelos estados, onde um sistema de RFID conhecido como
"SEM PARAR" (Almeida, 2011) utilizando um identificador instalado no veiculo
possibilita a abertura automatica da cancela, liberando a passagem (Mota, 2006). A
amplitude de utilizacdo de RFID é muito extensa, vai desde o simples registro de
bens fisicos até o rastreamento de veiculos e inclui também a area da logistica, com
identificacdo de contéineres e caixas, além do gerenciamento de remessas aos
clientes. (Santana, 2005)

2.1.2 Sistema RFID

Conforme (Mota, 2006), apesar de diversos autores concordarem que pode
existir um sistema RFID apenas com identificador e leitor, uma conclusao unanime é
que todos consideram o banco de dados importante para um sistema completo do

ponto de vista pratico.

Um sistema simples de RFID tem como composi¢do trés componentes
principais sendo: identificador, leitor e banco de dados. A Figura 2 ilustra esses
componentes na arquitetura proposta por (Mota, 2006) e € uma arquitetura similar

que este trabalho pretende seguir.

Figura 2: Sistema RFID
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Fonte: Mota, 2006.

Na Figura 2, o leitor se comunica com o Middleware, que € uma camada de
software que oferece servicos além daqueles disponiveis pelo sistema operacional.

Nesse contexto, o Middleware € o responsavel pela comunicagao e a integragao dos



dispositivos que, na Figura 2, incluem o acesso a base de dados. Ao usar um
Middleware, diversas aplicagdes poderiam ser construidas nessa plataforma, com
diferentes objetivos. Neste trabalho, no entanto, como o objetivo de controle € unico,
uma aplicagao € desenvolvida e utilizada no lugar do Middleware. Essa aplicagao ¢é
embarcada diretamente em um microcontrolador que, além de providenciar o acesso
a base de dados também aciona o mecanismo de seguranga (catraca). As

especificagdes referentes ao microcontrolador sao tratadas na proxima secéo.

Ainda na Figura 2, o autor sugere a integracao do dispositivo de identificacdo
a base de dados. Neste trabalho os cartdbes serdo cadastrados na base de dados

para identificacdo dos funcionarios.

2.2 MICROCONTROLADOR E INTEGRACAO COM OS COMPONENTES

Um microcontrolador é um unico circuito integrado que contém os elementos
de um sistema microprocessado (interface serial, memdria RAM, memodria ROM,
temporizadores, entre outros). A Unidade de Processamento Central (UCP) é a parte
mais importante do microcontrolador (Bertonha, 2007). A Figura 3 mostra um
microcontrolador ESP32 (ESP-WROOM-32) que foi escolhido para o projeto. Esse
microcontrolador foi escolhido por oferecer uma plataforma de software livre que
permite embarcar codigo na linguagem de programagdo C/C++3. Dessa forma, o
cbdigo de controle que se comunica com o leitor RFID e com o banco de dados e
que, adicionalmente, controla o acesso através do acionamento da catraca podem
ser embarcados nesse microcontrolador. Adicionalmente, esse microcontrolador
possui modulo Wi-Fi* integrado e dois nlcleos para processamento, além do

tamanho reduzido.

Figura 3: ESP-WROOM-32

3 ESPRESSIF. ESP32 Datasheet 2020a. Disponivel em:
https://www.espressif.com/sites/default/files/documentation/esp32_datasheet en.pdf

4 ESPRESSIF. ESP32 Datasheet 2020b. Disponivel em:
https://www.espressif.com/sites/default/files/documentation/esp32_datasheet en.pdf



Fonte: www.espressif.com

O microcontrolador ESP32 suporta a integragdo com outros componentes
através de diferentes protocolos de comunicagdo. Um desses protocolos, € o 12C
(Inter-Integrated Circuit)® que é um protocolo de comunicagéo serial, desenvolvido
pela Philips em 1992 que utiliza apenas dois fios. Esse microcontrolador também
suporta o protocolo SPI (Serial Peripheral Interface) (Motorola, Inc., 2003) que foi
desenvolvido pela Motorola nos anos 80 e € um padrdo de comunicagao sincrona.
Esses protocolos sdo usados na comunicagédo com o display LCD e com o leitor de

RFID conforme a arquitetura apresentada na préxima secao.

3 DESENVOLVIMENTO DO PROJETO

Para realizar o controle de acesso, o leitor de RFID é integrado ao relé que
realiza a abertura da catraca. Essa abertura, no entanto, somente é autorizada se o
usuario estiver cadastrado e, portanto, se o acesso estiver liberado na base de
dados. Para realizar essa operacdo, o RFID funciona como um dispositivo de
entrada de um microcontrolador, onde o codigo de acesso do usuario é validado.
Esse mesmo microcontrolador, caso 0 acesso do usuario esteja liberado, aciona o
relé para a abertura da catraca. Adicionalmente, como dispositivo de saida, que ira

informar ao usuario se 0 acesso esta ou nao liberado, um display LCD é utilizado.

3.1 ARQUITETURA PARA O CONTROLE DA CATRACA

> NXP. (s.d.). NXP Document on 12C,2014 Disponivel em:
<http://www.nxp.com/documents/application_note/AN10216.pdf>.



A Figura 4 apresenta a arquitetura dos componentes necessarios ao controle da

catraca, com detalhes do projeto elétrico necessario a ligagdo desses componentes.

Figura 4: Arquitetura e projeto elétrico.
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Fonte: (do autor).

No pino inferior do microcontrolador ESP32 (VIN), conforme apresentado na
Figura 4, esta a alimentacdo de 5 Volts de tensdo continua. A mesma fonte de
alimentagcao fornece a tensdo necessaria ao funcionamento do modulo relé e do
display LCD. Para suportar o consumo desses trés componentes, de acordo com a
documentacdo de cada um, optou-se por usar uma fonte de 500 Miliampéres. A
utilizacdo de uma unica fonte de alimentacdo, além de minimizar o conjunto de
componentes necessarios a implementagao, € a opgao mais simples, pois evita a
necessidade de sincronizagdo dos componentes. A alimentagdo do leitor RFID, por
outro lado, no valor de 3,3 Volts é fornecida pelo microcontrolador, através do seu
pino 3v3, apresentado na Figura 4.

O leitor RFID se comunica com o microcontrolador através do protocolo SPI
descrito na secdo anterior. Para comunicacdo desse protocolo sdo usadas cinco
conexdes. Os pinos do microcontrolador que fazem esta conexdo com o leitor de
RFID sao respectivamente: 23, 19, 26, 18 e 27, conforme ligagdo apresentada na
Figura 4.

O display LCD informa se o usuario pode passar pela catraca. Caso seja

autorizado, o sistema informa o primeiro nome do funcionario e o tipo de
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movimentagdo (entrada ou saida) e, caso ndo esteja autorizado, a mensagem
informada € de acesso negado, seguido pelo numero do cartdo lido pelo sistema. Na
comunicagdo do microcontrolador com esse display € utilizado o protocolo 12C,
apresentado na segao anterior, que necessita de duas conexdes. Assim, 0s pinos
SDA (Serial Data) e SCL (Serial Clock) do display estdo conectados,
respectivamente, nos pinos 21 e 22 do microcontrolador, conforme mostra a Figura 4.

A Figura 4 apresenta também a interligacdo do relé ao pino 25 do
microcontrolador, que é destinado a realizar o controle de acionamento desse

componente e, consequentemente, de liberacdo da catraca.

3.2 PROGRAMAGAO DO MICROCONTROLADOR

Neste trabalho é utilizada a IDE Arduino para o desenvolvimento do controle do
microcontrolador. No programa embarcado, também conhecido como sketch
(MCROBERTS, 2011) existe duas fungdes principais, a setup e a loop. A primeira é
executada apenas uma vez, logo apds o microcontrolador ser energizado ou quando
0 sketch for carregado. Essa fungéo é utilizada para configuragéo inicial do ambiente.
A segunda é executada infinitamente, enquanto o microcontrolador estiver
energizado. Essa fungao € o cerne do programa.

O Diagrama de Estados, apresentado na Figura 5, permite uma melhor

visualizagao do algoritmo desenvolvido.

Figura 5: Diagrama de estados.
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Fonte: (do autor).

Inicialmente o microcontrolador realiza a inclusdo das bibliotecas e inicializa
variaveis e instancia objetos necessarios. Essas operagdes sao realizadas na fungao
setup. E importante destacar que as funcionalidades do microcontrolador podem ser
extensiveis com uso de bibliotecas, importadas, ou as que ja vem por padrao na IDE
Arduino. Neste projeto s&o utilizadas bibliotecas que permitem as comunicagdes via
Wi-Fi, protocolo 12C, protocolo SPI, cliente do SGBD MySql e leitora RFID

Na sequéncia, conforme apresentado na Figura 5, o microcontrolador realiza
a conexao a rede Wi-Fi e, enquanto nio for possivel essa conexdo, este estado nao
se altera. Apés o dispositivo estar conectado a uma rede, € realizada a conexao com
o banco de dados. Caso essa operagdo nao seja possivel, o processo é
reinicializado.

Sem a comunicagdo com banco de dados ndo ha como ter o prosseguimento

das demais etapas pelo fato de que ndo havera como realizar a consulta no banco
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de dados para validar o cartdo a ser lido assim como qualquer tipo de insercédo no
banco de dados.

Todos os procedimentos mencionados anteriormente sido realizados uma
Unica vez apos a inicializagdo do sistema. Dessa forma, todos eles devem ser
implementados na funcdo setup. Quando esses processos terminam com sucesso
tem inicio as operagdes realizadas na funcdo loop que, como mencionado, sao
realizadas repetidamente.

A primeira etapa do processo de repeticao é verificar se a leitora identifica um
novo cartdo capaz de ser lido. O microcontrolador precisa realizar o monitoramento
constante da leitora de cartdo de RFID que esta conectado a ele. Quando a leitora
identifica a presenga de um novo cartao, o leitor deve ser capaz de ler os dados
contidos para que, a partir dessas informagdes, o microcontrolador realize os
procedimentos adequados.

Quando ocorre a identificagcdo de um novo cartdo, enquanto houver dados a
serem lidos do cartdo esse processo nao € finalizado. A partir da obtencdo do
identificador do cartdo de RFID, o microcontrolador realiza consulta no banco de
dados. Se a consulta ndo retornar nenhum nome de funcionario, significa que néo
existe um cartdo vinculado a algum funcionario. Nesse caso, 0 microcontrolador
grava no banco de dados o registro de acesso negado. O programa retorna ao inicio
do loop, aguardando novamente a presenga de um novo cartao.

Por outro lado, caso a consulta retorne o nome do funcionario, significa que o
cartdo esta vinculado a um funcionario cadastrado no sistema e controles adicionais
precisam ser verificados. Em uma consulta adicional ao banco de dados para
identificar se existe registro de acesso com status de entrada, pode ser retornado
esse registro de entrada, ou nenhum. Caso a consulta n&o retorne nenhum valor, um
novo registro € inserido no banco de dados e o microcontrolador aciona o modulo
relé que realiza o destravamento da catraca por 3 (trés) segundos. Decorrido esse 0
microcontrolador trava novamente a catraca e o programa retorna ao inicio da
funcdo loop aguardando novamente a presenga de um novo cartdo. Por outro lado,
caso a consulta retorne um registro de entrada, esse registro € alterado no banco de
dados e as mesmas operagdes para a liberagcdo da catraca sao realizadas, bem

como o reinicio do funcionamento do sistema.
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Em relagdo aos procedimentos iniciais, a Figura 6 apresenta a conexao Wi-Fi,
utilizando os recursos disponiveis na biblioteca Wifi.h® que foi incorporada ao projeto.
Em destaque na Figura 6 esta a inicializagcdo da conexdao com as informacdes
pertinentes, uma estrutura de lago é utilizada para verificar o status da conexao,
recorrendo novamente aos métodos disponibilizados pela biblioteca, incluindo o
método WiFi.status(), que retorna uma constante que sera comparada até que
retorne conectada. Enquanto n&do ha um retorno dessa conex&do havera um retorno
para o usuario através do display LCD mostrando que o sistema esta aguardando a

realizagao da conexao.

Figura 6: Métodos conexao rede Wi-Fi

Fonte: (do autor).

Outra condicionante importante para o sistema é conseguir realizar a
comunicagéo com banco de dados, no programa é utilizada a bibliotecas Mysqgl.h?. A
Figura 7 apresenta em destaque o método conn.connect() fornecido por essa
biblioteca. Esse método possui 0os seguintes parametros obrigatorios: o enderego do
servidor (IP) onde o banco de dados se encontra hospedado, o numero da porta, o
usuario e a senha de acesso a esse banco. Essa fungdo tem como retorno um valor
verdadeiro, caso consiga conectar com sucesso ao banco de dados, ou falso, caso
nao consiga a conexao. Caso a conexao ocorra com sucesso, além das informacdes
ao usuario, a fungdo mensageminical() sera executada. Caso contrario, ou seja, se a
conexao nao for possivel, o usuario sera informado do problema, o sistema
aguardara 9 (nove) segundos e, apos esse intervalo, a fungao esp_restart(), nativa
do microcontrolador, sera executada, fazendo com que o microcontrolador reinicie,
uma vez que sem conexao ao banco de dados nédo é possivel prosseguir no controle

de acesso.

¢ Arduino. Disponivel: www.arduino.cc/en/Reference/WiFi
7 Arduino Library. Disponivel em: www.arduinolibraries.info/libraries/my-sql-connector-arduino
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Figura 7: Conexdo ao banco de dados.

Fonte: (do autor).

Apds as configuragdes iniciais, 0 microcontrolador inicia a execucédo da
funcdo loop. A Figura 8 apresenta a primeira condicional a ser verificada nessa
funcao que é realizada através do retorno da funcao
mfrc522.PICC_IsNewCardPresent(). Essa fungéo, disponibilizada pela biblioteca
MFRC522.h8 tem como objetivo detectar a passagem de um novo cartédo na leitora.
Logo em seguida a detecgao do cartdo, é preciso que os dados desse cartdo sejam
lidos e guardados para uso posterior, nesse caso, outro método da biblioteca é
utilizado, o mfrc522.PICC_ReadCardSerial().

Figura 8: Métodos da biblioteca.

( ! mFrc522.P

Fonte: (do autor).

Dos dados lidos pelo método mfrc522.PICC_ReadCardSerial(), sdo utilizados
o identificador do cartdo, conforme a Figura 9. Tento em vista que esse numero é
armazenado no banco de dados com o tipo texto (string), a conversao para esse

formato é essencial para comparagao com as buscas realizadas no banco de dados.

8 Arduino Library. Disponivel em: www.arduinolibraries.info/libraries/mfrc522
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Figura 9: Leitura e conversao do identificador do cartdo.

= mfrc522.uid.size

- uid[i] mfrc522 . uid.uidByte[i];

cartao (cartao << 8) + uid[i];

numCartao = S

Fonte: (do autor).

Na funcdo buscaFuncionarioRegistrado() uma consulta € realizada no banco
de dados para retornar o campo com o nome reduzido do funcionario, que nada
mais € que o primeiro nome do funcionario. Na Figura 10 apresenta parte do cédigo
do programa onde a expressao condicional verifica se a variavel nomeFunc tem um
valor. Neste caso, existe um funcionario associado ao cartdo e, portanto, sua
entrada esta liberada. Neste momento é obtido também o ultimo registro associado a
esse funcionario, para determinar se este registro é referente a uma entrada ou
saida. A fungéo buscarUltimoRegistro(), também apresentada na Figura 10, retorna
0 ultimo registro do funcionario. Caso n&o exista um registro, o retorno sera um
namero negativo (-1). Na sequéncia, o microcontrolador aciona o relé para a
liberagdo da catraca. Esta liberagcdo permanece por 3 (trés) segundos para que o
funcionario realize a passagem pela catraca e, logo apds decorrido esse tempo, o
relé volta a seu estado inicial e a catraca permanece travada.

Para o registro do acesso, ha duas possibilidades, a primeira, quando se trata
de uma entrada, onde um novo registro € criando no banco de dados e, a segunda,
quando se trata de uma saida em que o registro de entrada é recuperado para
gravagao do campo dat _hora_saida do banco de dados. Somente nesse caso é
utilizada a fungao gravaAcesso(). Por fim, caso o cartdo lido ndo tenha nenhum
relacionamento com funcionarios existentes no banco de dados, apenas é realizado
0 registro do cartdo no banco de dados através da fungdo negarAcesso(). As
funcdes liberarAcesso() e mensageminicial(), sdo apenas para gerar as mensagens

no display LCD e criar log no sistema.

Figura 10: Liberar Acesso / Negar Acesso.
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nomeFunc = buscaFuncionarioRegistrado(numCartao);

£ { lnomeFunc.e ). 1
int id_registro buscarUltimoRegistro(numCartao);
liberarAcesso(nomeFunc,id_registro);

- (RELE,

£ (id_registro <= 8) {
ravafcesso({ numCartao) ;

alterarficesso(id_registro);

H
mensagemInicial();
nomeFunc=""";

negarfAcesso(numCartao);
mensagemInicial();

Fonte: (do autor).
3.3 SISTEMA WEB DE GESTAO

Para realizar a manutengao do cadastro de funcionarios e realizar a consulta de
relatorios gerenciais foi desenvolvido para os usuarios um sistema web de gestédo. A
Figura 11 apresenta a tela de edigdo de funcionarios do sistema. O emprego de um
sistema e gestdo é necessario neste projeto pois, sem essa ferramenta, a
manutencao das informagdes dos funcionarios tornar-se-iam obsoletas e poderia ser

perdido o objetivo do controle de acesso.

Figura 11: Sistema de Gestao de Acesso — Edigdo de Funcionarios.

=D

]

RRRANLLLL

Home funconaso

L SRR R TR R

O B 0 0 DD ODODO

Fonte: (do autor).
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O sistema de gestdo foi desenvolvido usando o framework codeigniter
(Antunes, 2016) que tem como caracteristicas baixa curva de aprendizado, trabalha
sobre o0 modelo MVC (Antunes, 2016) minimiza a quantidade de cddigo necessario
para as tarefas. Também no desenvolvimento, para a arquitetura de front-end foi
incorporado ao codigo o framework bootstrap (Souza, 2018).

Com a confirmacéo das credenciais, o usuario pode ter acesso ao relatorio de
registro de acessos liberados conforme a Figura 12. Neste relatério sao
apresentados a data e a hora que cada funcionario efetuou a entrada no ambiente,

assim como as datas e horas de cada saida.

Figura 12: Listas de acessos realizados.

~ > Gestao de
e
Mostrar registras por pagina Procurar I:l
Nome funcionario Hora Saida # Tempo Permanéncia

ALEXANDRE HENRIQUE TEODORO 27/04/2020 - 20:38:41 27/04/2020 - 21:13:40 00:34:59
ALOIZIO DA GAMA 27/04/2020 - 17:31:24 27/04/2020 - 18:32:25 01:01:01
ANDRE DA SILVA BATISTA 27/04/2020 - 17:15:05 27/04/2020 - 17:34:39 00:19:34
ANDRE JONAS DA SILVA 26/04/2020 - 19:49:45 26/04/2020 - 20:04:20 00:14:35
ALEXANDRE HENRIQUE TEODORO 26/04/2020 - 17:50:31 26/04/2020 - 00:36:50
ANILTON FERREIRA 26/04/2020 - 17:50:23 26/04/2020 - 18:01:31 00:11:08
ANISIO RODRIGUES DE PAULA 25/04/2020 - 21:47:22 25/04/2020 - 21:48:42 00:01:20
ANTONIC CARLOS CAMPOS 25/04/2020 - 21:18:13 25/04/2020 - 21:28:15 00:10:02
BRUNO DE SOUZA MACHADC 25/04/2020 - 21:18:05 25/04/2020 - 21:46:03 00:27:58
CARLOS AUGUSTO DE JESUS 25/04/2020 - 18:00:23 25/04/2020 - 19:14:03 01:13:40

Mostrando a pagina 1 de & Primeiro  Anterior | 1 | 2 3 4 5 6 pPréximo  Ultimo

Fonte: (do autor).

3.4 MODELO LOGICO DOS DADOS

O armazenamento das informacdes do controle de acesso, ocorrera através do
SGBD MySqgl (MANZANO, 2009). que € uma solucdo de software livre. O banco de
dados construido, chamando db_control_acess é composto por seis tabelas, cujo

modelo I6gico € apresentado na Figura 13.
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Figura 13: Modelo Logico do Banco de

Dados.
g = v
] tbl_funcionarios ] thl_funcoes v _| tbl_usuarios v
: ; ; 11
id_funcionario INT{11) id_funcao INT({11) id_usuario INT{11)
2 14y L-I— —_———H
cpf VARCHAR({11) descricac VARCHAR{100) login VARCH AR(50)
nome_funcionario Y ARCHAR{100) > senha VARCHAR(SO)
’ v .
e o
nome_reduzido VARCHAR{20) H-— »ultimo_acesso DATETIME

-
—| tbl_func_cartac ¥

1
| @ id_funcao INT(11) |
|
I_ —p | num _cartao VARCHAR(11)

%id_funcionario INT{11) _ tbl_registros_negados ¥
:I thl_m_ﬁkm_lihﬂadm W e | > ative TINYINT{1) id_registros INT{11)
id_acesso INT({11) > id_cartao INT(11)

#id_cartao VARCHAR(11) data_hora DATETIME
data_hora_entrada DATETIME — # equipam ento VARCHAR{SD)
equipam enfo VARCHAR(S0) >
data_hora_saida DATETIME

Fonte: (do autor).

A tabela tbl_usuarios armazena as informagdes dos usuarios do sistema de
gestao web e tem como campos o id do usuario, login, senha e ultimo acesso. A
tabela tbl funcionarios armazena as informacgdes relativas aos funcionarios
cadastrados, os seus campos sao: id do funcionario, cpf do funcionario, nome, nome
reduzido ou primeiro nome, id fungao, na tbl_funcao tem como campo id funcéo e a
descrigao.

A tabela tbl_registros_liberados possui 0s registros dos cartdes que tiveram o
acesso liberado e, por conseguinte, existe um relacionamento entre o registro dos
cartdes e dos funcionarios, a tabela tem os campos: id acesso, id cartdo data e hora
de entrada, data e hora de saida e o registro do equipamento onde ocorreu a
movimentacao.

Na tabela tbl_registros _negados s&o armazenadas as tentativas de acesso
que foram negadas, ou seja, os cartdes que foram passados no controle da catraca
que nao estavam cadastrados no banco de dados. Esta tabela tem como campos: id
registro, id cartdo data e hora e equipamento.

A tabela tbl_func_cartao foi definida em raz&o de que um funcionario pode ter
0 seu cartdo substituido por um novo por quantas vezes forem necessarias ao longo

do tempo. E importante observar, no entanto, que um cartdio somente pode
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pertencer a um unico funcionario. Os campos dessa tabela sdo: numero do cartao, id

funcionario e status.

3.5 CUSTOS

O projeto proposto leva em consideracdo o baixo custo de implementacdo e
manutencao. O valor estimado dos componentes utilizados em fevereiro de 2020 foi

de R$ 125,72 como mostra a tabela 2.

Tabela 2: Tabela de custos

Quantidade ltem Valor RS
01 ESP32 RS 35,90

01 DISPLAY LCD 16X2 RS 19,90

01 LEITORA MFRC-522 R$ 17,58

01 MODULO RELE RS 13,90

01 CAIXA PATOLA RS 14,90

01 FONTE ALIMENTACAO RS 10,99

04 PARAFUSOS FIXACAO RS 12,55
VALOR TOTAL: | RS 125,72

Fonte: (Elaborado pelo autor).

A catraca eletromecanica nao teve custo para o projeto, pois foi retirado de um
veiculo da frota da empresa que esta desativado. Os cartdes de RFID também nao
tiveram nenhum custo, uma vez que ja fazem parte do sistema de bilhetagem

eletrébnica.

4 RESULTADOS E DISCUSSAO

O protétipo desenvolvido neste trabalho que teve como objetivo o controle de acesso
de pessoas a um ambiente, foi testado durante 48 horas e, durante esse tempo,
foram processados 2.752 registros de entrada e saida. Nesse tempo foram testados
8 cartdes ndo cadastrados no sistema. Todos os procedimentos foram registrados
corretamente no sistema. Os acessos habilitados foram liberados e os cartdes
inabilitados tiveram seu acesso negado.

Durante o periodo de testes foi realizado um procedimento intencional para

que o microcontrolador perdesse a conexdo com banco de dados. Nesse contexto
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foi observado que o sistema ndo conseguiu recuperar a conexao, tendo como
comportamento ndo desejado de ndo mais validar os cartdes, passando todos a
terem o status de acesso negado. Esse problema sé foi resolvido com a
reinicializagao do microcontrolador para que o processo de conectividade e conexao
com banco de dados fosse restabelecido. Por conta deste problema, foi facilitado o
processo de reinicio do sistema com a inclusdo de um bot&do préximo da leitora. Nos
testes realizados o processo de conexao demorou cerca de 4 (quatro) segundos, o
que nao contribuiu significativamente para a retencdo de pessoas na entrada do
estabelecimento.

Nos testes realizados foi utilizada a base de funcionarios da empresa, com
todos os mil e seiscentos funcionarios cadastrados no banco de dados. Nessa base
de dados, o tempo de leitura do cartdo, consulta no banco de dados e acionamento
do modulo relé foi de, em média, sessenta e seis (66) décimos de segundo para os
casos em que o acesso estava liberado e de trinta (30) décimos de segundos para
0s casos onde 0s acessos foram negados.

Para melhoria do projeto seria interessante desenvolver um mecanismo de
recuperagcao da conexao com banco de dados. Essa funcionalidade permitiria a
eliminacdo da necessidade de reinicializagéo interativa do sistema de controle nos

casos em que essa conexao foi perdida.
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