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Abstract. One of the mandatory tools in the prevention of security incidents is
the specification of a Security Policy, which establishes, among other aspects,
the limits of employee actions and punishments arising from actions that may
harm the security of the organization's information resources. The preparation
of this document is not fixed, on the contrary, it must meet the particular
requirements of each company, in order not to disturb the activities of the
business. However, in order to meet security requirements, it is necessary for
an appropriate Security Policy to take into account current attacks and
security standards. In order to establish the minimum requirements for the
elaboration of a Security Policy, this work has the purpose of analyzing
several documents and establishing, in accordance with the current norms,
main points that can later be extended by the organizations, in order to
facilitate the implementation of security.

Resumo. Uma das ferramentas obrigatorias na prevengdo aos incidentes de
seguranga é a especificacdo de uma Politica de Seguranca que estabelega,
entre outros aspectos, os limites das agoes dos colaboradores e as punigcoes
decorrentes de agoes que possam atentar contra a seguranga dos recursos de
informatica da organiza¢do. A elaboragdo desse documento ndo é fixa, ao
contrario, deve atender aos requisitos particulares de cada empresa, a fim de
ndo atrapalhar as atividades proprias do negocio. No entanto, a fim de
atender aos requisitos de seguranc¢a, é necessario que uma Politica de
Seguranga adequada leve em consideragdo os atuais ataques e normas de
seguranga. A fim de estabelecer os requisitos minimos para a elaboragdo de
uma Politica de Seguranga, este trabalho tem por finalidade analisar diversos
documentos e estabelecer, seguindo as normas vigentes, pontos principais que,
posteriormente, poderdo ser estendidos pelas organizagoes, com o objetivo de
facilitar a implementagdo da seguranga.

1. Introduciao

Gerenciar e manter um ambiente de tecnologia da informagdo (TI) seguro tem
sido um desafio para organizagdes de médio e grande porte atualmente. Mesmo com o
avanco das ferramentas de gerenciamento e da inven¢@o de novas tecnologias, ainda sim
os recursos da empresa estdo sempre expostos aos riscos. A preservacao da integridade,
da confidencialidade e da disponibilidade dos dados sdo fatores primordiais para a
protecdo dos ativos da organizagdo, por isso o gerenciamento de riscos ¢ de suma



importancia nesse cenario. A seguran¢a da informagdo protege a informagdo contra
vulnerabilidades no intuito de garantir a continuidade dos processos, minimizar os
impactos e maximizar os investimentos e oportunidades do negocio (JUNIOR, 2008).

Um dos documentos mais importantes para minimizar o risco das empresas ¢ a
Politica de Seguranca (FONTES, 2012), um documento que estabeleca, entre outros
aspectos, os limites das agdes dos colaboradores e as puni¢des decorrentes de acdes que
possam atentar contra a seguranca dos recursos de informéatica da organizagao.

Existe uma grande quantidade de politicas relacionadas a seguranca, mas apenas
algumas serdo aceitas sem muita resisténcia por um gestor sem que haja a necessidade
de uma explicagdo mais detalhada por um profissional de seguranca.

A Politica de Seguranga ¢é, por defini¢do, uma série de recomendagdes
relacionadas a seguranca da informagao, que sdo fornecidas por um profissional da érea.
Segundo Bayuk (BAYUK, 2012), um profissional de seguranga cujo trabalho ¢ compor
a Politica de Seguranca deve assumir o papel de esponja e escriba para a geréncia
executiva. Uma esponja ¢ um bom ouvinte que ¢ capaz de absorver facilmente o
contetido da conversa de cada pessoa, independentemente da diversidade do grupo no
que diz respeito as habilidades de comunicagdo e cultura. Um escriba documenta esse
contetdo fielmente sem embelezamento ou anotagdo. Uma boa esponja e escriba sera
capaz de capturar temas comuns a partir de entrevistas gerenciais e preparar uma
declaracdo positiva sobre como a organizacdo como um todo quer que sua informagao
seja protegida. O tempo e o esfor¢co gastos para obter consenso executivo sobre
a politica compensara na autoridade que empresta ao processo de aplicagao da politica.

Assim, longe de ser um documento fixo, a Politica de Seguranga, ao contrario,
deve atender aos requisitos particulares de cada empresa, a fim de ndo atrapalhar as
atividades proprias do negécio. E, ao ser elaborada de forma interativa, com a
participagdo da estrutura gerencial da empresa, pode se tornar mais eficiente a
implementagao das acgdes especificadas nesse documento.

Apesar da necessidade de uma Politica de Seguranca que atenda especificamente
as caracteristicas de uma organizacdo, a fim de atender aos requisitos de segurancga, ¢
necessario que uma politica adequada leve em consideracao, ao menos, a possibilidade
dos riscos atuais e as normas de seguranca existentes. Assim, a proposta deste trabalho ¢é
estabelecer quais poderiam ser os requisitos minimos para a elaboragdo de uma Politica
de Seguranca a partir da analise de Politicas de Seguranca existentes, bem como normas
de seguranga importantes, como a familia de normas 27000' (ABNT, 2015) (ABNT,
2018). De posse desse documento inicial referente a Politica de Seguranga, um
profissional da area poderia refind-lo, em um processo que envolveria maior interagao
com a area gerencial da empresa. Dessa forma, o profissional da seguranca teria um
documento inicial que comtemplaria itens amplamente utilizados para agdes de
seguranga das empresas ¢ que poderia ser adaptado, em maiores detalhes, as
particularidades da empresa.

Para o desenvolvimento do trabalho, a préxima se¢do apresenta uma analise de
diversas Politicas de Seguranca encontradas em empresas onde itens que poderiam fazer
parte de uma politica foram coletados. A seguir, a terceira se¢do apresenta uma analise
das normas 27000 que complementam os itens de seguranca relevantes que deveriam,
eventualmente, fazer parte de uma Politica de Seguranca. A partir dos itens selecionados,

https://standards.iso.org/ittf/PubliclyAvailableStandards/c073906_ISO_IEC_27000_2018_E.zip



a Se¢do 4 apresenta uma sugestdo de elaboragdo de documentos utilizando ferramentas
do Google Docs?. Por fim, a Gltima segdo apresenta as conclusdes e alguns possiveis
trabalhos futuros.

2. Politicas de Seguranca

Segundo Campos (CAMPOS, 2007) “A informacdo ¢ o elemento essencial para
todos os processos de negécio da organizacdo, sendo, portanto, um bem ou ativo de
grande valor”. A partir dessa definicdo pode-se afirmar que a informagao se tornou uma
parte valiosa das organizagdes sendo, com isso, alvo de uma série de ameacas que
tentam explorar as vulnerabilidades, causando prejuizos. Existe, portanto, a necessidade
de implementar politicas de seguranca da informacdo, que visem reduzir as chances de
fraudes ou mesmo de perda de informagdes.

Diferentes autores (JUNIOR, 2008) (ARAUJO, 2008) (BAYUK, 2012)
(DANTAS, 2011) descrevem necessidades diversas de seguranca que devem ser
implementadas nas politicas. Apesar de serem propostas em momentos diversos, por
diferentes autores e do tema relacionado a seguranca ser amplo, ¢ possivel encontrar
pontos em comum presentes nos artigos analisados, principalmente a preocupacido com
a confidencialidade, com a integridade e com a disponibilidade (BAYUK, 2012).

\

Em relagdo a preservagdo da informacdo, seja qual for a forma de
armazenamento ou transmissdo da informacdo, a informacdo precisa estar resguardada
das ameacas existentes. Evidentemente, um significante aumento da interconectividade
faz com que a informacao esteja exposta a varias ameagas.

Muitas vezes, as informagdes presentes nos sistemas sao confidenciais. Esse
conceito define que a informacao seja acessivel apenas a pessoas autorizadas. O acesso
as informagdes por pessoas ndo autorizadas, faz com que haja uma quebra na seguranca
e, com isso, pode acarretar prejuizos financeiros ou entdo a divulgacdo de projetos
confidenciais. Toda e qualquer informag¢do, cujo comprometimento possa causar perda
de vantagem competitiva, pode gerar um dano ou prejuizo ao negocio ou a imagem da
organizagdo (ARAUJO, 2008).

A integridade nada mais é do que a garantia da informagdo nao ter sido alterada,
ou seja, a protecao a precisdo e a completude dos ativos de informagdo, garantindo que
a informacdo sO sera alterada de forma autorizada ¢ ndo acidental. Por fim, a
disponibilidade ¢ a garantia que o usudrio tenha acesso a informagdo e aos dados
correspondentes sempre que houver necessidade. Quando ndo houver a possibilidade de
acessar a informacao, isso configura uma quebra de disponibilidade (DANTAS, 2011).

Assim, embora uma politica de seguranga ndo seja algo pronto, que possa ser
implementado diretamente em toda e qualquer organizacdo, ¢ inegavel que essas
politicas terdo varios pontos em comum, que derivam, justamente, das preocupagdes
comuns de seguranga que incluem, como citado, a preserva¢do da informagdo, com
aspectos de disponibilidade, integridade e confidencialidade (JUNIOR, 2008).

Para tentar identificar aspectos mais precisos de itens comuns em diferentes
politicas de seguranga foram analisando planos sobre as politicas de seguranga da

2 https://docs.google.com



informagdo de grandes e pequenas empresas, escolhidas aleatoriamente. A Tabela 1
apresenta o nome da organiza¢do e o endereco (URL) de 23 diferentes politicas de
seguranga de organizacdes dos mais diferentes segmentos, que incluem ensino,
tecnologia, empresas de investimento, energia, administracao publica, entre outras.

Tabela 1. Empresas escolhidas para o levantamento dos itens existentes nas politicas de

seguranca (do autor)

Area Organizacdo Politica de Seguranca
Financeiro RIO BRAVO INVESTIMENTOS URL?
BOVESPA URL*
VINCI PARTNERS URL’
SERPROS URLS
SANTANDER URL’
Modal URL?
Hospitalar GHC URL’
Telecomunicagdes Ol URL'"
Energia RAIZEN URL!
Educacio EMESCAM URL'?
SENAC URL"
UFCE URL'"
IFCE URLD
IFAM URL'®
TOTVS URL"
Tecnologia ITEAM URL'®
SESI URL"
Industria FIEB URL?
Cia Docas do Para URL?!
Administragido Publica INMETRO URL?

3https://www.riobravo.com.br/RioBravo/Compliance/PGC_07_Pol%C3%ADtica%20de%20Seguranca%20da%20Informacdo%20e%

20Seguranga%20Cibernética.pdf

“http://ri.omfbovespa.com.br/fck_temp/26_107/file/Pol%C3%ADtica%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3

%A30%2020160513.pdf

5 https://www.vincipartners.com/uploads/114079371.pdf
6 http://serpros.com.br/wp-content/uploads/2019/03/Politica_de_Seguranca_da_Informacao_v2019.pdf
7 https://www.santander.com.br/document/wps/politica_seguranca_informacao_fev_13.pdf

8 https://www.modaldtvm.com.br/wp-content/uploads/2014/06/Politica-Seguranca-Informacao.pdf

9 https://www.ghc.com.br/files/PSI_GHC.pdf

10 https://www.oi.com.br/oi/sobre-a-oi/empresa/informacoes/politica-de-seguranca-informacao/
11 https://www.raizen.com.br/sites/default/files/fornecedores_seguranca_da_informacao.pdf

12 http://www.emescam.br/informatica/arquivos/politicas-seguranca-informacao-v1.pdf

13 http://www.sp.senac.br/normasadministrativas/psi_normas_administrativas.pdf

14 http://www.seginfo.ufc.br/wp-content/uploads/2019/02/posic-rev.05-dseg.pdf
15 https://ifce.edu.br/dgti/governanca/arquivo/023-17-aprova-a-politica-de-seguranca-da-informacao-do-ifce.pdf

16 http://www.ifam.edu.br/portal/images/file/PSI_autorizada.pdf

17 http://www.pe.sesi.org.br/Documents/Manual%20de%20Seguranca%20da%20Informacao.pdf
18 https://it-eam.com/psi2018.pdf

19 http://www.pe.sesi.org.br/Documents/Manual%20de%20Seguranca%20da%20Informacao.pdf
20 http://www.fieb.org.br/Adm/FCKimagens/file/FIEB/2014/PS1%20.pdf

21 https://www.cdp.com.br//documents/10180/bba74dae-cc38-459f-850c-5b3b6c7ch30e
22 http://www4.inmetro.gov.br/sites/default/files/media/file/politica-de-seguranca-da-informacao-e-comunicacoes-inmetro-
2015.pdf



IPHAN URL?
IBGE URL*
TCU URL?>
FUNPRESP URL?
EBSERH URL?
INFRAERO URL?
SANEAGO URL?

A partir da leitura cuidadosa das politicas de seguranga das organizagdes listadas
na Tabela 1 foram identificados 19 itens que compdem essas politicas na sua totalidade.
Entre esses itens estdo o “Tratamento da Informagao” onde sdo definidas medidas sobre
o ciclo de vida da informagao, desde a sua aquisi¢dao ou produgdo, até a sua eliminagao.

Também sdo encontrados itens referentes a utilizagdo de servigos, como o
“Controle de Acesso” onde sdo definidas as regras gerais para utilizagdo dos servigos,
bem como, eventualmente, o uso de senhas. Servigos mais especificos também sao
eventualmente especificados, de acordo com a sua importancia, incluindo, por exemplo,
o “Correio Eletronico”, “Backup”, “Acesso a Internet”, “Mensagens Instantineas”,
“Conteudo Multimidia”, como radio, TV, streaming de video, “Uso de Redes Sociais” e
“Uso de Dispositivos Moveis™.

Algumas politicas fazem meng¢do aos ativos, sejam equipamentos fisicos que
foram identificados através do item “Ativos de Informacdo”, sejam informacgdes, que
foram identificados através do item “Ativos de Tecnologia da Informacdo”. Nas
politicas também ¢ possivel encontrar restrigdes em relacdo ao “Data Center” e a outras
instalagdes, identificadas através do item “Controle de Acesso Fisico”. Algumas
politicas detalham elementos referentes ao desenvolvimento e aquisi¢ao de sistemas
(“Desenvolvimento e Aquisi¢ao de Sistemas™).

Itens especificos de seguranga de informacdo foram encontrados nas politicas
analisadas, incluindo a “Gestdo de Continuidade”, que trata das medidas para preservar
o funcionamento, ou a0 menos minimizar os efeitos adversos de ataques sobre os ativos,
a “Gestdo de Riscos”, que trata da andlise de potenciais problemas, a verificagdo de
atendimento as normas, através do item “Conformidade”. Foram encontrados também
itens relacionados a tarefa de verificagdo das proposi¢des com o que foi, de fato,
implementado, através de itens como a “Auditoria do Ambiente” e “Auditoria”.

A distribuicdo dos itens mencionados nas politicas de cada organizacdo ¢
detalhada nas Tabelas 2, 3,4, 5 ¢ 6.

Zhttp://portal.iphan.gov.br/uploads/ckfinder/arquivos/Pol%C3%ADtica%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%
C3%A30.pdf
Zhttps://ww?2.ibge.gov.br/home/disseminacao/eventos/missao/Politica_de_Seguranca_da_Informacao_e_Comunicacoes_2016.p
df

25 http://www4.planalto.gov.br/cgd/assuntos/publicacoes/2511466.pdf

26 http://www.funprespjud.com.br/wp-content/uploads/2017/01/Politica-de-Seguranca-da-Informacao-Funpresp-Jud_2016.pdf

27 http://www2.ebserh.gov.br/documents/16824/0/Pol%C3%ADtica+de+Seguranca+da+informacio/0468172b-9e8e-4d30-8e36-
38334521d341

28 https://wwwd4.infraero.gov.br/media/674039/politica-de-seguranca-da-informacao-e-comunicacoes-posic.pdf

29 http://www.saneago.com.br/2016/investidores/politica/PL04.0006.00.pdf




Tabela 2. Itens encontrados nas politicas de seguranga das empresas (do autor)

Empresa/Item RIO BRAVO | ITEAM VINCI SANEAGO | EBSERH | RAIZEN
Considerado INVEST. PARTNERS

Tratamento da informacao x x x x ™ x
Controle de acesso x ™ ™ ™ ™ ™M
Correio eletrdnico ¥ ¥ ¥ ¥ ™ ™
Servigo de backup x ™ ™ ™ x ™
Data center $ 4 x x x X X
Auditoria do ambiente x x x x x x
Acesso a Internet ™ x ¥ ™ x ™
Gestdo de riscos x x x ™ ™ x
Gestio de continuidade x x x x ™ x
Tratamento de incidentes em x x x ™ ™ x
redes computacionais

Ativos da informagao x x x x X x
Ativos de tecnologia da x x x x x x
informagao

Controle de acesso fisico a x x x ™ x ™M
equipamentos

Conformidade x x x x ™ x
Auditoria x x x x ™ x
Desenvolvimento e aquisi¢do x x x ™ ™ x
de sistemas

Sistema de Mensagens ™ x x x x ™M
Uso de redes sociais x x x x ™ x
Uso de dispositivos moveis x M ™ ™ ™ x

Tabela 3. Itens encontrados nas politicas de seguran¢a das empresas (do autor)

Empresa/Item Considerado

IFCE

INFRAER

BOVESPA

EMESCAM

SENAC

Tratamento da informacgéo

Controle de acesso

M
x

x|~

Correio eletronico

Servico de backup

Data center

Monitoramento e auditoria do ambiente

Uso e acesso a internet

Gestdo de riscos

Gestdo de continuidade

Tratamento de incidentes em redes
computacionais

RIIK| x| %| x| %% |KI~|c

Kix|%x| | *|%|% KK

x| x| % |MINM* NN =N

N * NNNNFNXN

Ativos da informagao

Ativos de tecnologia da informag@o

Controle de acesso fisico a equipamentos

Conformidade

Auditoria

x| x|l *x K RIRNRKNRK % x| *x|%

LIRJIR IR IR

LIRJIR IR IR

% | x|K|%x|%

% | x| K| %x|%




Desenvolvimento € aquisi¢do de sistemas ™ ™ x x x
Sistema de Mensageria x x x x x
Uso de redes sociais ™M x x x ™
Uso de dispositivos moveis x x x ™ ™

Tabela 4. Iltens encontrados nas politicas de seguranga das empresas (do autor)

Empresa/Item Considerado UFCE | Ol | IFAM CiaDocas | SERPROS
PA
Tratamento da informagdo x |~ ™ x |
Controle de acesso M | M ¥ ¥ ™
Correio eletrénico x x ™ ™ x
Servigo de backup x x ™ ™ x
Data center X X X x x
Monitoramento e auditoria do ambiente x ™ x x x
Uso e acesso a internet x x x ™ x
Gestdo de riscos M ™ x x x
Gestdo de continuidade M | x x ™ ™M
Tratamento de incidentes em redes computacionais x x ™ x ™M
Ativos da informagdo M | x x x x
Ativos de tecnologia da informagao x x x x ™M
Controle de acesso fisico a equipamentos x x x x x
Conformidade M | x x x x
Auditoria M | ™ x x x
Desenvolvimento e aquisi¢cao de sistemas x x x ™ x
Sistema de Mensageria x x x x x
Uso de redes sociais x x x x x
Uso de dispositivos moveis x x x ™ x
Tabela 5. Itens encontrados nas politicas de seguranga das empresas (do autor)
Empresa/Item Considerado FIEB | SANTANDER | INMETRO | IPHAN | IBGE
Tratamento da informacéo ¥ ¥ ¥ ¥ ™
Controle de acesso ™ M M ™ ™
Correio eletronico ™ x M ™ x
Servigo de backup ™ x x ™ x
Data center x x x ™M x
Monitoramento ¢ auditoria do ambiente x x x ™ x
Uso e acesso a internet ™ M M ™ ™
Gestdo de riscos x x x ™ ™M
Gestao de continuidade x x ™ ™ x




Tratamento de incidentes em redes computacionais | [] x ™ ™ ™
Ativos da informagdo x x ™ x |
Ativos de tecnologia da informag&o x x x x ™
Controle de acesso fisico a equipamentos ™ x ¥ x ™
Conformidade x x ™M x ™M
Auditoria x x ™M x ™
Desenvolvimento e aquisi¢do de sistemas ¥ x x x |
Sistema de Mensageria x x x x ™
Uso de redes sociais ™ x ™ x x
Uso de dispositivos moveis ™ x ™ x x

Tabela 6. Itens encontrados nas politicas de seguran¢a das empresas (do autor)

Tratamento da informagéo ™M ™ ™ x | ™ ™
Controle de acesso ™ ™ ™ x x ™M
Correio eletrdnico ™ x x ™ ™
Servigo de backup ™ M x x x x
Data center | x ™ x x ™M
Monitoramento ¢ auditoria do ambiente ™ ™ x M| x x
Uso e acesso a internet ™ ™ x M| x ™M
Gestdo de riscos | ™ ™ x | ™ x
Gestio de continuidade ™ ™ ™ x | M ™M
Tratamento de incidentes em redes computacionais ™ ™ x x ™M x
Ativos da informagéo x x x x x x
Ativos de tecnologia da informagao x ™ x x x ™M
Controle de acesso fisico a equipamentos ™ ™ ™ x x ™M
Conformidade ™ ™ x x x x
Auditoria x x ™ x x x
Desenvolvimento e aquisi¢cao de sistemas ™ x x x x x
Sistema de Mensageria x x x x x x
Uso de redes sociais x x x x x ™M
Uso de dispositivos moveis | x x x x ™M

A partir da analise das Tabela 2, 3, 4, 5 e 6 nao foi possivel identificar uma
hegemonia no contetido das Politicas de Seguranca da Informacdo, independente do
nicho da empresa ¢ do tamanho dela. Para proporcionar uma melhor visualizagao em
relacdo aos 19 itens catalogados, esses itens foram representados como graficos com
valores percentuais relativos a sua ocorréncia nas politicas de seguranca das empresas.
A Figura 1 apresenta trés desses graficos, que representam a participagdo dos itens




“Tratamento da Informagdo”, “Controle de Acesso” e “Ativos da Informagdo”, nas
politicas analisadas.

Tratamento da Controle de Ativos da
informacdo acesso informacdo

22% 15%

mNAO mNAO mNAO

| SIM | SIM mSIM

Figura 1 — Graficos da Analise Parcial dos Dados Obtidos (do autor)

Conforme observado na Figura 1, a maioria das empresas, cerca de 70%,
definem regras para o item “Tratamento da Informac¢ao”, o total de 78% das empresas
analisadas trata do item “Controle de Acesso”, onde sdo definidas as regras gerais para
utilizacdo dos servigos, bem como, eventualmente, o uso de senhas. O controle de
acesso esta presente na quase totalidade das empresas pesquisas. Esse fato é importante
porque, embora ndo elimine totalmente os riscos a seguranca da informag¢do, diminui,
em muito, a possibilidade de que ocorram incidentes que prejudiquem a continuidade
das atividades da empresa. Diversas politicas, como observado na Figura 1, fazem
mengao aos ativos, sejam equipamentos fisicos que foram identificados através do item
“Ativos de Informacao, sejam informacdes, que foram identificados na Figura 2 através
do item “Ativos de Tecnologia da Informacgao”.

Ativos de tecnologia da informacado

mNAO
ESIM

Figura 2 — Graficos da Analise Parcial dos Dados Obtidos (do autor)

Nas politicas também ¢ possivel encontrar restricoes em relacdo ao “Data
Center” Algumas politicas detalham elementos referentes aos desenvolvimentos e
aquisi¢do de sistemas (“Desenvolvimento e Aquisi¢ao de Sistemas”). O percentual das
empresas que fazem mencdo a esses itens estd representado na Figura 3. Essa figura




também apresenta o percentual das empresas que estabelece uma restricdo em relagao
ao acesso as instalagdes, identificadas através do item “Controle de Acesso Fisico”.

Data Center Uso de redes
sociais

mNAO
mSIM

Controle de acesso
fisico a
equipamentos

mNAO
ESIM

Figura 3 — Graficos da Analise Parcial dos Dados Obtidos (do autor)

Itens especificos de seguranca de informagdo foram encontrados nas politicas
analisadas, incluindo a “Gestdo de Continuidade”, que trata das medidas para preservar
o funcionamento ou, ao menos, minimizar os efeitos adversos de ataques sobre os ativos.
Como ¢ possivel observar na Figura 4, treze empresas mencionam planos de gestdo de
continuidade. Cabe ressaltar que sdo justamente os equipamentos € sistemas antigos os
que normalmente sdo mais vulneraveis as ameagas externas ¢ falhas.

Gestdo de Gestao de riscos Conformidade
Continuidade

% mNAOD mNAO
ENAO
mSIM mSIM

mSIM

Figura 4 — Graficos da Analise Parcial dos Dados Obtidos (do autor)



A “Gestao de Riscos”, que trata da analise de potenciais problemas também ¢
apresentada na Figura 4. Nesse item, cerca de 56% das empresas analisadas ndo
possuem na sua documentagdo uma parte dedicada a “Gestdo de Risco”, o que pode
gerar uma série de problemas para a organizacdo como, por exemplo, o aumento de
custos dos equipamentos, dificuldades para implementar mudangas nos sistemas em
caso de alguma mudanga na legislagdo, dificuldades de implantagdo de novas
tecnologias, aumentos nos custos entre outros. Por fim, a Figura 4 apresenta o
percentual de empresas onde a verificacdo de atendimento as normas, através do item
“Conformidade” ¢ implementada. Esse item envolve as agdes da empresa que
necessitam estar de acordo com as politicas implementadas.

Foram encontrados também itens relacionados a tarefa de verificacdo das
proposi¢des com o que foi, de fato, implementado, através de itens como a “Auditoria”,
cujo percentual de defini¢des nas politicas de seguranga ¢ apresentado na Figura 5.

Auditoria Correio eletrénico Acesso a internet
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Figura 5 — Graficos da Analise Parcial dos Dados Obtidos (do autor)

Na Figura 5, o percentual de itens relacionados a servicos mais especificos
também sdo especificados. Esses itens, incluem, por exemplo, o “Correio Eletronico”,
“Acesso a Internet”, “Mensagens Instantineas”, “Contetido Multimidia”, como radio,
TV, streaming de video, “Uso de Redes Sociais” e “Uso de Dispositivos Modveis”.
Sendo esses ultimos apresentados na Figura 6.

Tratamento de
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Figura 6 — Graficos da Analise Parcial dos Dados Obtidos (do autor)

A partir da andlise dos varios documentos de politicas de seguranca nao foi
possivel identificar uma hegemonia no contetido das Politicas de Seguranga da
Informacao, independente do nicho da empresa e do tamanho dela. Como exemplo, as
politicas do INMETRO e do IBGE contemplam diversos itens relevantes, mas, ndo
possuem defini¢cdes a respeito do sistema de backup. Alids, definicdes sobre esse item
ndo se encontram presentes em onze das empresas analisadas. Conforme apresentado na
Figura 7.

Servigo de backup Desenvolvimento e
aquisicdo de sistemas
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Figura 7 — Graficos da Analise Parcial dos Dados Obtidos (do autor)

Apenas sete das empresas analisadas, que corresponde a um percentual de 25%
da amostra considerada, mencionam na politica um plano de desenvolvimento e
aquisi¢do de sistemas, como apresentado também na Figura 7.

As politicas de seguranca da informagdo precisam ser constantemente revisadas
e analisadas junto a novas ameacgas presentes diariamente na informadtica e, através da
analise, ¢ possivel observar que muitos planos estdo defasados em relagdo aos seus
conteudos. E possivel que tenha ocorrido a especificagio e implantagio do plano e,
posteriormente, ndo houve uma atualizagdo do mesmo em relagdo as novas tecnologias
€ ameagas.

3. Normas ISO 27001/27002



A norma da ISO 27001 (ABNT, 2015) estabelece diretrizes e principios gerais
para se iniciar, implementar, manter e melhorar a gestdo de seguranca da informac¢ao em
uma organiza¢do. Essa norma possui uma introdugdo sobre o processo de avaliagdo e
tratamento de riscos e esta dividida em catorze segdes especificas, que sao: politicas de
seguranga de informacdo; organizacdo da seguranga da informacdo; seguranca em
recursos humanos; gestdo de ativos; controle de acesso; criptografia; seguranga fisica e
do ambiente; seguranca nas operacdes; seguranca nas comunicagdes; aquisicao,
desenvolvimento ¢ manutencao de sistemas de informacao; relacionamento na cadeia de
suprimento; gestdo de incidentes de seguranga da informagdo; gestdo da continuidade
do negocio e gestdo da conformidade. Essas se¢des, por sua vez, sdo detalhadas na
norma da ISO 27002 (ABNT, 2018), que estabelece um guia pratico para o
desenvolvimento e implementacdo de procedimentos e controles de seguranca da
informacao.

Na norma ISO 27002 cada se¢do define um ou mais objetivos de controle que
nada mais sdo do que boas praticas para que a organizacdo adote uma postura
preventiva e proativa diante dos requisitos de seguranga da informagao. Particularmente,
o controle inicial trata das politicas de seguran¢a da informacdo e ¢ formado por dois
controles, conforme a Figura 8.

Objetivo Prover orientacdo da Direcdo e apoio
para a seguranga da informacao de
ordo com s requisitos do negdcio
£ COm as leks e regulamentagdes relevantes.

" 5.1.1 . Politicas para seguranga da informacao
5. Politicas de e P shi R R S :
seguranga 5.1 . Orientacao da diregdo para
" seguranca da informacao o : . :
da informacdo el A 5.1.2 . Andlise critica das politicas para
sepuranca da informacao

Figura 8 — Sec¢ao Politicas de Seguran¢a da Informacgao (ABNT, 2018)

Na Figura 8, a se¢do ¢ formada por dois controles. O primeiro, intitulado como
“Politicas para seguranca da informacao”, define que as especificacdes sobre a geréncia
e os objetivos da seguranca da informacao devem ser especificadas no nivel mais alto da
organizagdo € que essa politica deve contemplar a estratégia do negocio, a
regulamentacdo, legislacdes e contratos ¢ o ambiente de ameaca a seguranca da
informacao, tanto atual quanto futuro. Esse controle ainda define que a politica de
seguranca da informacdo deve conter declaracdes sobre os objetivos e os principios para
orientar os colaboradores. Define também que na politica devem ser atribuidas as
responsabilidades, gerais e especificas, com papéis definidos. Por fim, ela especifica
que a politica deve conter processos para o tratamento de possiveis desvios nas
determinagdes, bem como para as excegoes.

Assim, € possivel observar que a norma, particularmente em relagao a politica de
seguranga, nao define topicos especificos e sim recomendagdes sobre a sua construgao.
Particularmente, ainda em relacdo ao controle inicial apresentado na Figura 7, ele
estabelece que sdo recomendaveis a especificacdo de itens especificos, voltados a
grupos da organizacdo que incluam, entre outras agdes, o controle de acesso, a
classificagdo e o tratamento da informagdo, o treinamento dos usudrios finais, o backup,
a transferéncia das informagoes, entre outros.



O segundo controle apresentado na Figura 8, intitulado “Analise critica das
politicas para seguranca da informacdo”, define que as politicas de seguranga da
informagdo sejam analisadas criticamente a intervalos planejados ou quando mudangas
significativas ocorrerem. Esse controle, em particular, destaca a importancia de um
modelo automatizado para auxiliar na construgdo e, possivelmente na manutenciao da
politica de seguranca da informacdo das empresas, facilitando as modificagdes
necessarias.

As demais se¢des e seus controles da norma ISO 27002 devem ser empregadas
na defini¢do das Politicas de Seguranga das organizagdes. No entanto, como ja
mencionado, essas se¢des e seus controles sdo diretrizes que devem ser analisadas e
implementadas de acordo com a realidade especifica de cada organizacdo. Assim, a
proposta deste trabalho ¢ que esses controles estejam associados aos itens ja levantados
na se¢do anterior e que possam ser apresentados ao elaborador da politica de seguranca
por ocasido da sua construg¢do, como sera apresentado na proxima se¢ao.

4. Guia para a Construcio da Politica de Seguranca

A partir da andlise das politicas de seguranga mencionadas na Sec¢do 2 foi
possivel estabelecer uma estrutura comum presente em grande parte desses documentos
que, na proposta deste trabalho ¢ dividida em duas partes. A primeira, definida como
escopo, contém as informacgdes gerais da politica, incluindo sua defini¢do, o nome da
empresa, a data de emissao e revisoes realizadas no documento, bem como associagdes
entre as especificagdes do documento e as previsdes legais. Informagdes sobre os
responsaveis pela aprovagdo, implantacao e treinamento da politica também constam
dessa parte, que termina com o modelo definido para a sua distribuicdo. Na segunda,
definida como objetivo, estdo os elementos técnicos, que foram levantados a partir da
analise dos itens encontrados em diversas politicas de seguranca analisadas na segunda

secao deste trabalho, complementados com as definigdes encontradas nas normas ISO
27001 e 27002.

A Figura 9 apresenta a tela inicial do formuldrio que permite a construgcdo da
politica baseada nos itens levantados ao longo deste trabalho. Através do e-mail, o
usuario tem acesso a uma segunda tela, onde permanecem salvos os itens relacionados
ao escopo da politica.



Formulario de politica de seguranga de
informacao

* Required

Email address *

eduardogeorge@live.com|
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Figura 9 — Formulario de Politicas de Seguranca da Informagao (Fonte do autor)

Sobre o escopo, as opg¢des iniciais, apresentadas parcialmente na Figura 10,
incluem os dados da empresa, com informagdes sobre o nome destinado a politica, o
nome da empresa, a sua visdo de negocios e as datas de emissdo e da ultima revisdo da
politica de seguranca. Alguns desses campos foram omitidos da figura para simplificar a
visualizagao.

Ainda no contexto do escopo da politica, a Figura 11 apresenta informagdes
complementares sobre a constru¢do do documento que incluem o autor, o pais ¢ a
documentacao legal associada, bem como o periodo considerado e documentacdes
associadas, incluindo documentos que poderiam estar anexados. Novamente, alguns
campos foram omitidos para simplificar a representacdo da figura.

r________________________________________________________________________________

Formulario de politica de segurancga de
informacao

Nome da Politica

Politica de Seguranga do CES

Nome da Empresa

Centro de Ensino Superior de Juiz de Fora

Visdo geral da empresa

Ser uma instituigéo de referéncia em Juiz de Fora e Zona da Mata, reconhecida pela
exceléncia de seus cursos, alunos e profissionais.

Figura 10 — Dados iniciais do Escopo da Empresa (Fonte do autor)



Emitido por

Eduardo George Henriques Paranhos Garcia

Pais da legislagao

Digite o pais que a empresa val obedecer a legislagéo

Brasil

Documentacao legal associada

Por exemplo: Lel de protegdo de dados, Marco civil da internet, etc

MNormas IS0 27001 e 270002

Data da documentacao legal
MM DD  YYYY

11 /14 f 2019

Figura 11 — Dados do escopo referentes a elaboragiao do documento (Fonte do autor)

Finalmente, os dados referentes ao escopo da politica de seguranca sao
encerrados com as informagdes referentes a sua aprovagdo que incluem o nome do
responsavel com a respectiva data de aprovacdo, o nome do responsavel pela
implantacao com a respectiva data e o nome do responsavel pelo treinamento, também
com a data. Finalizando com a descricdo do método empregado na distribuicdo dessa
politica, conforme apresentado na Figura 12, que apresenta esses campos de forma
parcial.



Data de treinamento

Inicio do periodo de treinamento
MM DD YYYY

/ /2019

Responsavel pelo treinamento

Your answer

Método de distribuicdo da politica

Digite os métodos usados para comunicar ou distribuir a politica aqui. Por exemplo, endereco de
intranet, distribuigdo de papel para todos os secretdrios departamentais, circulagdo de papel por todos
os chefes de departamento para o seu pessoal.

Your answer
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Figura 12 — Dados da aprovacgao, implantagao, treinamento e distribuicdao (Fonte do autor)

Apos a especificagdo das informacgdes iniciais, referentes ao escopo, o usuario €
guiado para a parte referente aos objetivos da politica de seguranca, cujos itens foram
levantados, como j& mencionado, a partir da andlise de dezenas de politicas de
seguranga de organizacdes dos mais diversos segmentos. Assim, apos defini¢do inicial,
apresentada na Figura 13, que corresponde ao ambito da politica, isto €, a quais
elementos computacionais da organizagdo a politica se aplica, o usudrio deve informar
aspectos da politica referente ao tratamento da informagdo, seguido pelos aspectos
referentes ao controle de acesso.



Ambito
Exemplo: Esta politica se aplica a todas as informagdes, sistemas de informagio, redes, aplicativos,
locais e usudrios da empresa ou fornecidos sob contrato a ela

Your answer

Tratamento da informagao

Um conjunto apropriado de procedimentos para rotular e tratar a informagdo deve ser desenvolvido e
implementado de acordo com o esquema de classificagdo da Informagio adotado pela arganizagio

Your answer

Controle de acesso

0 responsdvel pela implantagdo deve determinar as regras apropriadas do controle de acesso, direitos
de acesso e restrigies para papéis especificos dos usudrios acessarem seus ativos, com o nivel de
detalhe e o rigor dos controles que reflitarm os riscos de seguranga da informagéo associados.

Your answer

Figura 13 — Inicio dos aspectos objetivos da politica de seguranca (Fonte do autor)

Como ilustrado na Figura 13, para cada item do formulario uma explicagdo
relacionada ¢ apresentada, essa explicagdao ¢ baseada nas politicas definidas na norma
27001 e complementada pela norma 27002. Assim, para cada item escolhido entre os
itens usuais encontrados em uma politica de seguranca foi elaborada uma explicagdo
que tem por objetivo ajudar os responsaveis pelo seu preenchimento nessa tarefa. Cabe
destacar também que o preenchimento dos itens ¢ opcional. Os itens ndo preenchidos
simplesmente ndo fardo parte do relatorio final.

Os demais itens que compdem a parte objetiva do guia sdo formados pela
especificagdo do uso do correio eletronico, sobre o servigo de backup, sobre a geréncia
de data center, sobre os processos de auditoria, sobre o acesso a Internet, sobre o
planejamento referente a gestdo de riscos e gestdo da continuidade, sobre o tratamento
de incidentes na rede, sobre os ativos de informagao e de tecnologia, sobre o controle de
acesso aos equipamentos, sobre os aspectos de conformidade, sobre o desenvolvimento
e aquisi¢@o de sistemas, sobre os sistemas de mensagens, sobre o uso das redes sociais €
dos dispositivos méveis. A Figura 14 ilustra as mensagens referentes a esses ultimos
trés itens.



Sistemas de mensagens

Mecanismos de controle precisam ser incorporados ao processo para assegurar gue os requisitos de
garantia de autenticidade e a protegdo da integridade das mensagens das aplicagfes sejam
devidamente implementados.As mensagens das aplicages sdo os elementos principais da
comunicacdo com os usudrios, e contém informacgdes importantes para o sistema e para a empresa.

Your answer

Uso de redes sociais

Estruturas sociais, disponiveis na rede mundial de computadores (Internet), compostas por pessoas ou
organizagdes, conectadas por um ou vérios tipos de relages, que partilham valores e objetivos comuns.

Your answer

Uso de dispositivos mdveis

Consiste em equipamentos portdteis dotados de capacidade computacional, e dispositivos removiveis
de memdria para armazenamento, entre 0s quais se incluem, ndo se limitando a estes: notebooks,
netbooks, smartphones, tablets, pendrives, USB drives, HDs externos e cartdes de memdria.

Your answer
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Figura 14 — Final dos aspectos objetivos da politica de seguranca (Fonte do autor)
5. Conclusao

A partir da andlise dos percentuais levantados relativos aos itens de seguranga
especificados nas politicas das empresas foi possivel concluir que existe a necessidade
das empresas, independentemente do tipo de servigo e tamanho delas, de possuirem um
guia para o Tratamento da Informagdo. Esse guia serviria de ponto de partida para
estabelecer parametros importantes. Através das analises feitas, foi possivel perceber
que existe a necessidade de haver uma hegemonia nas politicas por parte das empresas,
bem como uma constante atualizagdo dos seus planos. Servicos importantes como
sistema de backup, ndo s3o mencionados em 56% das empresas levantadas e, em
relacdo ao desenvolvimento e aquisi¢ao de sistemas, 70% das empresas pesquisadas ndo
possuem politica que contemple esse quesito. No mundo digital, cada vez mais existe a
necessidade de haver mecanismos para proteger a informagdo, as ameacas sdo didrias,
bem como, também preservar, respeitar ¢ assegurar a seguranc¢a da informagdo. As
normas e conceitos, os modelos tedricos e conceituais, auxiliam no processo de gestdo
da informag@o, na gestdo da seguranca e na preservacgao da informacao.

Assim, este trabalho buscou contribuir para a divulgacdo da importancia da
protecdo digital e, facilitar a elaboragdo de documentos ¢ medidas que sdo importantes
para a preservagao da seguranga das instituigdes.



Uma boa de politica de seguranga deve compreender diretrizes, normativos,
processos e padrdes que orientem claramente as diversas equipes técnicas e de negdcios
para a implementacgdo de tecnologia de forma segura, reduzindo os riscos e impactos de
eventuais ataques, que certamente a empresa ird sofrer. Infelizmente, pode ser dificil
representar esses conceitos tedricos em itens especificos. Ao analisar diferentes politicas
de empresas das mais variadas areas, bem como a normatizagao pertinente, este trabalho
buscou contribuir para o entendimento e aperfeicoamento de técnicas e praticas de
seguranga das informacdes.
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