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Abstract. The technological advances that have occurred in the last decade have
provided advances in several areas, benefiting professionals and citizens from all over
the world. The Internet of Things (I0T) is a scenario where thousands of devices are
connected to the Internet, automating and facilitating communication, bringing about
improvements in how we interact with objects on a daily basis. To this end, it is
necessary to have specific communication protocols that enable the communication of a
large number of devices. In this scenario, this work aims to present the MQTT protocol
as a solution for communication between IoT clients.

Resumo. Os avancos tecnoldgicos ocorridos na ultima década propiciaram
avancos em diversas dreas, beneficiando profissionais e cidaddos de todo o mundo. A
Internet das Coisas ou Internet of Things (IoT), € um cendrio onde milhares de
dispositivos estdo conectados a Internet, automatizando tarefas, facilitando a
comunicagdo e trazendo vantagens na forma como interagimos com objetos no dia a dia.
Para que a comunicacdo seja facilitada, € necessario que existam protocolos de
comunicagdo especificos, que viabilizem a comunica¢do de uma grande quantidade de
dispositivos. Neste cendrio, este trabalho tem por objetivo descrever o protocolo MQTT
como solug@o para a comunicagao entre clientes de IoT, e como seria a comunicacao de
um cliente que envia valores da temperatura ambiente e da umidade para um Cloud

broker (entidade que gerencia o uso, desempenho e entrega de servicos na nuvem).
1. Introducao

A comunicacdo € algo que existe desde os primérdios da humanidade. Mesmo quando
ainda ndo existia a fala e a escrita, o homem sentia a necessidade de se comunicar para
transmitir ideias, cagar, viajar, reunir membros da tribo etc. Eram utilizados desenhos
nas paredes das cavernas, gestos e grunhidos para que houvesse a comunica¢cdo. Com o
passar do tempo, as técnicas de comunicacdo foram evoluindo e padrdes foram sendo
desenvolvidos e disseminados, facilitando que membros de locais ou tribos diferentes
pudessem se comunicar.

Em 1969, a Arpanet (Advanced Research Projects Agency) (Comer, 2015)
revolucionou a forma de comunicagdo humana. Ela foi criada devido a necessidade do
governo dos Estados Unidos da América estabelecer comunicagdo através de
computadores em diferentes lugares, evitando perda de informagdes e de
interoperabilidade caso parte da infraestrutura de comunicacdo sofresse um ataque.
Passada a guerra fria, a Internet deixou de ser uma ferramenta militar e passou a ser um
produto. As pessoas comecaram a ter acesso a rede e o crescimento de conexdes foi
exponencial.

Além do grande nimero de pessoas que se conectam a rede mundial de
computadores, no cendrio atual, existe uma grande quantidade de dispositivos
conectados. A conexdo de aparelhos inteligentes a Internet caracteriza a chamada
Internet das Coisas - IoT, isto €, dispositivos fisicos equipados com componentes
eletronicos, sensores e atuadores com conectividade de rede que permitem aos mesmos
coletarem e trocarem dados, cooperando com pessoas € o ambiente (Atzori, 2010).



A possibilidade de conectar objetos diversos a Internet permite que sejam
projetadas uma infinidade de novas aplicacdes. Em ambientes residenciais, por
exemplo, poderiam existir aplicacdes de monitoramento, com sensores de movimento,
ou associadas ao uso de aparelhos eletrodomésticos ou até mesmo as lampadas. Ainda
nesse ambiente, considerando a possibilidade de enviar informacdes aos objetos, pode
ser possivel controla-los de qualquer lugar do planeta, abrindo portas, acendendo
lampadas, ligando autofalantes, abrindo cortinas e aumentado ou diminuindo a
temperatura, por exemplo. Outros ambientes também podem se beneficiar dessa
tecnologia, como as industrias, comércio, académico e muitos outros.

No entanto, para que as aplicagdes possam ser executadas nesse ambiente, é
necessario uma infraestrutura complexa, com diversas tecnologias trabalhando em
conjunto a fim de suportar as aplicacdes. Em particular, este trabalho foca na anélise dos
protocolos de comunicacdo entre os dispositivos. Em particular, é analisado o protocolo
MQTT (Message Queue Telemetry Transport) (OASIS, 2014), cujas funcionalidades
sdo apresentadas na secdo a seguir. Posteriormente, a fim de analisar em maiores
detalhes esse protocolo, a terceira secao apresenta a implementacdo de uma aplicagdo
para testes e, finalmente, a quarta se¢ao descreve as conclusdes e os trabalhos futuros.

2. Protocolos para Comunicacao IoT

2.1 Protocolo HTTP - HyperTextTransferProtocol

No préximo ano a World Wide Web, também conhecida como WWW ou simplesmente
Web, comemora o seu trigésimo aniversario. Até hoje a Web € reconhecida como a
principal aplicacdo da Internet, afinal, entre 1991 e 1995 as aplicagdes Web tornaram-se
a maior fonte de trafego na Internet (Comer, 2015). Gracas a Web, a Internet evoluiu de
um mecanismo para interligacdo de informacdes militares e académicas para aplicacdes
de video sobre demanda (VoD), redes sociais e comércio eletrdnico. Na verdade,
atualmente, sdo incontdveis os servigos que podem ser acessados na Web.

A Internet, desde a adoc@o da arquitetura TCP/IP (Comer, 2015), ndo preconiza
um protocolo especifico para a camada de aplicacdo (Comer, 2015). Ao contrério, sendo
0 objetivo desta camada fornecer servigos especificos para as aplicagdes, infinitos
protocolos podem ser desenvolvidos a fim de atender aos requisitos de diferentes
aplicagdes. Alguns desses protocolos, no entanto, sio empregados em aplicacdes tao
importantes que sdo padronizados pelo IETF (Internet Engineering Task Force). Esse é
justamente o caso do HTTP (Hypertext Transfer Protocol) (IETF, 2014) e,
posteriormente, do HTTPS (Hypertext Transfer Protocol Secure) (IETF, 2000), ambos
empregados em aplicacdes na Web.

O HTTP € um protocolo do tipo requisi¢do e resposta sem estado, isto €, cada
requisicdo € interpretada independentemente das requisicOes anteriores ou mesmo
posteriores. Sendo do tipo requisicdo e resposta, a comunica¢do, normalmente, €
iniciada a partir do cliente, que muitas vezes € desconhecido ao servidor. O cliente,
entdo, uma vez realizada a requisicdo, aguarda a resposta do servidor. Para cada cliente,
o servidor realiza o atendimento individual da requisi¢do que é suportada por uma
conexdo do protocolo TCP (Transmission Control Protocol) (IETF, 1981b),
implementado na camada imediatamente inferior, a camada de transporte (Comer,
2015).

As caracteristicas do protocolo HTTP, embora apropriadas para a Web, nao
atendem plenamente aos requisitos da comunicacido 10T, uma vez que sdo aplicacdes
distintas. No ambiente 10T, o numero de dispositivos pode ser numeroso e as falhas de
comunica¢cdo comuns € com alta laténcia. Nesse cendrio, comunicagdes assincronas,
onde ndo se espera o retorno das mensagens, podem ser mais eficientes. Além disso,
deve ser possivel enviar informacdes aos dispositivos sem requisi¢des prévias, o que
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nao acontece nas versdes 1.0 e 1.1 do HTTP (IETF, 2014), que sdo amplamente
empregadas na Web. Por fim, o HTTP € tipicamente um protocolo de comunicagdo
unicast, onde um cliente comunica-se com apenas um servidor por vez. Ja no ambiente
IoT pode ser comum enviar e receber mensagens a todos os dispositivos, caracterizando
um ambiente broadcast, ou até mesmo multicast, caso a mensagem tenha por objetivo
atingir um conjunto especifico de dispositivos.

Adicionalmente as caracteristicas j4 mencionadas, o cabecalho do HTTP ¢
considerado repetitivo e sobrecarregado (IETF, 2015), gerando um trafego
desnecessario que, no ambiente IoT pode ndo ser suportado. Para tentar melhorar essa
caracteristica, uma segunda versdo do HTTP (HTTP/2) foi proposta (IETF, 2015).
Nessa nova versao, a utilizagdo do protocolo TCP na camada de transporte € otimizada,
diminuindo a laténcia percebida pelos clientes. Além disso, o contetido € transportado
em um formato bindrio, o que geralmente diminui a quantidade de dados transmitidos
em razdo da compactacdo. Finalmente, € interessante destacar que o HTTP/2 permite o
envio de dados do servidor independente das solicitacdes dos clientes (PUSH).

Assim, o HTTP/2, quando comparado ao HTTP, € teoricamente mais apropriado
para o ambiente IoT, uma vez que as suas transmissdes sa0 compactas € com mais baixo
overhead o que, certamente, ¢ mais apropriado em um ambiente onde os dispositivos
podem ser limitados em termos de hardware e consumo de energia. No entanto, para
essa comunicagdo existe um outro protocolo especifico, o MQTT, que sera apresentado
na proxima se¢ao.

2.2 Protocolo MQTT — Message Queue Telemetry Transport

O protocolo MQTT foi desenvolvido pela IBM: mas, atualmente, ¢ um padrdo aberto
para comunicacdo entre dispositivos (OASIS, 2014). Diferente de outros protocolos
como, por exemplo, o HTTP anteriormente mencionado, a arquitetura do MQTT € do
tipo publicacdo e assinatura (publish-subscribers). Nessa arquitetura, o dispositivo é
responsavel por enviar (publish) as informagdes ao servidor, que opera como um
intermedidrio (broker). Tendo conhecimento dos clientes que estdo interessados nas
informacoes enviadas (subscribers), o broker retransmite as informagdes recebidas.

O MQTT € um protocolo situado na camada de aplicagdo da arquitetura TCP/IP,
conforme apresentado na Figura 2. Ele define o modelo de operacdo entre os
equipamentos, especificando os papéis de cada um, o formato das mensagens e a ordem
entre elas. Adicionalmente, as funcionalidades da rede sdo providas pelas camadas
imediatamente anteriores, com destaque para o protocolo TCP, para o protocolo IP
(IETF, 1981a) e para as diferentes tecnologias de comunicagcdo que estdo na camada
inferior dessa arquitetura (ethernet, wifi etc.).

CAMADA DE MQTT

CAMADA DE TCP

CAMAD# IPv4 [ IPv6

INTR: Ethemet, WiFi, ...

Figura 2. Distribuicao dos Protocolos nas Camadas (do autor)

‘www.ibm.com



O TCP ¢é o responsdvel pela entrega confidvel dos dados. Isto €, quando a
mensagem € enviada sua entrega é garantida ao destino. Diferente do HTTP, o MQTT
também pode trabalhar sobre outro protocolo da camada de transporte, o UDP (IETF,
1980). Apesar de ndo garantir a entrega dos dados, o protocolo UDP exige um menor
controle da transmissdo e, com isso, pode ser mais adequado para dispositivos com
menores recursos ou ainda nas aplicacdes onde o atraso embutido pela retransmissao
dos dados ndo € tolerado.

Através do protocolo IP os dados transmitidos podem ser enviados em toda a
Internet. Assim, da mesma forma que o HTTP, o MQTT pode ser utilizado com
dispositivos ou brokers em qualquer lugar onde a Internet esteja disponivel.
Particularmente, o broker pode ser oferecido aos usudrios como um servi¢co hospedado
em um servidor remoto na Internet. Do ponto de vista da infraestrutura de comunicagao,
o MQTT pode ser implementado sobre qualquer tecnologia. Assim, podem existir
dispositivos que se comunicam através de cabos de rede, sobre redes sem fio ou ainda
usando comunicacdo celular ou bluetooth, por exemplo.

Para conexdo, primeiro o cliente conecta-se ao broker enviando uma mensagem
CONNECT. Essa mensagem tém os parametros de contetdo especificados na Tabela 1:

Parametro Descrigdao

Esta sinalizacdo especifica se a conexdo é persistente ou ndo. Uma sessdo
persistente armazena todas as assinaturas e as mensagens possivelmente
cleanSession perdidas (dependendo do QoS) no broker. (Consulte Tabela 3 para obter uma
descricdo do QoS).

As credenciais de autenticacdo e autorizagdo do broker.

username
password As credenciais de autenticacdo e autorizagdo do broker.

Quando a conexdao for encerrada inesperadamente, o broker publicara
lastWillTopic automaticamente uma mensagem de "Ultimo desejo" em um tépico.

) O QoS da mensagem de "ultimo desejo". (Consulte Tabela 3 para obter uma
lastwillQos descri¢do do QoS).

lastWillMessage A propria mensagem de "ultimo desejo".

Este é o intervalo de tempo em que o cliente precisa efetuar ping no broker para
keepAlive manter a conex3o ativa.

Tabela 1. Parametros da mensagem CONNECT

Em resposta a mensagem CONNECT, o cliente recebe uma mensagem
CONNACK, que possui os parametros listados na Tabela 2.

Parametro Descrigdo

Indica se a conexdo ja tem uma sessdo persistente. Ou seja, a conexdo ja tem

sessionPresent L, . . ,
tépicos assinados e recebera a entrega de mensagens ausentes.

returnCode 0 indica sucesso. Outros valores identificam a causa da falha.

Tabela 2. Parametros da mensagem CONNACK

Assim que a conexdo € estabelecida, o cliente pode enviar uma ou mais
mensagens SUBSCRIBE ao broker, para indicar sobre quais topicos ele deseja receber
informagdes. Cada tdpico corresponde a um item, como a temperatura, umidade, entre
outros. A Tabela 3 contém os parametros da mensagem SUBSCRIBE.



Parametro Descrigdao

Indica com que consisténcia as mensagens neste tépico precisam ser entregues
aos clientes.
Valor 0: ndo confiavel, a mensagem é entregue no maximo uma unica vez, se o

Qo5 cliente estiver indisponivel no momento, ele perdera a mensagem.

Valor 1: a mensagem deve ser entregue pelo menos uma vez.

Valor 2: a mensagem deve ser entregue exatamente uma vez.

Um tépico para assinar. Um tdpico pode ter varios niveis separados pelo caractere
tépico barra. Por exemplo, "dw/demo" e "ces/engenhariasoftware/mqtt" sdo tdpicos

validos.

Tabela 3. Parametros da mensagem SUBSCRIBE

Em resposta a assinatura de um tdpico, o broker retornardi uma mensagem
SUBACK, com o parametro returnCode, de acordo com os valores listados na Tabela 4.

Parametro Descrigdao

Existe um cddigo de retorno para cada um dos tépicos no comando SUBSCRIBE. Os
valores de retorno sdo os seguintes:

returnCode Valores 0 a 2: sucesso como nivel de QoS correspondente. (correspondente aos
valores listados na Tabela 3).

Valor 128: falha

Tabela 4. Parametros da mensagem SUBACK

Cada tdépico que o cliente solicita receber os valores pode ser posteriormente
removido, através de uma mensagem UNSUBSCRIBE, que pode ser relacionada a um
ou vdrios topicos, especificados na mensagem.

Além de receber mensagens, os clientes também podem enviar mensagens ao
broker. Essa operacdo no MQTT ¢ realizada através da mensagem PUBLISH. Cada
mensagem contém um topico € um valor, conforme a Tabela 5. Quando recebe uma
mensagem PUBLISH, o broker encaminha os dados dessa mensagem a todos os clientes
que assinam esse topico.

Parametro Descrigdao
topicName O tépico no qual a mensagem é publicada.
O nivel de qualidade de servico da entrega da mensagem. (de acordo com os
QoS
valores da Tabela 3).
. Esta sinalizacdo indica se o broker retera a mensagem como a uUltima mensagem
retainFlag . L
conhecida deste toépico.
“ et Os dados reais na mensagem. Pode ser uma sequéncia de texto ou valores bindrio
carga util
de dados.
Tabela 5. Parametros da mensagem PUBLISH
3. Aplicacao

Atualmente, empresas tém investido muito em seguranga preventiva, com o objetivo de
evitar que acidentes acontecam e venham prejudicar o seu negdcio. Assim, € possivel
encontrar no mercado diversos equipamentos € sensores de automagao que servem para
monitorar determinado ambiente e enviar as informacdes necessarias para a tomada de
decisoes.



Independente do setor econdmico como, por exemplo, satde, alimentacdo,
seguranga, comunicagdo, entre outros, € possivel encontrar um ambiente que precisa ser
controlado. Em ambientes dependentes da tecnologia, por exemplo, usualmente um
ambiente a ser controlado é o Data Center, um ambiente onde diversos equipamentos de
tecnologia estdo disponiveis e onde os dados sdo armazenados e processados. Esses
ambientes precisam ser constantemente monitorados, uma vez que precisam operar em
condig¢des ideias.

Na verdade, o monitoramento, € a base da atividade de gerenciamento, que
consistem em controlar as atividades importantes. No gerenciamento, os dados sdo
constantemente coletados, oferecendo ao gerente as informagdes monitoradas, criando
uma base de conhecimento para que decisdes posam ser corretamente tomadas, a partir
dos indicadores apropriados.

Alguns fatores de seguranca de um data center, por exemplo, que podem ser
importantes para o monitoramento, sao a temperatura e a umidade do ar (Zucchi, 2013).
Segundo a ASHRAE: (American Society of Heating, Refigerating and Air Conditioning
Engineers) € ideal que a temperatura de data centers esteja entre 18° C e 27° C e que a
umidade relativa do ar esteja entre 40% e 55%. Para realizar esse controle, uma
aplicagao IoT pode ser desenvolvida, utilizando o protocolo MQTT para realizar a
comunicac¢do entre 0s objetos que capturam a temperatura € a umidade do ar, o broker,
que concentra essas informacdes, € 0s objetos responsaveis pelas operacdes corretivas,
caso os valores ideais ndo sejam alcangados.

A Figura 3 ilustra o funcionamento da aplicacdo proposta e os papeis dos
principais componentes para a realizacdo dessa aplicacdo. Um objeto que contém a
informagdo da temperatura publica a informagado no broker através do protocolo MQTT.
O broker, por sua vez, publica essa informag¢do em todos os clientes que subscreveram o
tépico temperatura (temp).
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Figura 3. Funcionamento do Broker na Aplicacao (fonte: www.ibm.com)

3.1 Broker

O broker é um elemento fundamental na arquitetura publish-subscribers. Dependendo
da aplicagdo, pode ser necessdrio que esse elemento manipule milhdes de mensagens
simultaneas, com origem e destino em diversos clientes. O broker é responsavel por
receber todas as mensagens, filtrd-las, determinar quem deve receber cada mensagem e
enviar essas mensagens para os destinos.
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Outra responsabilidade do broker € autenticar e autorizar os clientes a enviar
e/ou receber as mensagens. Assim, o broker pode criar ¢ manter sessdes dos clientes
autenticados, evitando que, a cada nova mensagem, a autenticacdo necessite ser
realizada. Mensagens de conex@o (inicio ou término) e de sessdo sdo oferecidas pelo
protocolo MQTT e foram apresentadas na Secao 2.

z

O Eclipse Mosquitto: € um exemplo de um broker, implementado com
codigo fonte aberto e que oferece suporte ao protocolo MQTT nas versdes 3.1 e 3.1.1
(OASIS, 2015). Ele pode ser obtido gratuitamente (mosquito.org) e instalado nas mais
diversas organizacOes. Adicionalmente, € possivel encontrar diversos servigos na
Internet que oferecem brokers online que utilizam a implementacdo Eclipse Mosquitto.
Como exemplo, podem ser citados o Amazon IoT (aws.amazona.com/iot), 0 Microsoft
Azure (azure.microsoft.com), o HiveMQ (www.hivemg.com), o CloudMQTT
(cloudmgtt.com), entre outros.

A utilizacdo de um broker na Internet (na nuvem), além de oferecer um
servico sem a necessidade da existéncia de um servidor dedicado a esse fim, permite
que os clientes possam acessar esse servigo facilmente, a partir de qualquer ponto da
Internet. A seguir é apresentado um desses brokers, o CloudMQTT.

3.1.1 CloudMQTT

O CloudMQTT € uma implementacdo na nuvem do broker Mosquito que atualmente
utiliza servidores da Amazon® como suporte a essa aplicacdo. Depois do registro do
usudrio no sistema, € possivel criar diversas instancias, onde cada uma corresponde a
um broker. A Figura 4 apresenta a tela de criacdo da instancia Controller, utilizada
como exemplo neste trabalho. Nesse momento, além do nome da instdncia, € necessario
escolher o plano de contratacdo que, neste caso, foi o plano CuteCat, que é gratuito e
atende os objetivos demonstrativos deste trabalho.

E))) CloudMQTT List all instances ~ wellingtoncw7@gmail.com

instance

No credit card Please add a credit card if you want to subscribe to a paid plan

Plan

Select a plan and name -step 10f4
Name Controller Plan
Plan Cute Cat (Free) s
Tags #controler @ @
Tags are used to separate your instances between projects. This is primarily used in the project <{
listing view For easier navigation and access control -

Tags allow admins to manage team members access to different groups of instances.

Figura 4. Criacao do Broker on-line no CloudMQTT (do autor)

Na criacdo do broker no CloudMQTT € necessario especificar a regido do
servidor que ird prover o broker. Para o plano gratuito, na ocasido de realizagao deste

‘mosquito.org
‘aws.amazon.com



trabalho, apenas os servidores da Irlanda e do norte da Virginia nos Estados Unidos
estavam disponiveis, sendo escolhido esse ultimo, conforme Figura 5.

E’)) CloudMQTT List all instances ~ wellingtoncw7@gmail.com ~

Create new instance

No credit card Please add a credit card if you want to subscribe to a paid plan

Plan Region

Select a region and data center -step2of4
Data center US-East-1 (Northern Virginia)

aws

Figura 5. Escolha da Regiao do Servidor do Broker on-line no CloudMQTT (do autor)

Apoés as configuragdes mencionadas o broker estd pronto e funcionando. A
Figura 6 apresenta os seus detalhes. O acesso dos clientes para a postagem de valores
deve ser realizado através da url ml5.cloudmqtt.com. O usudrio e a senha para
autenticacdo também sdo apresentados na Figura 6. O acesso através do protocolo
MQTT ¢ realizado através da porta 11529. O acesso também pode ser realizado de
forma segura, utilizando o protocolo SSL (Secure Sockets Layer) (IETF, 2011a) sob o
MQTT, através da porta 21529, de tal forma que os dados transmitidos sdo
criptografados. Finalmente, é possivel também realizar o acesso a esse broker utilizando
WebSockets (IETF, 2011b), através da porta 31529. Nesse caso, os dados sdo enviados
usando o HTTP e criptografados utilizando o protocolo TLS (Transport Layer Security)
(IETF, 2018).

E))) cloudMQTT Controller ~ wellingtoncw7@gmail.com ~
DETALS | Details
SETTINGS
CERTIFICATES Instance info
USERS & ACL

Server m15.cloudmgtt.com Active Plan
BRIDGES
User xezsualn C Restart

AMAZON KINESIS STREAM @

. 8O
WEBSOCKET U Password d01UvFfvtgpt 5 Rotate u

CONNECTIONS
Port 11529

SSLPort 21529 Upgrade Instance

Websockets Port (TLS only) 31529

LOG

Connection limit 5

Figura 6. Parametros do BrokerController, disponivel on-line no CloudMQTT (do autor)

O CloudMQTT permite outras configuracdes como a especificagdo de outros usudrios,
regras de acesso especificas para cada usudrio e utilizagdo de certificados digitais para
validacdo de autenticacdo. E possivel acompanhar, em tempo real, os clientes
conectados a esse broker. Também estd disponivel o registro de todas as operagdes
realizadas.



3.2 Clientes

Na arquitetura publish-subscriber para loT, apesar da importancia do broker, o cliente é
a parte fundamental. Nessa arquitetura, os dados t€m origem e destino nos clientes. A
seguir, sao apresentados dois clientes, um ja pronto, o IoT MQTT Dashboard:, e um
cliente desenvolvido neste trabalho.

3.2.1 loT MQTT Dashboard

O IoT MQTT Dashboard ¢ um aplicativo mobile para o sistema operacional
Android'que pode ser utilizado para demonstragdo da comunicacdo em um cendrio de
IoT. Entre as suas funcionalidades, destacam-se a possibilidade de utilizacdo de SSL e
utilizacdo de gréaficos. Também € possivel utilizar componentes como botdes, areas de
texto e barras para envio de informacdes ao broker. Na tela inicial do IoT MQTT
Dashboard é possivel estabelecer a conexdo ao broker através do “botdo flutuante”,
com o simbolo de “mais”, apresentado na Figura 7.

BN{Q =:.1/67%H 11:35

MQTT Dashboard

SAVE

bontroler

m15.cloudmgtt.com

Port

11529

Username

xezsualn

Password

ss. [

Key store file

Select .BKS file.. CLEAR

Key store password

Figura 7. Parametros do Cliente, no Aplicativo loT MQTT DashBoard (do autor)

‘https://play.google.com/store/apps/details 7id=com.thn.iotmqttdashboard&hl=en
» https://www.android.com



Também na Figura 7, apds a solicitagdo da criagdo de uma nova conexdo, é
apresentada a tela para especificagdo dos parametros de conexdo. Esses parametros sao
aqueles especificados pelo broker, apresentados anteriormente na Figura 6.

Especificada a conexdo, o IoT MQTT Dashboard oferece as op¢oes de Publish e
Subscribe, onde € possivel, respectivamente, enviar mensagens ao broker e recebe-las.
Considerando, por exemplo, um ambiente de Data Center, onde a temperatura ideal
varia entre 18° C e 27° C, com umidade relativa do ar entre 40 ¢ 55%, foram criados os
indicadores “temp” (temperatura) e “umd” (umidade) para exemplificar a publicacdo e
recebimento das mensagens utilizando o protocolo MQTT.

A Figura 8 apresenta a postagem de possiveis valores referentes a temperatura e
a umidade. Dentro do aplicativo foram criados botdes com valores de temperatura e
uma barra de rolagem que indica o valor da umidade. Quando os valores sdo escolhidos,
e o botio “PUBLISH” € selecionado, os valores sdo enviados ao broker através do
MQTT. O broker, ao receber esses valores, repassa os mesmos para todos que
solicitaram serem notificados por modificacdes nesses topicos. Nesse caso, o proprio
aplicativo também recebe as notificacdes, conforme apresentado na Figura 8.

MQTT Dashboard MQTT Dashboard
Connected to m15.cloudmqtt.com Connected to m15.cloudmgtt.com
SUBSCRIBE PUBLISH SUBSCRIBE PUBLISH
temperatura 24
. temperatura
o
18 19 20 21 24°C
4 minutes
22 23 24 25 — umidade
49 %
8 seconds
26 27
umidade 49
temperatura 24
24 PUBLISH

Figura 8. Publicacado e Recebimento de Valores no loT MQTT DashBoard (do autor)

3.2.2 Aplicagdo loT MQTT

O IoT MQTT Dashboard ¢ um aplicativo que permite realizar testes de envio e
recebimento de valores de um broker. Os valores postados, no entanto, ndo representam
valores reais, obtidos a partir, por exemplo, de medidas da temperatura e da umidade.
Para realizar o envio de valores reais € necessdrio, antes do envio propriamente dito, a
coleta dessas informacdes.

Atualmente, a alternativa usual, muito utilizada por desenvolvedores para
implementar sensores consiste na utilizacdo do microcontrolador ESP8266
(ESPRESSIF, 2018). A esse microcontrolador, que pode ter seu funcionamento definido
através de um codigo embarcado, indmeros sensores podem ser acoplados, incluindo,
neste caso, os sensores de umidade e temperatura. No entanto, apesar da facilidade atual
de aquisicdo desse microcontrolador e dos seus sensores € da ampla documentagdo
encontrada para a sua configuragdo, pode ser necessdrio, para a sua utilizacdo, a
implementacdo de circuitos eletronicos que fogem do escopo deste trabalho. O sensor




de umidade, por exemplo, envia um sinal analdgico, que precisa de um circuito
eletrOnico para converter o sinal a0 microcontrolador.

A alternativa escolhida neste trabalho consiste em utilizar os préprios sensores
disponiveis no celular para publicar os valores no broker. No aparelhos Android, a
classe Sensor € utilizada para especificar todos os sensores disponiveis no aparelho.
Como cada aparelho pode oferecer um conjunto diferente de sensores, a classe
SensorManager pode receber todos os sensores disponiveis no aparelho. A Figura 9
apresenta um trecho de cddigo onde, na linha 14 o SensorManager € instanciado e, na
linha subsequente, uma lista dos sensores disponiveis € coletada e colocada em uma
lista (linhas 17 a 20)

14. sensorManager= (SensorManager) getSystemService(SENSOR_SERVICE);

15. sensorList= sensorManager.getSensorList(Sensor.TYPE ALL);

16.

17. List<String> nomes = new ArrayList<>();

18. for (Sensor s : sensorList) {

19.nomes.add(s.getName() + " - " + s.getVendor() + " - " + s.getType());
20.}

Figura 9. Obtencéao dos sensores disponiveis no aparelho celular (do autor)

Para efetuar a conexao ao broker em uma aplicagdo Android, o projeto Eclipse
Paho' pode ser utilizado. Esse projeto oferece duas APIs a MgttAsyncClient e a
MgttClient. A primeira oferece um acesso assincrono, de tal forma que as atividades sdo
notificadas através de callbacks. A segunda, complementarmente, permite 0 acesso aos
recursos de forma sincrona, isto €, através de chamadas realizadas pela aplicacao.

A Figura 10 apresenta uma classe, chamada MgttHelper, que implementa a API
MgqttClient para conectar no broker e receber mensagens. Os parametros sao
especificados de acordo com as defini¢des do broker, incluindo o enderego, a porta, o
topico e as credenciais de acesso (usudrio e senha)

importorg.eclipse.paho.android.service.MgttAndroidClient;
importorg.eclipse.paho.client.mgttv3.DisconnectedBufferOptions;
importorg.eclipse.paho.client.mgttv3.IMgttActionListener;
importorg.eclipse.paho.client.mgttv3.IMgttDeliveryToken;
importorg.eclipse.paho.client.mgttv3.IMgttToken;
importorg.eclipse.paho.client.mgttv3.MgttCallbackExtended;
importorg.eclipse.paho.client.mgttv3.MgttConnectOptions;
importorg.eclipse.paho.client.mgttv3.MgttException;
importorg.eclipse.paho.client.mgttv3.MgttMessage;

publicclassMgttHelper {
publicMgttAndroidClientmgttAndroidClient;

final StringserverUri= "tcp://ml5.cloudmqtt.com:11529";

final StringclientId= "Controller";
final StringsubscriptionTopic= "temperatura";

final Stringusername= "xezsualn";
final Stringpassword= "dOlUvFfvtqgpt";

publicMgttHelper (Contextcontext) {

mgttAndroidClient= new MgttAndroidClient(context, serverUri, clientId);
mgttAndroidClient.setCallback(new MgttCallbackExtended() {

@override

publicvoidconnectComplete (booleanb, String s) {}

@override
publicvoidconnectionLost (Throwablethrowable) {}

'www_.eclipse.org/paho/clients/java



@override
publicvoidmessageArrived(Stringtopic, MgttMessagemgttMessage) throwsException {
Log.w("Mqtt", mgttMessage.toString());

}

@override
publicvoiddeliveryComplete(IMgttDeliveryTokeniMgttDeliveryToken) {

}
)i

connect();

}

Figura 10. Classe MqttHelper, que recebe informag6es do broker através da APl Paho
(do autor)

A implementacdo do método connect() da classe MgttHelper é apresentada na
Figura 11. Os parametros sdo passados para o estabelecimento da conexao.

privatevoidconnect () {

MgttConnectOptionsmgttConnectOptions = new MgttConnectOptions();
mgttConnectOptions.setAutomaticReconnect (true);
mgttConnectOptions.setCleanSession(false);
mgttConnectOptions.setUserName (username) ;
mgttConnectOptions.setPassword(password.toCharArray());

try{

mgttAndroidClient.connect (mgttConnectOptions, null, new IMgttActionListener() {
@override
publicvoidonSuccess (IMgttTokenasyncActionToken) {

DisconnectedBufferOptionsdisconnectedBufferOptions = new DisconnectedBufferOptions();
disconnectedBufferOptions.setBufferEnabled(true);
disconnectedBufferOptions.setBufferSize(100);
disconnectedBufferOptions.setPersistBuffer(false);
disconnectedBufferOptions.setDeleteOldestMessages(false);
mgttAndroidClient.setBufferOpts(disconnectedBufferOptions);

subscribeToTopic();

@override
publicvoidonFailure (IMgttTokenasyncActionToken, Throwableexception) {
Log.w("Mgtt", "Failedtoconnectto: " + serverUri+ exception.toString());
}
})i

} catch (MgttExceptionex){
ex.printStackTrace();

}
}

Figura 11. Implementacdao do método connect da Classe MqttHelper (do autor)

Finalmente, para receber as mensagens do broker, o método subscribeToTopic()
da classe MgttHelper, que é apresentado na Figura 12, ¢ empregado. Futuramente, esse
método pode ser sobrescrito, para especificar parametros referentes a Qualidade do
Servigo e para especificar informagdes sobre o topico da subscrigao.



privatevoidsubscribeToTopic() {
try{
mgttAndroidClient.subscribe(subscriptionTopic, 0, null, new IMgttActionListener() {
@override
publicvoidonSuccess (IMgttTokenasyncActionToken) {
Log.w("Mqtt", "Subscribed!");
}

@override
publicvoidonFailure (IMgttTokenasyncActionToken, Throwableexception) {
Log.w("Mqtt", "Subscribedfaill!");
}
})i

} catch (MgttExceptionex) {
System.err.println("Exceptionwhilstsubscribing");
ex.printStackTrace();

}

}

Figura 12. Implementacao do método subscribeToTopic da Classe MqttHelper (do autor)

4. Conclusoes e Trabalhos Futuros

Existe uma infinidade de aplicagcdes para utilizacdo da Internet das Coisas, que ja estdo
revolucionando o mercado, o setor académico e a industria. Com o desenvolvimento
dessas aplicacOes e com o advento da melhoria das tecnologias necessarias, é possivel
usufruir de um cendrio com dispositivos inteligentes espalhados por todo o globo
capazes de enviar e receber informacdes.

Com a utilizacdo do protocolo MQTT para a comunicacdo entre clientes e
servidores € possivel imaginar um cendrio onde um ambiente de Data Center é
controlado através de um cliente que capturaria as informacdes de temperatura de
umidade do ar e enviaria a um broker que repassaria as informacgdes aos clientes
assinados ao tépico de temperatura. Porém, devido a limitacdo de aparelhos Android,
onde nem todos possuem sensores para captura de temperatura e umidade, ndo foi
totalmente possivel demonstrar a aplicagdo coletando a informacdo e enviando ao
broker. Mesmo assim, foi possivel verificar que é possivel realizar essa tarefa, como
demonstrado nos testes realizados com o aplicativo MQTT Dashboard.

Como um trabalho futuro, para continuidade desse assunto e para realizar a
implementacdo completa do cendrio proposto, poderia ser utilizado, como mencionado
anteriormente, o microcontrolador ESP8266 onde intimeros sensores podem ser
acoplados, incluindo, neste caso, os sensores de umidade e temperatura, fazendo com
que o cendrio especificado neste trabalho esteja devidamente implementado.

Essa implementacdo pode até mesmo ser estendida, fazendo com que além de
coletar os dados e enviar ao broker que ird repassar as informagdes aos clientes
assinados no tépico, medidas de prevencdo e controle possam ser desenvolvidas e serem
acionadas automaticamente, caso os valores desejados, no caso desse cendrio, a
temperatura entre 18° C e 27° C, com umidade relativa do ar entre 40 e 55%, ndo sejam
alcancgados.
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