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Resumo: A Informacdo € considerada como o maior bem de uma organizagéo
atualmente, por isso ha uma necessidade crescente de protegé-la. O presente
trabalho realiza um estudo de caso com o objetivo de investigar o nivel de preparo
das organizacbes para lidar com o uso da engenharia social no processo de
obtencdo de informacdes. Para a realizagdo do estudo, foi aplicado um questionario
a profissionais de diferentes instituicbes. Como resultado € possivel notar a
ocorréncia de elevado percentual de usuarios explorados pela engenharia social,
gerando portanto fragilidades no processo de seguranca da informacdo. Em
conclusdo, é possivel perceber auséncia ou falha na politica de seguranca da
informacéo das instituicdes. Sugere-se portanto, que trabalhos de conscientizacéo
dos usuérios da tecnologia da informacao devam receber maior atengédo para melhor
proteger as informacdes.
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1 INTRODUCAO

A Informacdo € considerada como um dos maiores patrimonios de uma
organizacdo nos dias de hoje, por isso hd uma necessidade crescente de protegé-la
(MOREIRA, 2012). Entretanto, seus esforcos para promover a protecdo das
informacgdes tém sido direcionados aos recursos fisicos e logicos, tornando-as,
aparentemente, cada vez menos vulneraveis aos atacantes (SILVA FILHO, 2013).

Outro importante ponto a ser protegido consiste no fator humano, o qual tem
sido deixado em segundo plano quando deveria receber mais atencdo, pois é ele
guem opera 0s sistemas e estd suscetivel a erros. Os atacantes, cientes dessa
fraqueza, exploram cada vez mais o fator humano através da engenharia social
(ALVES, 2010).

Engenharia Social € um termo empregado na qualificagdo dos tipos de
intrusdo nao técnica, com énfase na interacdo humana (SILVA FILHO, 2004).

Diante da realidade que aponta o fator humano como o componente mais
susceptivel a transmissdo indevida das informacdes das empresas, faz-se
necesséario conhecer melhor os habitos dos funcionarios das empresas a fim de

aumentar a protecéo das informacdes.



Dessa forma, o presente trabalho realiza um estudo de caso com o objetivo
de investigar o nivel de preparo das organizacbes para lidar com o uso da
engenharia social no processo de obtencao de informacdes.

2 CONCEITOS DE SEGURANCA DA INFORMAGCAO E ENGENHARIA SOCIAL

2.1 SEGURANCA DA INFORMACAO

Intensamente conectado pelas redes de telecomunicacdes, 0 mundo
globalizado considera como de vital importancia, a informacdo dentro de uma
organizacdo moderna. Para manterem-se competitivas no mercado, essas
organizacdes devem gerenciar e proteger suas informacdes (MOREIRA, 2012).

Segundo Silva Junior (2009), no comeco da informatica a questdo de
seguranca da informacdo era muito mais simples, pois os ativos digitais de uma
organizagdo ficavam em um lugar chamado Central de Processamento de Dados
(CPD), mas com a rapida evolugdo da TIC, a questdo ficou bem mais complexa.
Hoje podemos encontrar informagdes das empresas circulando em notebooks, fitas
de backup, CDs, pendrives, smartphones, e-mails, etc. Para Moreira (2012), esta
circunstancia transformou estes ativos em grande atrativo para ladrdes. Além disso,
outras circunstancias como desastres naturais, problemas elétricos, uso incorreto
dos sistemas, engenharia social, entre outros, colocam em risco 0s sistemas de
informac&o.

Desta forma pode-se afirmar que nédo existe informacao totalmente segura, €
necessario buscar as vulnerabilidades do sistema de informacao, avaliar os riscos e
impactos para providenciar medidas que intensifiquem a seguranca da informacéo e
prover seus principios elementares que sao: integridade, confidencialidade e
disponibilidade (PEIXOTO, 2012).

A NBR ISO/IEC 27002 é conhecida como uma norma para 0s codigos de
praticas para gestdo de seguranca da informacdo. Essa norma é mundialmente
aceita, ela faz referéncia aos requisitos que devem ser implementados nas
organizacdes (PEIXOTO, 2012).

As pessoas sdo os elementos mais frageis dos sistemas de informagéo, por
isso as solucdes técnicas ndo sdo suficientes para garantir sua seguranga, assim, 0s

conceitos referentes a seguranca da informacdo devem ser compreendidos e



seguidos por todos os funcionarios de uma instituicdo, em todos o0s niveis
hierarquicos (MOREIRA, 2012).

2.1.1 ASPECTOS GERAIS DA SEGURANCA DA INFORMACAO

Cerutti (2012) afirma que o programa de seguranca da informagao deve iniciar
pelas pessoas, pois seguranc¢a nao envolve apenas tecnologia.

Pode-se observar na Figura 1, um diagrama que mostra o inter-
relacionamento entre os componentes envolvidos nos planejamentos relacionados

com seguranca da informacéo.

FIGURA 1: Diagrama de inter-relacionamento entre co  mponentes da seguranca
da informacao.
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Fonte: CERUTTI(2012)

Pessoas: Sdo os elementos mais importantes na gestdo da seguranca, pois
sao elas que executam e dao suporte aos processos de uma organizacao. Deve se
tratar com as pessoas 0s assuntos relacionados a esta area e estabelecer seus
papéis e responsabilidades na organizacdo. Processos: Sdo os elementos que se
bem definidos, tornam a seguranc¢a da informagao uma responsabilidade de todos e
nao apenas da equipe de seguranca. Essa gestao determina, por meio de diretrizes,
as maneiras corretas de se agir nos processos da organizacdo para que a
seguranca seja 0 minimo afetada. Ferramentas: S&o os recursos fisicos e l6gicos da
seguranca, utilizados para dar suporte aos processos na organizacdo. Tem como
objetivo facilitar a aplicacdo das politicas de seguranca da informacdo. Agregam
varias funcionalidades, comecando pela identificacdo dos usuarios, defesa contra

ameacas, criptografia dos dados e gestdo da seguranca (CERUTTI, 2012).



2.2 O QUE E ENGENHARIA SOCIAL

A prética da engenharia social é oriunda dos tempos mais remotos. Somente
o termo € novo e ficou mais conhecido na década de 1990 com o hacker Kevin
Mitnick (MARTINS, 2008).

Segundo Silva Filho (2004), engenharia social, na area de sistemas de
informacdo, € um termo empregado na qualificacdo dos tipos de intrusdo néo
técnica, que enfatiza a interacdo humana, envolvendo com frequéncia a habilidade
de enganar pessoas, com 0 objetivo de violar procedimentos de seguranca. O
aspecto mais relevante na engenharia social envolve a inaptiddo das pessoas em
manterem-se atualizadas com as questbes que envolvem a tecnologia da
informacé&o, que na maioria das vezes ndo tem consciéncia do valor das informacgdes

que possuem e, por isso, ndo se preocupam em protegé-las.

2.2.1 ENTENDENDO A ENGENHARIA SOCIAL

Ao contrario do que muitos pensam, engenharia social ndo se trata de um
curso, mas sim, de técnicas. O engenheiro social nada mais é do que uma pessoa
gue acha mais facil explorar a natureza humana do que buscar falhas técnicas em
sistemas de informacéo, geralmente com a intencéo de instalar softwares maliciosos
ou induzi-lo a entregar suas senhas ou demais informacgOes confidenciais, de
natureza pessoal ou financeira, e que pode usar esse conhecimento também de
forma benéfica, com o objetivo de encontrar falhas em um sistema de informacéo
para aperfeicoa-lo (MICROSOFT, 2014).

Sendo assim a engenharia social pode ser usada para diversos fins, podendo
agredir ou ndo os valores morais. Um engenheiro social pode usar seus
conhecimentos e taticas pessoais para buscar falhas e violar um sistema de
seguranca da informacédo de uma pessoa fisica ou juridica a fim de obter informacé&o
de forma desonesta, objetivando lucro pessoal ou empresarial, enquanto outro pode
usar das mesmas ferramentas para aperfeicoar, corrigir e proteger o sistema de
seguranca da informacéo.

Para Braga (2010), a engenharia social pode parecer algo tolo e que s6 tem a
capacidade de afetar o usuario leigo, mas na verdade é uma das maiores ameacas
a seguranca da informacédo na atualidade, é uma poderosa forma de se invadir 0os

sistemas mais seguros. Possivelmente o fator humano jamais serd removido dos



sistemas computacionais, por isso sempre existira a possibilidade de um ataque
desse tipo. Quando a vitima descarta uma ameaca desse tipo, ela se torna ainda
mais vulneravel, por isso, quem preza pela seguranca da informacéo jamais deve

ignorar esse tipo de ameaca.
2.3 O FATOR HUMANO E SUAS VULNERABILIDADES

Segundo Braga (2010), na prevencdo de um atague a seguranca da
informacéo, geralmente se pensa logo na correcdo de falhas computacionais que
podem levar ao sucesso destes ataques. Cercam-se 0s sistemas por firewalls,
instalam-se antivirus e anti-spywares para detectar e remover programas maliciosos,
atualizam-se sempre todos 0s programas na esperanca de corrigir as suas falhas.
Porém, por mais critérios que existam na politica de seguranca de um sistema, ele
pode ser comprometido por seus usuarios.

Para Braga (2010) o erro humano € considerado uma segunda rota de
invasdo para um sistema. Ele define o erro humano como sendo todo
comportamento inseguro, seja ele continuo ou fruto de um momento de distracéo,
gue pode ser usado por um engenheiro social mal intencionado para que este
consiga comprometer o sistema. Braga afirma ainda que o grande problema com o
erro humano é que ele ndo pode ser completamente corrigido, mas apenas
minimizado, afinal nenhuma pessoa € perfeita e nenhum treinamento pode mudar
ISSO.

O fator humano é o fator de desequilibrio que sempre existira em uma
organizacdo. Faz-se necessario a inclusdo desse fator como sendo um elemento
base da seguranca da informacdo, o que esta sendo discutido, por ainda ndo ser

considerado no modelo atual, como mostrado Figura 2 (ALVES, 2010).

FIGURA 2: Atual modelo da seguranga da informagao
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Segundo Alves (2010), uma das maiores causas de ataques a sistemas
computacionais da-se através do fator humano.

O ser humano € o elemento mais vulneravel em qualquer sistema,
independente do hardware, software e plataforma utilizada, pelo fato do ser humano
possuir tracos psicolégicos e comportamentais tornando-o susceptivel a ataques de
engenharia social. Dentre essas caracteristicas, pode-se destacar (SILVA FILHO,
2004): Vontade de ser util; Busca por novas amizades; Propagacdo de
responsabilidade; Persuaséo.

Segundo Nassaro (2012), as organizagcdes devem estar atentas aos
funcionarios descontentes, que por algum motivo, podem usar as informacdes

confidenciais da organizacdo que o mesmo tem acesso para prejudicar a mesma.

3 MEIOS E TECNICAS DE ATAQUES DE ENGENHARIA SOCIAL

Existem varios meios e para cada meio, varias técnicas utilizadas em
situacbes diversas, sempre explorando alguma das fraquezas citadas de uma
pessoa ou de um grupo de pessoas. A maioria delas consiste em obter informagdes
privilegiadas enganando usuarios de determinado sistema com persuasao,
identificacdo falsa, adquirindo carisma e confianca da vitima. Os ataques de
engenharia social podem ter dois aspectos diferentes: o fisico, como local de
trabalho, por telefone, no lixo ou mesmo on-line, e o psicolégico, que se refere a

maneira como o ataque é executado, tal como persuasao.

3.1 MEIOS MAIS UTILIZADOS NA ENGENHARIA SOCIAL

Os meios mais utilizados na engenharia social segundo Alves (2010) e
Nassaro (2012) séo: Telefone convencional ou voz sobre IP (VolP): O engenheiro
social usa suas técnica e habilidades passando-se por alguém para ludibriar a
vitima; Internet: Coletar informacdes sensiveis dos usuarios como, por exemplo,
login e senha ao serem digitados; Intranet: Tem por objetivo acessar remotamente
algum microcomputador da rede com o objetivo de se passar por alguém; E-mail:
Enviar e-mails falsos para induzir a vitima a clicar em links que instalardo softwares
maliciosos ou redirecionardo para paginas falsas que capturam dados digitados;

Pessoalmente: constitui uma visita in loco por parte do transgressor para



levantamento de informacdes ou para execucdo de acdes. Talvez seja 0 menos
utilizado, pois 0 que atrai um engenheiro social é a obscuridade que essa técnica
fornece. Mas, apesar do risco, as vezes essa € a Unica alternativa que resta aos
criminosos; Correio convencional: Envia correspondéncias ou cartas falsas para as
vitimas. E um método considerado nada atual, mas é muito utilizado para enganar
pessoas mais antigas ou idosas; Spyware: E um software espido que monitora o
microcomputador sem que a vitima perceba; Redes P2P (Peer-to-Peer): Essa é uma
tecnologia que permite o compartihamento de arquivos entre diversos
computadores. O atacante usa essa tecnologia para espalhar softwares maliciosos,
além de oferecer ajuda para suas vitimas a fim de trapacea-las; Redes sociais: Os
sites de relacionamento séo cada vez mais utilizados pelos usuérios. O que muitos
deles talvez ndo saibam € que esses sites deixam um rastro das informacdes de
maneira que pessoas mal intencionadas possam se passar por outras pessoas,
camuflando assim sua real identidade. Isso contribui bastante para o sucesso de um

ataque de engenharia social.

3.2 TECNICAS DE ENGENHARIA SOCIAL

As técnicas e os métodos mais utilizados na engenharia social, segundo
Alves (2010) séo:

. Pesquisa: Essa tatica concerne no colhimento de materiais com a
finalidade de descobrir quem sdo as pessoas que guardam as informacoes
desejadas. O proXimo passo sera procurar meios para absorver as informacdes
desejadas dessas pessoas.

. Personificacdo e impostura: A personificacdo se baseia na criacdo de
um personagem. Um exemplo classico € aquele em que o engenheiro social faz uma
ligacdo passando-se por alguém da area de informatica da empresa e diz precisar
da senha da pessoa, ou se passar por um assistente da presidéncia ou gerencia
para pedir informacdes em nome do seu chefe. Muitos engenheiros sociais chegam
a estudar padrdes de fala e o tipo de linguagem utilizada por suas vitimas, pois cada
organizacdo possui suas préprias linguagem e expressoées. Isso acontece porque ao
conversar com alguém utilizando a mesma linguagem, se torna mais facil persuadi-
lo, pois a vitima se sente mais segura. Em grandes empresas é dificil conhecer

todos os funcionarios e devido a isso, normalmente a vitima acaba cedendo.



. Divisdo de responsabilidades: A técnica da divisdo de
responsabilidades também é bem comum e se resume em convencer O0S
funcionarios a compartilharem as senhas com o objetivo de dividirem determinadas
tarefas ou responsabilidades.

. Spoofing: Uma nova técnica utilizada é o chamado Spoofing de
identificador de chamadas, que tem o objetivo de fraudar o niumero de telefone,
fazendo com que o numero exibido pelo identificador de chamadas seja aquele
desejado pelo fraudador (JUSTASKGEMALTO, 2014).

. E-mails falsos: Essa técnica é uma das mais comuns aplicadas pelos
engenheiros sociais para conseguirem dados alheios como, por exemplo, senhas,
contas bancérias, cartbes de crédito, etc. Normalmente esses e-mails falsos
abordam assuntos que estdo em alta na midia, atualizacbes de seguranca,
recuperacéo de dados bancarios, promocdes, premiacdes ou qualquer outro assunto
gue venha despertar a curiosidade da vitima para que ela seja persuadida a clicar
em links que instalardo softwares maliciosos ou direcionardo para paginas falsas,
que capturardo os dados da vitima ao serem digitados.

. Phishing: E um tipo de golpe eletrénico cujo objetivo é o furto de dados
pessoais. Esta técnica merece mais atencao e serd vista mais adiante.

. Engenharia social inversa: A engenharia social inversa é uma técnica
mais avancada e que exige muito mais preparacdo e pesquisa. Nessa técnica 0s
papéis se invertem. O atacante finge ser uma autoridade, de maneira que 0s
funcionarios passardo a pedir informacdo para ele, até chegar um ponto que o
criminoso extraird informacgdes valiosas sem que ninguém desconfie.

. Footprint: Essa técnica tem por objetivo maior, descobrir informagdes a
respeito de algumas tecnologias usadas pela empresa, referentes principalmente ao
acesso remoto, internet e intranet. Essa técnica utiliza-se de softwares especiais
para coletar as informagfes desejadas e € normalmente utilizada quando o invasor
nao consegue absorver as informacfes desejadas através de outras técnicas de
persuasdo devido a falta de conhecimento por parte das vitimas a respeito do
assunto desejado pelo invasor.

. Vasculhar o lixo: Vasculhar o lixo da empresa € um dos grandes
métodos usados por esses Criminosos para conseguirem acessar informacdes
sensiveis, pois muitas empresas nao se preocupam com o destino do seu lixo ou

sequer utilizam maquinas fragmentadoras ou trituradoras de papel para que os



diversos documentos sigilosos ndo sejam recuperados por pessoas mal
intencionadas.

. Olhar pessoas digitando: Essa técnica tem por objetivo descobrir as
senhas das pessoas enquanto elas digitam no teclado.

. Programacao neurolinguistica: Essa técnica baseia-se em imitar o jeito
de ser da vitima como, por exemplo, sua maneira de falar, se expressar, gestos e
entre outros, por um determinado tempo para assim confundi-la, de maneira a
formar certa intimidade, deixando a vitima pensar que estd no comando da situagao.
Até que a partir de certo momento, o engenheiro social passa a comandar o dialogo

sem que a vitima sequer perceba, capturando assim as informacdes desejadas.

3.2.1 PHISHING

Segundo Weinberg (2013), 95% de todos os atagues contra redes
corporativas sao resultados de ataques bem sucedidos de phishing.

Phishing consiste do envio de mensagens falsas para a vitima, buscando
obter, sem o conhecimento desta, informacdes sigilosas. Seu funcionamento baseia-
se na exploragdo de um vinculo de confianca entre a vitima e por quem o atacante
esta se passando (Braga, 2010).

Furtado (2012) define phishing como sendo um tipo de golpe eletrénico cujo
objetivo é furto de dados pessoais. Esses golpes eletrbnicos podem ocorrer de
diversas maneiras. As mais comuns sao:

. Phishing por e-mail: E-mails com mensagens de depdsitos ou de
prémios sdo comuns. Geralmente esses e-mails contam com um link que leva a uma
pagina sem sentido para o usuario. Este tipo de golpe instala programas chamados
de cavalos de tréia ou trojans no computador do usuario. Uma vez instalado, esses
programas monitoram praticamente qualquer atividade e capta dados importantes do
usuario.

. iPhishing: E uma variag&o do tradicional phishing. Esta variante explora
deficiéncias de seguranca em dispositivos modernos. Sua manifestagcdo mais
comum é o envenenamento do Domain Name System (DNS). Esse procedimento
limita 0 usuario a acessar apenas 0s sites programados.

. Phishing por mensageiros instantaneos: A contaminacdo acontece
através de um link que, se clicado, instala um programa malicioso que captura os

dados do usuério. O maior problema sdo os computadores de seus contatos que,



caso infectados, enviam os links maliciosos para contaminar toda sua lista de
contatos.

. Phishing por sites de relacionamentos: Atualmente € um dos meios
preferidos dos estelionatarios virtuais. Isso ocorre pelo numero de
compartilhamentos realizados nestas redes, e pelo nivel alto de confiangca que os

usuarios depositam nestes ambientes.

4 FORMAS DE PREVENCAO AOS ATAQUES

A prevencdo ndo é uma tarefa facil. As empresas podem adquirir 0s mais
avancados equipamentos tecnoldgicos, e a maioria delas investem grandes quantias
em sistemas e novas tecnologias, mas essas empresas devem se conscientizar e
direcionar recursos financeiros para combater a engenharia social, que é uma
ameaca real e pode ser bem mais perigosa que outras ameacas.

Os seres humanos costumam modificar seus comportamentos em situagdes
de risco, e suas decisbes sdo baseadas em confianca. A engenharia social se
aproveita dessas brechas e da falta de consciéncia com relacédo a seguranca. Costa
(2013), afirma que a melhor arma para combater a engenharia social é a informacao.
Se o0s colaboradores de uma empresa nao estiverem bem treinados e bem
informados dos golpes envolvendo engenharia social, de nada adiantara os demais
investimentos em meios tecnoldgicos voltados para seguranca. Para minimizar
essas falhas, a gestdo de uma empresa deve considerar altamente relevante as
suas informagdes e assim criar uma cultura corporativa que tenha como prioridade
capacitar seus colaboradores a partir da admissédo, através de programas de
treinamento.

Os planos de seguranca de uma organizagdo devem prever a atuacao de
seus agentes responsaveis na dedicacdo de tempo razoavel aos demais
colaboradores com o intuito de o familiarizarem com as politicas e procedimentos de

seguranca.
4.1 POLITICA E PROCEDIMENTOS DE SEGURANCA
As informacgdes importantes de uma organizacdo estdo expostas a diversos

tipos de ataques, sejam eles através de meios logicos, fisicos ou humanos. E como

dito anteriormente, na maioria das empresas o fator humano é deixado em segundo



plano, e é justamente neste ponto que entra 0 engenheiro social, atuando para ter
acesso a essas informacoes confidenciais.

Para amenizar estes riscos, € necessario criar politicas de seguranca
centralizadas e bem divulgadas, para que seus colaboradores possam ter
conhecimento sobre seguranca da informacéo, o que € uma informacéo confidencial
e 0 que ndo é confidencial, o que fazer em situa¢cfes de risco e a quem reportar
(Costa, 2013). As intranets podem ser um bom recurso para essa divulgacao, assim
como boletins periddicos on-line, lembretes no correio eletrdnico e requisitos de
mudanca de senha. Para que os funcionarios ndo se tornarem complacentes e
relaxarem na seguranca, a insisténcia € importante.

Poper e colaborador (2002), lista uma série de riscos, taticas e estratégias de
combate a serem utilizadas na elaboracdo de uma politica de seguranca da

informacéao

4.1.1 PROTECAO CONTRA ATAQUES DE PHISHING

Enquanto alguns ataques de phishing envolvem o envio de mensagens em
massa, outros podem parecer que foram enviados pelo departamento de Tl da
empresa, por outros departamentos, ou até mesmo por alguém conhecido.

Para se proteger desse perigo, as seguintes recomendacdes podem ser
seguidas (Weinberg, 2013):

. Ler a URL do site de tras para frente. Comece pelo fim. O endereco
pode muito bem comecar com "www.seubanco.com.br”, mas quando terminar com
varios caracteres sem sentido, pode desconfiar;

. N&o cair no que esta sendo chamado de "phishing de mao dupla”, em
gue vocé pode responder ao e-mail com uma pergunta, "Vocé é realmente meu
amigo Jim?". Cibercriminosos sdo espertos o suficiente para esperar um pouco,
mostrar que a resposta ndo é automatizada, e entdo responder com: "Sim, sou eu,
Jim". E claro que n&o é ele;

. Nunca abrir um arquivo em PDF de alguém que vocé nao conhece,
afinal crackers podem se aproveitar para esconder seus arquivos maliciosos e
executaveis dentro desses arquivos aparentemente inofensivos;

. Jamais fornecer senha ou informagOes pessoais/confidenciais em

resposta a uma consulta nao-solicitada;



. Profissionais de seguranca de Tl devem considerar treinamentos que

visem especificamente spear phishing;

4.1.2 PLANO DE TREINAMENTO E CONSCIENTIZACAO

Como o foco deste trabalho é a engenharia social, seu impacto e como
combaté-la, faz-se necessario incluir no plano de treinamento dos colaboradores,
meios de controle dos riscos inerentes aos fatores humanos. Alves (2010), lista os
seguintes meios de controle que ndo devem faltar no plano de treinamento dos
colaboradores: Seminarios de sensibilizacdo; Cursos de capacitacdo; Campanhas
de divulgacdo da politica de seguranca; Crachas de identificacdo; Procedimentos
especificos para demissdo e admissao de funcionarios; Termo de responsabilidade;
Termo de confiabilidade; Software de auditoria de acessos e Software de
monitoramento e filtragem de conteudo.

As praticas supracitadas ndo cessardo, mas ajudardo a minimizar a

possibilidade da organizacdo se tornar mais uma vitima da engenharia social.

5 ESTUDO DE CASO

Para a realizacdo do estudo de caso, foi elaborado um questionario composto
por 41 perguntas (ANEXO 1). A construcao das perguntas foi baseada em estudo
anterior desenvolvido por Baldim (2007).

O questionario foi aplicado a 58 profissionais de empresas de diversos portes
e diversos seguimentos de mercado, que, por questdes de seguranca e privacidade,
tiveram preservados seus nomes, e o de suas empresas, bem como outras
informagdes corporativas.

A aplicacdo do questionario foi realizada através da utilizacdo de uma
plataforma eletrénica SurveyMonkey.com (https://pt.surveymonkey.com/).

Afim de evitar equivocos de percentual no cruzamento de informacdes, 0s

guestionados gue deixaram perguntas em branco néao fizeram parte da analise.

5.3 RESULTADOS E DISCUSSAO

Os resultados permitiram identificar vulnerabilidades no processo de

seguranca da informacao das empresas a partir do fator humano.



A analise dos resultados da pesquisa, composta por 58 questionados que
responderam integralmente o questionario ofereceu as seguintes informacdes.

Dos questionados (n = 58), 81,03% (n = 47) possuem curso de poés-
graduacdo ou nivel superior e 82,76% (n = 48) sao profissionais de TI.
Adicionalmente, 98,28% (n = 57) dos questionados afirmaram saber o que é
seguranca da informagéo e 72,41% (n = 42) afirmaram conhecer o tema engenharia
social.

Embora o conhecimento sobre seguranca da informacdo seja unanime entre
os profissionais de Tl, 15,51% (n = 7) responderam nao conhecer o tema engenharia
social. O nimero de profissionais que desconhece o assunto abordado é reduzido
em relagcdo ao total de profissionais (n=48), uma vez que o desempenho da
profissdo em Tl ndo é regulamentada, ndo exigindo uma formacao especifica, o que
consequentemente pode promover a falta de conhecimento a cerca do tema
engenharia social.Tal realidade sugere que o0 assunto engenharia social se encontra
bem conhecido, entretanto, uma maior divulgacdo do mesmo através de abordagens
promovidas por profissionais em Tl mais capacitados, pode aumentar a possibilidade
de se proteger melhor as informacdes.

A engenharia social se utiliza de diferentes vias para obter as informacdes e
segundo Weinberg (2013), as técnicas de phishing representam 95% dos ataques
bem sucedidos contra redes corporativas.

A investigacdo sobre a possibilidade de ser enganado pela técnica de
phishing no presente estudo, se deu atraveés da aplicacdo da pergunta " Se vocé
recebesse um email informando uma premiagéo e solicitando clicar sobre um link

para maiores informacdes, o que faria?" (TABELA 1).

TABELA 1: Reacao aos e-mails duvidosos

Se vocé recebesse um e-mail informando sobre uma premiacao e solicitando clicar sobre um
link para maiores informac@es, o que faria?

OPCOES DE RESPOSTA PROPORCAO (%) NUMERO DE
QUESTIONADOS
Clicaria sobre o link 1,72 1
Enviaria para andlise do setor de TI 3,45 2
Apontaria o mouse para o link sem clicar 39,66 23
Apagaria o e-mail imediatamente 55,17 32
TOTAL 100% 58

O valor de n = 1 representa um baixo percentual em relagdo ao total da

amostra, sugerindo que os questionados encontram-se atentos para as tentativas de



ataque de phishing por email. Entretanto, cabe ressaltar que o cruzamento dos
dados relativos a presente pergunta e as perguntas " Em que area vocé trabalha?" e
" Vocé sabe o0 que é Engenharia Social?" revelou a ocorréncia de um profissional de
TI, que ndo conhecia engenharia social e que clicaria sobre o link relativo a pergunta
gue investiga o preparo dos usuarios para tentativas de phishing.

Inicialmente foram detectados os profissionais de Tl que desconhecem o
tema engenharia social a partir do total de questionados, o que ofereceu um namero
de 7 individuos. Destes, 57,12% (n = 4) afirmam ja ter recebido e-mail fraudulento
(Tentativa de phishing) e 14,28% (n = 1) disseram que se recebessem um e-mail
informando sobre uma premiacdo e solicitando clicar sobre um link para maiores
informacdes, clicariam sobre o link (phishing).

Dessa forma, um valor considerado pequeno dentro da amostra, sugere que a
falta de informacdo sobre engenharia social, que ocorre mesmo entre 0S
profissionais de TI, pode favorecer a perda de informagbes. Para melhor
entendimento da andlise descrita, foi elaborada a figura 3:

Afim de conhecer o nivel de percepcéao dos entrevistados sobre a condicéo de
seguranca da informacéo das organizacBes em que trabalham, foi realizada uma
correlacdo dos dados obtidos a partir da pergunta " Vocé acha que seria dificil para
pessoas externas conseguirem informacfes importantes da empresa?”’. Os dados
correlacionados foram os profissionais de Tl que desconhecem o tema engenharia

social (n = 7) e os que responderam conhecer o tema engenharia social (n = 41).

FIGURA 3: Relagéo de questionados sujeitos ao ataqu e de phishing por

email.

Nota: Circulo maior externo representa o total da amostra (n=58); circulo maior interno
representa sub-amostra do total, composta por questionados profissionais em Tl (n=48);
circulo médio interno é composto por questionados que responderam ndo conhecer
engenharia social (n = 7); circulo pequeno interno constituido por questionados que
responderam "clicaria sobre o link" (n = 1) para a pergunta "Se vocé recebesse um emalil
informando uma premiacéao e solicitando clicar sobre um link para maiores informacdes, o que
faria?".



A partir desses, identificou-se um valor de 71,40% (n = 5) de individuos que
consideram que as informacdes importantes da empresa estdo seguras e 46,34% (n
= 19) dos individuos que afirmam conhecer engenharia social consideram que as
informacgdes importantes da empresa estdo seguras. Diante desses dados € possivel
sugerir que haja uma falsa percepcdo de seguranca da informagdo por
desconhecimento do tema engenharia social, fato que pode ser evidenciado pela
observacdo dos percentuais de um menor percentual (46,34%) obtido a partir da
investigacdo sobre o mesmo tema com os profissionais de Tl que conhecem o
assunto engenharia social, quando comparado aos que o desconhecem (71,40%).
Os profissionais conhecedores da engenharia social e conscientes de possiveis
falhas de seguranca da informacédo (53,66%; n = 22) estdo possivelmente mais
capacitados ndo s6 para reconhecer as vulnerabilidades, mas também para auxiliar
no processo de implantacdo de uma efetiva politica de seguranca da informagéo nas
organizagoes.

Considerando o percentual dos individuos que apagariam o emalil
imediatamente (TABELA 1), é possivel observar que a maioria (55,17% ; n = 32)
oferece uma resisténcia aos e-mails considerados por eles duvidosos. Entretanto,
essa atitude apesar de gerar protecdo para o individuo, cria um problema em
relacdo a possibilidade de divulgacdo de informacfes verdadeiras, as quais se
encontram fora do conjunto de assuntos em que os individuos estdo acostumados a
tratar por email, gerando por exemplo, uma perda da possibilidade de realizar uma
compra promocional que poderia ser do interesse do individuo e, ao mesmo tempo,
diminui o nimero de possibilidade de vendas das empresas que trabalham o
comeércio eletrénico e/ou divulgam e-mail marketing.

Dos entrevistados, ainda em relacdo a pergunta apresentada na tabela 1, é
possivel notar que um valor de 39,66% dos individuos (n = 23) respondeu que
"apontaria 0 mouse para o link sem clicar". A escolha dessa alternativa sugere que
0s mesmos individuos conhecam os meios utilizados para se reconhecer quando se
trata efetivamente de phishing, pois ao passar o cursor sobre o link aparece a URL
(endereco eletronico do arquivo) permitindo verificar o real direcionamento do link.

Entretanto, cabe ressaltar que existem outras estratégias de ataque de
phishing, como através de sites de relacionamentos, iphishing e phishing por
mensageiros instantaneos, que nao foram alvos de investigacao no presente estudo,

mas representam potenciais riscos a seguranca da informacéo nas organizagdes.



Para avaliar se os profissionais de Tl apresentam perfis capazes de gerar
protecdo das informacbes das organizagOes, foram aplicadas as seguintes
perguntas: 1V, XI, XIl, XIll, XVI e XV (Anexo) e as comparac¢des dos dados entre 0s
grupos profissionais de Tl que conhecem engenharia social (PTI C ES) e
profissionais de Tl que n&o conhecem engenharia social (PTI NC ES) estdo

resumidas no grafico 1.

GRAFICO1: Perfil dos profissionais de TI conhecedor es e n&o
conhecedores de engenharia social em relagdo aos cu idados com o0 uso e
fornecimento de senhas
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Como resultado dos profissionais de Tl que responderam n&o conhecer
engenharia social (n = 7) foi identificado que 28,56% (n = 2) desses ocupam cargos
de nivel gerencial, 28,56% (n = 2) afirmam que outro(s) funcionario(s) conhecem
sua(s) senha(s) utilizadas na empresa, 57,12% (n = 4) afirmam ja ter utilizado a
senha de outros funcionarios, 28,56% (n = 2) permitem que outras pessoas utilizem
sua senha para algum tipo de trabalho rapido, 71,40% (n = 5) s6 alteram a senha
quando o sistema solicita, 57,12% (n = 4) utiliza uma mesma senha para servi¢os
diferentes e conhecem informacdes vitais para o negocio da empresa.

Em relacdo aos resultados obtidos com a aplicacdo das mesmas perguntas
aos profissionais de Tl conhecedores de engenharia social, os valores obtidos
foram: 23,81% (n = 10) ocupam cargos de nivel gerencial; 14,29% (n = 6) afirmam
que outro(s) funcionario(s) conhecem sua(s) senha(s) utilizadas na empresa;
30,95% (n = 13) afirmam ja ter utilizado a senha de outros funcionarios; 9,52% (n =
4) permitem que outras pessoas utilizem sua senha para algum tipo de trabalho

rapido; 38,10% (n = 16) sO alteram a senha quando o sistema solicita e 66,67% (n =



28) utiliza uma mesma senha para servicos diferentes e conhecem informacoes
vitais para o0 negdécio da empresa.

Os dados apresentados sugerem uma elevada vulnerabilidade dos
profissionais de TI, independente do fato serem conhecedores do tema engenharia
social, permitindo considerar gue 0os mesmos necessitem de capacitacées continuas
para encarar de forma mais cuidadosa o manejo das ferramentas que permitem a
protecdo das informacdes, como por exemplo, suas senhas. Entretanto, a partir dos
dados referentes a investigacdo sobre a permissibilidade da utilizacdo de suas
senhas por outros para a realizacdo de trabalhos rapidos e a frequéncia com que
alteram suas senhas € possivel sugerir uma tendéncia a um comportamento mais
protetor desempenhado pelos profissionais de Tl que conhecem o tema engenharia
social.

Tais resultados permitem sugerir que a participacdo de profissionais de TI
conhecedores da engenharia social sejam essenciais para uma melhor percepcéo
da realidade do nivel de protecdo das informagfes das instituicbes. Além disso,
esses profissionais, uma vez capacitados, podem atuar no processo de
disseminacdo do conhecimento sobre a engenharia social e sua técnicas, afim de

aplicar uma efetiva politica de seguranca da informacéao.

5 CONCLUSAO

Pode-se concluir a partir dos resultados, que na amostra o fator humano
persiste como uma relevante fragilidade dentro da segurancga da informacdo, uma
vez que ainda existem profissionais ndo conhecedores da engenharia social nas
organizacdes, 0s quais apresentam atitudes que colocam em risco a seguranca das
informacdes.

Outro aspecto relevante pode ser observado sobre os profissionais de TI
conhecedores da engenharia social que, em menor escala, também chegam a
desenvolver um comportamento capaz de torna-los vitimas da engenharia social,
expondo assim as informacdes das organizacoes.

Dessa forma, conclui-se que com a crescente evolugcdo dos sistemas e
tecnologias de seguranca da informacdo, os atacantes estdo concentrando seus
esforcos no fator humano. Isso se da devido o fato de que as pessoas sdo 0s
elementos mais vulneraveis na gestdo da seguranca, pois sao elas que executam e

dao suporte aos processos de uma organizacdo, e sempre estarao presentes nos



sistemas de seguranca da informacédo, porém, nédo tem recebido a devida atencéo e
investimento por parte das organizacdes, por isso a maior parte dos incidentes
envolvendo seguranca da informacgéo esta diretamente ligada ao fator humano. Para
amenizar estes riscos, as organizacdes devem criar politicas de seguranca

centralizadas e bem divulgadas para todos os seus colaboradores.

ANEXO 1
O questionério aplicado:

l. Qual sua idade?
Il. Qual seu sexo?

Il. Qual seu nivel de instrucao?

V. Qual nivel de sua funcédo na empresa onde trabalha?

V. Em que area vocé trabalha?

VI. Quanto tempo vocé trabalha na empresa atual?

VII.  Vocé possui outro emprego?

VIIl.  Vocé costuma abrir e-mails de pessoas desconhecidas?

IX. Vocé ja recebeu e-mail sobre débitos, multas de veiculos, solicitacdo de cadastros

bancarios ou conteudo assemelhado?
X. Se vocé recebesse um e-mail informando sobre uma premiacédo e solicitando clicar

sobre um link para maiores informacdes, o que faria?

XI. Alguém mais, além de vocé, conhece a(s) sua(s) senha(s) na empresa onde traba-
lha?

XIl.  Vocé j4 utilizou senha de outro funcionario?

XIll.  Vocé permite que outras pessoas utilizem sua senha para algum tipo de trabalho
rapido?

XIV. Vocé anota suas senhas em algum local préximo ao computador ou local de facil
acesso?

XV.  Vocé utiliza uma mesma senha para servigos diferentes?

XVI.  Com que frequéncia vocé altera sua(s) senha(s)?

XVII. Existe uma politica para utilizacdo de senhas fortes na empresa onde trabalha?

XVIII. Onde esta sediada a empresa que vocé trabalha?

XIX. Qual a area de atuacdo da empresa onde trabalha?

XX. A empresa disponibiliza orientacdo sobre a divulgacao de informacéo da mesma?

XXI. A empresa possui uma Politica de Seguranca da Informacéo?

XXII. A Politica de Seguranca da Informacéo é divulgada aos novos funcionarios?

XXIIl. A empresa possui um departamento de Tl especializado?



XXIV. Existe alguma orientacdo de restricdo quanto a utilizacdo de e-mails, internet, telefo-
ne ou dispositivos de armazenamento portatil aos novos funcionarios?

XXV. Os funcionarios assinam algum termo de responsabilidade e/ou confidencialidade
sobre as informacdes da empresa?

XXVI. Qual sua atitude ao receber solicitagdo de informacéo por telefone ou e-mail?

XXVII. Vocé conhece as informacgdes vitais para o negécio da empresa?

XXVIII.Onde vocé guarda informagdes confidenciais?

XXIX. Existe controle de acesso a rede?

XXX. H& algum controle de acesso as aplicagbes ou diretdrios?

XXXI. H& critérios para computacdo movel e trabalho remoto?

XXXII. Enquanto trabalha, costuma ter algum papel em sua mesa com informagdes sobre a
empresa ou cliente da empresa?

XXXIII. Ao sair, vocé costuma deixar sua mesa limpa, sem papéis importantes?

XXXIV. Ao sair, vocé costuma deixar seu computador blogqueado ou efetua logoff?

XXXV. O setor que trabalha, possui informacdes consideradas confidenciais?

XXXVI. Na sua opinido, todos os funcionarios do seu setor sabem a importancia das infor-
macotes da empresa?

XXXVII. Vocé acha que seria dificil para pessoas externas, conseguirem informacdes impor-
tantes da empresa?

XXXVIII.Quais os tipos de informagdes vocé possui acesso (pode ter mais de uma respos-
ta)?

XXXIX. Existe procedimento para copias de seguranca das informacdes?

XL.  Vocé sabe 0 que é Seguranca da Informacgéo?

XLI.  Vocé sabe o que é Engenharia Social?
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