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Resumo: A computacdo em nuvem é um modelo de processamento centralizado
onde os usuarios estardo movendo suas informacdes e dados para as aplicacdes na
Internet, possibilitando acesso a qualquer lugar de forma simples, essa migragao
demonstra-se eficiente a maximizar e flexibilizar os recursos computacionais. Com o
grande crescimento da computagédo nas nuvens como saber se realmente podemos
confiar e guardar nossos dados com toda comodidade em servidores que favorecem
armazenamento em nuvem. Neste artigo mostraremos as técnicas de seguranca e
integridade dos dados, detalhando algumas dessas técnicas e mostrando alguns
exemplos de plataformas que as utilizam. A seguranga apesar de ser devidamente
questionada, os resultados mostram que os dados ficam na grande maioria das ve-
zes assegurados, e que esses fornecedores de servigos tomam as devidas precau-
¢des para maior comodidade e tranquilidade dos usuarios.
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1 INTRODUGAO

O termo “computacdo em nuvem” (em inglés, “Cloud Computing”) faz uma
alusdo a utilizacdo da memdria e das capacidades de armazenamento dos compu-
tadores e servidores compartilhados e interligados por meio da Internet. O armaze-
namento de dados € feito em servicos que permitem acessos a partir de qualquer
computador e em qualquer lugar, a qualquer hora através da internet, ndo havendo
necessidade de instalagdo de programas ou de armazenar dados.

Com a captagdo em nuvem é possivel o usuario buscar e utilizar seus dados
ja armazenados através de dispositivos que tenham acesso a internet ou algum tipo

de conex&do com a nuvem, conforme restou demonstrado pela figura 1.



Figura 1 — Visdo geral de uma nuvem computacional
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Fonte: http://ultimategamerbr.blogspot.com.br/

O uso deste modelo (computagdo em nuvem) armazenara os dados de uma
forma mais inovadora, uma vez que reduz o espaco fisico restrito e a complexidade
de infraestrutura. Na area de negdcios, oferece respostas mais rapidas no momento
em que a sua demanda aparece. No setor financeiro, aperfeicoa a utilizagao de re-
cursos, transformando investimentos em melhores resultados. Como pré-requisito
necessario um computador compativel com os recursos disponiveis na internet. A
computagcdo em nuvem é uma ferramenta eficiente capaz de viabilizar e aumentar os
recursos computacionais. Esta tecnologia permite o usuario acessar, via internet,
sistemas e recursos tecnologicos, sem precisar manter os dados em seu computa-
dor, atualizando automaticamente softwares, realizando compartilhamento de arqui-
vos e diminuindo a manutengao na estrutura das redes locais.

Quanto ao assunto, Rita de C. C. de Castro e Veronica L. Pimentel de Sousa,

explicam:

A Computagdo em Nuvem (Cloud Computing) é fruto da evo-
lucdo e da reunido dos fundamentos técnicos de areas como
virtualizagdo de servidores, Grid Computing (Computagdo em
Grade), Software orientado a servigos, gestdo de grandes ins-
talagbes (Data Centers), dentre outras. Trata-se de um modelo
eficiente para utilizar softwares, acessar, armazenar e proces-
sar dados por meio de diferentes dispositivos e tecnologias
web. Na pratica, a Computagdo em Nuvem seria a transfor-
macao dos sistemas computacionais fisicos de hoje em uma
base virtual (CASTRO; SOUZA, 2010, p. 01).



Para utilizar esse recurso, a empresa devera possuir um centro de dados, que
€ o local onde ficardo protegidos os servidores e os componentes do armazenamen-
to de dados. E ele o responsavel por garantir o funcionamento dos programas pre-
vendo falhas dos sistemas e dos equipamentos dos usuarios.

O gerenciamento do centro de dados pode ser feito de duas formas, basico e
avangado. O gerenciamento basico se da através do monitoramento continuo dos
servidores a partir do envio de pacote de dados para verificagdo. O gerenciamento
avancgado, além do envio desses pacotes de dados, os servigos sao monitorados, e
o provedor faz requisicdes que irdo garantir a qualidade do gerenciamento do siste-
ma garantindo disponibilidade do servidor.

Para que a computacdo em nuvem possa ser uma alternativa produtiva ao
centro de dados corporativo, os departamentos de Tl precisardo de provedores de
nuvens para obterem um suporte eficiente e de alto nivel de seguranca.

Como os dados ficam na nuvem, sao as empresas provedoras de servigos de
computacdo que sao responsaveis pela localizacdo do Centro de Dados onde os
arquivos serdo guardados, por isso, recomenda-se que antes de contratar um servi-
¢o pago de computagdo em nuvem, que se verifique a idoneidade da empresa for-
necedora, para que tenha resguardados a integridade dos dados, uma vez que ago-
ra néo se fala somente na seguranga do trafego de dados, mas também no proces-
samento e armazenamento dos mesmos que serado feitos por uma empresa terceiri-

zada.

2 ARQUITETURA

Segundo NIST (National Institute of Standarts and Technology) (NIST, 2009)
para que um Centro de Dados possa armazenar dados em nuvem, ele deve possuir

algumas caracteristicas que serédo descritas a seguir:

* Self-Service sob demanda: O usuario pode adquirir o tempo de processamen-
to no servidor ou armazenamento na rede sem precisar de interagdo com os
provedores. Os softwares e hardwares sdo automaticamente reconfigurados e

sao disponibilizados na nuvem para os usuarios.



* Amplo acesso a rede: recursos disponiveis através da rede para as informa-
¢des possam ser acessadas de forma padronizada pelos usuarios através de
smartphones, laptops, etc.

* Pooling de recursos: o provedor de recursos de computagéo € agrupado atra-
vés de um modelo chamado “multi-tenant” que é um software capaz de aten-
der a varias requisi¢des de diferentes usuarios com diferentes recursos fisicos
e virtuais de acordo com a necessidade do cliente.

* Elasticidade rapida: essa caracteristica se da pelo fato da virtualizacao da in-
formacédo. O usuario pode acessar de forma rapida e em qualquer quantidade
e a qualquer momento.

* Servigo mensurado: os sistemas em nuvem controlam e aperfeicoam a utili-
zacao de recursos através de servicos que fornecem informacdes sobre a

disponibilidade, funcionalidade e desempenho.

Para que a Computacédo em Nuvem tenha efetividade, devera observar alguns
requisitos, quais sejam: elasticidade rapida, servico mensurado, agrupamento de
recursos, self-service sobre a demanda e acesso amplo a rede, como esta apresen-

tado na Figura 2.

Figura 2 — Elementos essenciais na nuvem
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Para que se possa entender sobre a seguranca da informagdo em nuvem,
também se faz necessario o entendimento dos modelos de servigos em nuvem que

estdo disponiveis para os usuarios, que esta apresentado na Figura 3.



Figura 3 — Modelos de computagdo em nuvem
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Software como Servigo (SaaS — Software as a Service): permite que o softwa-
re seja fornecido pelo servidor e distribuido através de uma rede sem a ne-
cessidade de instalagdes, permitindo ao usuario ter acesso aos mais diferen-
tes tipos de aplicativos.
Plataforma como Servigo (PaaS — Platform as a Service): € o ambiente forne-
cido pelo provedor em conjunto com as ferramentas para o desenvolvimento
e disponibilizagdo de aplicagdes e o cliente ndo tem que configurar o servigo.
Pode ser utilizado por varios usuarios e a empresa pode processar e armaze-
nar seus dados de acordo com a sua demanda, porém, nesse modelo, ha a
desvantagem da falta de interoperabilidade e portabilidade, o que sera de alto
custo para a empresa caso ela tenha que fazer alguma mudanga de nuvem.
Infraestrutura como um Servigo (laaS — Infrastructure as a Service): é o forne-
cimento de hardware pelo servidor através da rede com capacidade de arma-
zenamento, roteadores, sistemas virtuais e hardwares. Esse modelo consiste
na terceirizacdo dos servidores que sera responsaveis pelos Centro de Da-
dos, permitindo que o cliente possa personalizar, criar ou remover maquinas
virtuais, onde os servigcos estardo centralizados e disponiveis, podendo ser
utilizados de acordo com a demanda sem necessidade de contato com o su-
porte do provedor.

De acordo com a demanda da organizagao sera escolhido o modelo de
computagcdo em nuvem que seja mais adequado, sendo assim, serdo defini-

dos os usuarios e as fungdes que irdo desempenhar.



Conforme apresentado na figura 4, € possivel visualizar que o provedor
€ o responsavel para disponibilizar, gerenciar e monitorar a estrutura para a
solugédo da Computagcdo em Nuvem, sendo que o desenvolvedor ira utilizar os
recursos que forem fornecidos, bem como abastecer os servigos para 0os usu-
arios finais. Ja o usuario final, ira usar de recursos cedidos pela nuvem com-

putacional.

Figura 4 — Fun¢des na computagdo em nuvem
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Fonte: RUSCHEL H., et al. 2010.

A organizagao dos papéis ou fungdes ajuda a determinar quais serdo os usu-
arios e os interesses da empresa. Os responsaveis poderao assumir inumeras fun-
¢des, porém so o provedor faz o suporte a todos os modelos de servicos.

A arquitetura da nuvem se baseia em camadas, e esta dividida em trés: infra-
estrutura, plataforma e aplicacdo. Na infraestrutura os prestadores de servigo dispo-
nibilizam os servigos de rede e armazenamento de dados na nuvem. Nesta camada
sdo encontrados os Centros de Dados, desktops, recursos de hardware, entre ou-
tros. Ja na plataforma, sdo encontrados servigos que serdo desenvolvidos, imple-
mentados e testados e, em seguida, levados para a nuvem pelos prestadores de
servigos. Nesta camada, os usuarios finais ndo tem acesso, somente os desenvol-
vedores de solugdes para computacdo. Nesse ambiente sdo encontrados compo-
nentes de recursos de programagao, marshups, suporte a workflows, etc. A camada
de aplicagédo abrange o interesse do usuario, é através dela que os aplicativos seréo
utilizados.

Assim como a arquitetura da computagcdo em nuvem, o modelo de implanta-

¢ao se dara de acordo com a necessidade da organizagdo. A restrigdo ou abertura



do acesso aos dados dependera do processo de negocios e do tipo de informagao.
A seguir, alguns tipos de implantagao:
* Privado: nuvem criada para um unico usuario, permitindo o controle absoluto
sobre as aplicagcbes implementadas na nuvem.
* Publico: Sdo nuvens executadas por um servidor terceirizado, onde as aplica-
¢des de diferentes usuarios ficam misturadas no sistema de armazenamento.
* Comunidade: a infraestrutura da nuvem é compartilhada por diversas empre-

sas podendo ser administrada pelas mesmas ou por um servidor terceirizado.

3 SEGURANCA

A Computagdo em Nuvem € a mais nova tendéncia no mercado, uma vez que
devido a facilidade de acesso dos dados de uma empresa em qualquer lugar e hora-
rio, ao uso correto de hardwares e softwares de forma personalizada, influenciando
diretamente na qualidade de servicos e também na reducédo de custos para o con-
sumidor. A maior preocupag¢ao de uma organizagao e seus funcionarios sobre a utili-
zacado da computagdo em nuvem esta relacionada com a seguranga da informagéo
e, também, com a existéncia de medidas de contingéncia caso a infraestrutura da

nuvem entre em conflito ou em possiveis ataques a nuvem.

Conforme (VELTE, 2010), existem algumas vantagens sobre a seguranga na

nuvem:

* Monitoramento: maior facilidade no controle da seguranga, uma vez
que é a prioridade, entdo a atengao estara voltada para uma nuvem e
nao para diferentes servidores.

* Intercambio instantaneo: caso haja algum problema com os dados, es-
tes poderao ser transferidos para outro computador sem nenhum risco
de ter corrompido a integridade das informacgdes.

* Construgdes seguras: os responsaveis pela Tl da organizagdo podem
desenvolver o nivel de seguranca desejado.

* Melhoria da seguranca de Software: o fornecedor aplica 0 melhor sof-
tware em segurancga de dados.

* Teste de seguranga: no modelo SaaS, o teste e a seguranga dos dados

sao feitos sem custo aos clientes.



A confidencialidade, a integridade e disponibilidade sdo os pilares que d&o
base no projeto de seguranga de uma empresa. Outros fatores que também séo le-
vados em consideracdo sdo a autenticidade, o n&o repudio e a privacidade das in-

formagdes, como esta apresentado na Figura 5.

Figura 5 — Pilares da seguranga da informacéao
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Os pilares apresentados na figura 5, tem por objetivo prover os sistemas de
informagao contra ameagas em casos de espionagem, fraude, alteracdo de informa-
¢oes, etc, através de politicas e mecanismos de seguranga que deem suporte contra
invasores, que tenham habilidade de deteccdo de invasao, que facam a interrupgao
de possivel ameaca avaliando e reparando os danos e manter a operacionalidade
do sistema.

Por outro lado, Rita de C. C. de Castro e Verbnica L. Pimentel de Sousa, sali-
entam:

Os riscos referentes a seguranca e privacidade das infor-
magdes na Nuvem bem como a portabilidade dos dados deli-
neia-se como sendo de alta criticidade. Além disso, quando as
informacdes criticas das empresas estdo nas maos de outras
pessoas também pode refletir em menos garantia do cumpri-
mento das leis. Na computacdo tradicional, ambientes in-
house, os usuarios tém total controle sobre seus dados, pro-
cessos e seu computador (Kandukuri et. al., 2009). Em contra-
partida, na Computagdo em Nuvem todos os servicos e manu-



tencé@o dos dados sao fornecidos por um provedor de Nuvem
(CASTRO; VERONICA, 2010, p. 02).

3.1 Seguranca Quanto aos Dados

A seguranca da informagao nada mais € do que garantir a integridade e a pri-
vacidade dos dados de uma organizagdo. Sendo assim, se faz necessario um con-
trato muito bem completo e detalhado, que podem varia de acordo com o modelo de
computacdo em nuvem que sera utilizado, mas lembrando sempre que o dono da
informagdo é e sempre sera o contratante. A seguir apresenta-se algumas reco-

mendacoes:

* Estabelecer no contrato incidentes de segurancga;

* O fornecedor deve detalhar no contrato a arquitetura de seguranga uti-
lizada;

* Possuir protecdes especializadas;

* Realizar gestado de vulnerabilidades, ameagas e riscos alinhada com o

contratante.

* Ter certificacbes para Centro de Dados e solu¢gdes em nuvem,;

* Detalhar o término das atividades e processo de destruicao dos dados;

3.2 Segurang¢a Quanto a Invasées no Provedor

Atualmente, qualquer empresa que migra seus dados para uma nuvem, se
preocupa com a privacidade das informagdes e com a qualidade que estas estao
armazenadas. Sempre existira o risco de uma invasdo no servidor que pode causar
muitos transtornos. Sendo assim, a organizagado deve analisar qual a melhor empre-
sa que gerenciara o armazenamento de seus dados, verificando os niveis técnicos
da empresa e, principalmente, as ferramentas de seguranga que serao utilizadas

para a protecao das informacoes.



E de suma importancia que o contrato de prestacdo se servicos do servidor
seja bem detalhado, uma vez que o controle sobre as informacgdes sai das “maos” do
Tl e passa para uma empresa terceirizada. Se houver qualquer indisponibilidade de
infraestrutura, ataques na nuvem ou qualquer outro incidente na seguranga, no con-
trato deve estar bem estabelecido penalidades e multas para estes tipos de proble-

mas.

3.3 Segurang¢a Quanto ao "fim" do Provedor

Dificilmente, o fornecedor ira falir ou ser adquirido por uma empresa maior,
mas a organizacao deve se cercar de qualquer risco e garantir que seus dados esta-
réo disponiveis caso isso ocorra. Vale a pena também detalhar isso no contrato com

o fornecedor, evitando transtornos futuros.

3.4 Garantias Quanto ao Fim do Contrato com o Provedor

No SLA, ou seja, no acordo preparado para o documento de contrato assina-
do entre o cliente e o fornecedor, deve estar estabelecido o término das atividades,
assim como qual sera o procedimento de exportacdo e entrega das informagdes e

descarte de backups e rastros de dados que, por ventura, ficariam no provedor.

3.5 Solugbées em Seguranga

Conforme Dias et al. (DIAS, 2012), o que torna mais fragil o sistema de infor-
magéao é a intervengdo do ser humano. Sendo assim, a seguir estdo apresentadas
algumas solugdes de seguranga que irdo auxiliar na prote¢cdo dos dados mantendo

sua integridade e privacidade.



* Senha forte: a criagdo de uma senha forte com no minimo 6 caracteres entre
letras maiusculas e minusculas e ainda conter numeros para torna-la mais po-
tente, dificultara o acesso de pessoas sem autorizacio.

* Token: € um dispositivo eletronico que cria senhas. Nao tem conexao direta
com o computador, podendo ser utilizado através de uma entrada USB. O
modelo de token “One Time Passoword” (OTP) gera senhas em fracdes de
tempo previamente determinadas, sendo assim, promovem maior seguranga,
uma vez que as senhas mudam constantemente.

* Cartdo de Seguranca: essa ferramenta também €& bastante segura, pois
quando for necessario a realizacdo de uma operagao, sera solicitado um dos
cédigos do cartdo. Esses codigos sdo selecionados aleatoriamente. A des-
vantagem é que este cartdo podera ser utilizado em qualquer setor da empre-
sa.

* Biometria: este método funciona a partir da captura de dados do ser humano
como, por exemplo, iris, retina, digital dos dedos, rosto, voz, etc. Devido ao
fato de que cada ser humano apresenta caracteristicas distintas, esse € um
meio altamente eficaz e seguro para identificagdo de um usuario ao acesso

das informagdes.

Além dessas solugdes anteriormente citadas, segundo Raniere (2007), tam-

bém existem outras ferramentas que podem ser implantadas nas empresas:

* Firewall: software que ndo permite a entrada de pacotes de IP, contendo
qualquer tipo de ameaga. Esse sofware pode ser dividido em categorias,
entre elas, destacam-se: Filtro de pacote: que tem a funcdo de filtrar
pacotes de origem em servidores externos. Proxy: filtra pacotes que s&o
gerados na rede interna da empresa. Firewall pessoal: intercepta
conexdes de entrada e saida em um computador, tornando padrao quais
as conexdes podem ser aceitas ou recusadas. Firewall reativo: reconhece
ataques e sites, alarmando quando encontrar sequéncias de pacotes IP
indevidos, bloqueando automaticamente o acesso.

» Sistema de Deteccdo de Intrusos (IDS): sdo softwares com sitema de
firewall com a finalidade de dar maior seguranga na comunicagao
envolvendo trafego IP a partir da verificagdo de um sistema de

assinaturas. Apos a averiguacao das assinaturas, caso as mesmas nao



sejam compativeis com o conteudo do pacote , ele emite um alerta
permitindo o aprimoramento das configuracdes do firewall.

* Criptografia: técnica usada para cifrar dados, dificultando o acesso de
invasores tornando incompreensivel a informacéao, exceto para os usuarios
que sabem como decifra-la. Essa ferramenta € usada de forma simétrica
ou assimétrica. A simétrica se da a partir de um algoritimo simétrico que
usa a mesma chave para criptografar ou descriptografar a mesma
mensagem. Ja a assimétrica, que também é conhecida como criptografia
de chave publica, possui duas chaves, onde uma é utilizada para
criptografar a mensagem e a outra para descriptografar. Caso a
mensagem seja capturada, ela sera imcompreendida.

* Hash: utiliza de funcdo matematica baseada em algoritimos que utilizam
mensagens de texto para a criagdo de um codigo, sendo chamada de
message digest (resumo de mensagem). Essa ferramenta funciona a partir
da execugdo de um algoritimo sobre um arquivo que gera um numero co-
mo resultado, tornando possivel a verificagdo se um arquivo foi modificado
ou corrompido.

* Assinatura digital: utiliza de codigo para verificagdo da integridade da in-
formagao e também para a averiguagdo do remetente da mensagem atra-
vés de criptosistemas assimétricos.

* Autenticagcdo: é baseada em técnicas com propriedades criptograficas que
permitem prote¢cdo contra mensagens corrompidas ou modificadas, atraso
ou re-envio de mensagens e repudio da autoria de uma mensagem. A au-
tenticacdo é dividida em trés partes; autenticagao baseada no que o usua-
rio sabe: fundamentada em conhecimento do usuario, como as senhas;
autenticagdo com base no que o usuario possui: nesse grupo estao inclui-
dos crachas e cartdes magnéticos; autenticagdo baseada nas caracteristi-
cas do usuario: neste grupo estado incluidas as digitais, controle por iris, re-

tina e voz, padrdes de escrita, etc.

E possivel que existam muitas outras ferramentas para solucdes em seguran-
¢a da informagao. Cabe a empresa escolher a que seja mais adequada financeira-

mente e estrategicamente, uma vez que o mercado esta em constante atualizagéo.

A Camada de Aplicagao é responsavel pela interface visivel ao usuario, ofe-

rece componentes para carga, manipulagao e visualizagdo de informagao. A visuali-



zacao dos dados espaciais (rotas dos 6nibus) é relacionada para o aplicativo Google
Maps, nativos em smartphones com sistema Android.

A Camada de Logica € responsavel pelo processamento de todas essas re-
quisicdes enviadas pela Camada de Aplicacdo. Ao receptar uma requisigao, a Ca-
mada de Logica envia as solicitagdes de dados diretamente a Camada de Persistén-
cia, que interpreta e processa a solicitacdo gerando uma resposta a Camada de
Aplicagao.

A Camada Ldgica foi desenvolvida de forma que permita que varios sistemas
possam consumir a informacédo de maneira simples, utilizando requisicées HTTP. A
comunicacgao entre as camadas de Aplicagdo e Ldégica € realizada através de so-
ckets (estrutura para estabelecer conexdes entre maquinas, enviando e recebendo
dados), permitindo, assim a troca de informagdo em tempo real, para que essa in-

formagao seja possivel € necessario que o celular tenha acesso a internet.

4 PRINCIPAIS PLATAFORMAS EXISTENTES

Grande parte do interesse na Computacdo em Nuvem esta no desenvolvi-
mento de trabalhos voltados para melhorias do desempenho, na seguranga das in-
formacdes, no acesso, na implementacéo e confiabilidade do sistema, além da redu-
¢ao de custos.

O Google é a organizagao pioneira na disponibilizagdo de dados e servigos na
nuvem, e reune as principais caracteristicas do modelo: uma vez conectado a nu-
vem, o usuario se torna proprietario de qualquer documento armazenado; o foco es-
ta no que o usuario precisa realizar e como o servigo pode ajuda-lo; eficacia: devido
ao fato de milhares de computadores se conectarem em uma nuvem, cria-se um po-
der computacional impossivel de ser implementada com um unico computador;
acessibilidade: o usuario tem a possibilidade de buscar informacdes instantanea-
mente de diferentes fontes de dados a partir de qualquer lugar; as arquiteturas facili-
tam o aproveitamento da informacao tornando-a mais acessivel.

A computacdo em nuvem abrange uma grande quantidade de conceitos e
tecnologias. Empresas e corporagdes como o Google, a Amazon e a Microsoft estéo
disponibilizando servigcos computacionais através da infra-estrutura de computacgao.

O Google disponibiliza servigos na camada de aplicagdo que pode ser gratui-

ta ou paga, depende da quantidade de usuarios. No Google Docs, por exemplo, 0



usuario encontra aplicativos de edicdo de textos, planilhas, apresentacdes. Ja no
Google Agenda, estédo disponibilizados servigos de agenda e, o Google Talk, € um
comunicador instantaneo. Esses servigos s&o gerenciados pelos servidores da Go-
ogle. O usuario necessita apenas de um acesso a internet e uma conta.

A Amazon possui uma grande capacidade de armazenar e processar dados e
possui servigos que permitem aos usuarios a locarem computadores virtuais para a
realizacao de suas aplicacoes

A Microsoft disponibiliza o Live Mesh, servigo que permite que o usuario tenha
acesso as informagdes através de seu desktop a partir de qualquer computador e
seus arquivos serao armazenados na nuvem, no servidor da Microsoft.

A computagcdo em nuvem ja faz parte da realidade do mundo. Além do Goo-
gle, Amazon e Microsoft, existem varias outras empresas que disponibilizam seus
dados na nuvem, tais como: Datasul, Aprex, Yahoo, Flickr, Intel, entre outros.

Na figura 8, estdo ilustrada algumas empresas que fazem uso do Computa-

¢ao em Nuvem.

Figura 6 : Empresas que utilizam a computagdo em nuvem
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Fonte: http://www.blogtimicrocamp.com.br

E possivel constatar, conforme demonstrado na figura 8, alguns exemplos de
empresas que utilizam computacdo em nuvem.
Nos ultimos anos, houve um aumento no numero de empresas de grande por-

te do Brasil que aderiram a computacdo em nuvem. Em um estudo feito pela Kelton



Reserch (RESERCH, 2011), 75% de empresas brasileiras ja utilizaram algum servi-
¢o em Computacdo em Nuvem. A flexibilidade, a facilidade de colaboragao, a efica-
cia, a simplificacdo dos ambientes de Tl e a redug¢do de custos, sao fatores que in-
fluenciam as empresas a contratarem os servigcos de computagdo em nuvem. Das
empresas entrevistadas, 69% utilizam email na nuvem e 50% das mesmas utilizam
de aplicagbes para edi¢cdo de texto e apresentagdo. Porém, existem algumas barrei-
ras que podem aumentar a exposicdo da empresa que sio a falta de comunicacao
entre os proprietarios da empresa e os profissionais da area de Tl e também a ques-

tdo da seguranga dos dados.

Outras empresas, que sao pioneiras no sistema de computacao em nuvem,
por exemplo, o Dropbox e o Sky Drive. Com o Dropbox, os dados sdo armazenados
usando a criptografia AES de 256 bits, e SSL cria um tunel seguro para a transfe-

réncia de dados.

5 CONCLUSAO

A computagdo em nuvem estd mudando o conceito de armazenar os dados,
possibilitando seu acesso de qualquer lugar desde que tenha conexdo com internet.

Do ponto de vista econdmico, disponibilizar as informagdes na nuvem apre-
senta custo/beneficio mais rentavel para a empresa o que tem atraido muitas orga-
nizagdes.

A Computacdo em Nuvem € a mais nova tendéncia no mercado pelas vanta-
gens ja citadas, porém ainda existe um receio quanto a disponibilizagdo dos dados
na nuvem e sendo controlados por uma empresa desconhecida. A seguranca das
informacdes ainda é muito questionada, mas cabe ao empresario estar atento ao
contrato, para que ele se resguarde de futuros problemas quanto a vazamento de
informagdes, fim de contrato, restricdo de usuarios, etc.

Sendo assim, acredita-se que a pratica desse servico deve ser bem estudada
para que se encaixe no modelo de implementacdo adequada a empresa e que todos
os topicos do contrato estejam bem detalhados, além disso, que ja seja também so-
licitada a solugdo em seguranga para aumentar ainda mais a prote¢cdo dos dados,
para que seja mantida a integridade e privacidade das informagdes da empresa, tor-
nando a computagdo em nuvem um meio seguro e confiavel de armazenamento de

dados.
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