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RESUMO

Esse trabalho tem como objetivo discutir os requisitos de comunicacao de dados
para supervisdo de usinas hidrelétricas exigidos pelo Operador Nacional do Sistema
Elétrico (ONS). Tais requisitos, embora descritos no procedimento de rede em seu
submodulo 13.2, ndo sdo apresentados de forma clara. Além disso, o submaddulo
indica como referéncias bibliograficas normas desatualizadas. De uma forma geral,
esse trabalho discute os requisitos de comunicagédo exigidos pelo ONS, tais como
disponibilidade, laténcia, BER e jitter, considerando a descricdo desses parametros
conforme utilizado frequentemente em sistemas de comunicacgéao digital. Finalmente,
esse trabalho sugere que, caso se opte pela contratacdo dos servicos de
comunicacado junto as operadoras de comunicacdo, é altamente recomendado que
as exigéncias de nivel de servigo estejam bem definidas e que o agente proprietario
da hidrelétrica obtenha acesso aos indicadores da rede de comunicacdo que lhe
atende.

Palavras-chave: Requisitos de Telecomunicacao. Disponibilidade. Laténcia. BER.
Jitter.

1 INTRODUCAO

O setor elétrico tipicamente se organiza em partes distintas e totalmente
relacionadas: geracgdo, transmissao e distribuicdo. Essas partes, com seus sistemas
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e equipamentos interligados, constituem o Sistema Elétrico de Poténcia (SEP)
(CANTARINO, 2007). A Figura 1 apresenta, de forma simplificada, as partes do SEP

da geracdo ao atendimento as unidades consumidoras.

FIGURA 1- Sistema Elétrico de Poténcia
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Fonte: ABRADEE (2014)

A geracdo é o seguimento do SEP responsavel pela producdo da energia
elétrica e insercdo desta nos meios de transporte de energia. No Brasil, a matriz
energética € dominantemente formada por hidrelétricas. As diversas regifes do pais
estdo sujeitas a diferentes regimes climaticos e hidrologicos. Esse fato leva a
ocorréncia de escassez em algumas regides e excesso de producdo hidrelétrica
noutras. Como o sistema elétrico exige equilibrio entre producao e consumo, surge a
necessidade de interligacdo das diferentes regides, permitindo a troca de energia
entre as mesmas para melhor aproveitamento dos regimes das diferentes bacias
hidrogréaficas do pais (ANEEL, 2005). O sistema em rede que abrange as usinas,
linhas de transmissédo e a parte principal da distribuicdo, interligando as regides do
pais é denominado Sistema Interligado Nacional (SIN) (ONS, 2009a).

Para realizar a operacédo coordenada do SIN foi criado o Operador Nacional
do Sistema Elétrico (ONS). A Agéncia Nacional de Energia Elétrica (ANEEL)
estabelece com especificidade as obrigacdes do ONS, dentre elas, a de elaborar os
Procedimentos de Rede para normatizacdo do SIN, devendo dispor sobre as regras,
requisitos técnicos, procedimentos operacionais, penalidades, bem como as
responsabilidades dos agentes proprietarios.

Os procedimentos de rede elaborados pelo ONS e homologados pela ANEEL
sao atualmente organizados em 25 modulos, cada qual se referenciando a assuntos

especificos. A responsabilidade do ONS de coordenar e operar um sistema de
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tamanha dimensdo como € o SIN, demanda deste operador a capacidade de
identificar prontamente quaisquer condi¢ées do sistema. Para tanto, regras foram
elaboradas estabelecendo a obrigacdo das estacfes conectadas ao SIN de fornecer
dados de informacdo de estados de equipamentos e medi¢cdes de grandezas das
estacdes. Assim, surge a necessidade de comunicacao dos sistemas de supervisao
do ONS com os sistemas das diversas estagbes em operagao.

Nesse contexto, os requisitos minimos de telecomunicacbes para as
instalacdes do sistema sdo também definidos pelos procedimentos de rede em seu
submoédulo 13.2, visando a qualidade e padronizagdo dos recursos destinados a
supervisao, controle, comando, faturamento, protecéo e outros.

Entretanto, embora fosse altamente recomendado que os procedimentos
descritos no submédulo 13.2 fossem seguidos de instru¢des claras e atualizadas
sobre como quantificar e monitorar os parametros de qualidade exigidos pelo ONS,
ISSO Nao acontece.

Este trabalho apresenta uma discussdo sobre o0s requisitos de
telecomunicacdes, estabelecidos no submédulo 13.2, e os parametros atualmente
utilizados para quantificar e monitorar os sistemas de comunicagédo digital de dados
para a telessupervisdo de usinas hidrelétricas, cujo despacho de geracéo € realizado
de forma centralizada pelo ONS. Para tanto, o presente trabalho esta organizado da
seguinte forma: a Secao 2 apresenta e discute as métricas de nivel de servico seus
requisitos minimos necessarios de disponibilidade e qualidade dos servicos de

telecomunicacdes exigidos pelo ONS. A Secéo 3 registra as conclusdes do trabalho.

2 METRICAS DE NIVEL DE SERVICO

Conforme apresentado na Secéo 1, esse trabalho apresenta uma analise dos
requisitos de telecomunicacdo para hidrelétricas. Para esse tipo de instalacdo sao
definidos dois parametros que devem ser observados nos servicos de
telecomunicacdes: disponibilidade e qualidade, além das configura¢des de topologia

impostas.
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2.1DISPONIBILIDADE

A disponibilidade de um componente ou sistema € definida como “o grau de
funcionalidade e acessibilidade que o sistema ou componente apresenta quando se
requer a sua utilizagcdo” (TORELL, 2004, p.5). Para uma previsdo da disponibilidade
de um equipamento leva-se em conta o tempo médio entre falhas, (MTBF — mean
time between failures), o tempo médio de reparo (MTTR - mean time to repair) e 0
tempo médio até a falha (MTTF — mean time to failure). A Figura 2 permite identificar
0s periodos de tempo utilizados para a obtencdo do MTBF, MTTR e MTTF em
relacdo ao instante da ocorréncia de falhas.

FIGURA 2- Parametros relacionados com a disponibilidade

MTBF

< »
<« »

MTTR P MTTF

Fonte: Adaptado de CORREA (2008, p.23).

Esses parametros, geralmente representados em numero de horas,
correspondem a média: do tempo decorrido entre uma falha e outra - MTBF e do
tempo decorrido entre a falha e o restabelecimento da operacdo plena do
equipamento - MTTR. Conhecidos esses parametros o célculo da disponibilidade de
um componente individual € dado por (CORREA, 2008):

_ MTBF
~ MTBF + MTTR" (2.1)

Os parametros para calculo da disponibilidade sdo geralmente informados pelo
fabricante do componente. Como exemplo, supondo-se um equipamento com MTBF =
8760h e MTTR = 2,5h, a sua disponibilidade é:
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8760
8760+2,5

Nesse exemplo, espera-se do equipamento uma disponibilidade de 99,97%.

=0,9997

De uma forma geral, os equipamentos sdo partes integrantes de um conjunto
maior, o qual € responsavel por um servico ou grupo de servicos. Ao cliente desse
servico, interessa saber a disponibilidade do sistema como um todo e n&o apenas de um
de seus componentes. Para o calculo da disponibilidade desse sistema deve-se levar em
conta a disponibilidade de cada componente, seja num arranjo série ou paralelo.

A disponibilidade no arranjo em série é dada por (CORREA, 2008):

D= 1:1[ D; (2.2)

Onde, D; representa a disponibilidade do i-ésimo componente e n 0 ndmero total de
componentes em série. Por outro lado, a disponibilidade no arranjo paralelo € dada por
(CORREA, 2008):

D=1-|][@-D,)| (2.3)
i=1

Esses arranjos sdo exemplificados na Figura 3.

FIGURA 3- Arranjo de equipamentos em série e em paralelo

Arranjo série Arran 0 paralelo
A e B operam em série B, eB, operam em paralelo
num fluxo de A para B num fluxo de A para C

Producéo do autor

Na pratica, € comum encontrar associacbes em série e paralelo cujas
disponibilidades podem ser estimadas pelo uso das equacdes (2.2) e (2.3) apresentadas.

Para exemplificar o célculo da disponibilidade de um sistema de telecomunicacéo,
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considera-se o sistema da Figura 4. Na Figura 4, A, B, C;, C, e D sao equipamentos da
rede de comunicacdo interligados pelos enlaces indicados com suas respectivas

disponibilidades. Deseja-se saber a disponibilidade do sistema de A a D.

FIGURA 4- Sistema em combinacao de série e paralelo

Enlace 2
D, =99,92%

Enlace 4
D, =99,94%

DCl = 99,30%

Enlace 1
@ D, = 99,91%

Da=99,10% Dg =99,20%

Enlace 3 Enlace 5
D3 =99,93% D5 =99,95%

Dp =99,40%

DCZ = 99,35%
Producéo do autor

Pode-se calcular essa disponibilidade por:

1) Seja D,4 a disponibilidade do caminho composto pelo enlace 2, equipamento C; e
enlace 4. D3s a disponibilidade do caminho composto pelo enlace 3, equipamento C; e

enlace 5. Logo, de (2.2):
D,, = D, x D, x D, =0,9992 x 0,993 % 0,9994 = 0,9916 = 99,16%

D,. = D, x D, x D = 0,9993x 0,9935x 0,9995 = 0,9923 = 99,23% .

E importante notar que a disponibilidade resultante de componentes em série € menor do

gue a menor disponibilidade dentre os componentes.

2) Os caminhos correspondentes as disponibilidades calculadas, D,4 € D3s formam entre
si um arranjo em paralelo e, portanto, a disponibilidade Dgp do caminho equivalente,

segundo (2.3) é dada por:
D, =1-[(1- D,,) x (1— D;.)]=1—[(1—0,9916) x (1— 0,9923)]

D, =1—[(L—0,9916) x (1— 0,9923)]
Dy, =1—[0,0084 x0,0077] = 0,9999 = 99,99%
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Em oposicdo ao que se observa no calculo da disponibilidade de componentes em

série, a disponibilidade resultante de componentes em paralelo é sempre maior do que a
maior das disponibilidades entre os componentes.

3) Todos os demais componentes formam um arranjo série juntamente com o caminho
cuja disponibilidade Dgp foi calculada e, portanto, determina-se a disponibilidade Dap

do sistema que interliga A a D pela equacéo (2.2):
D, =D, xD, xDg xDgy x Dy
D, =0,9910x0,9991 x0,9920 x 0,9999 x 0,9940 = 97,63%

Como pode ser observado, a disponibilidade de um sistema de telecomunicacéo
entre dois pontos é limitada pela menor disponibilidade entre todos seus componentes
que representa um ponto de passagem obrigatério a todas as rotas possiveis desta
interligacdo. J4 o aumento do nimero de rotas alternativas eleva a disponibilidade de um
sistema devido ao uso do arranjo em paralelo. Essa abordagem quando realizada com
enlaces em paralelo, corresponde ao uso da diversidade de espac¢o que, em linhas gerais,
consiste em fazer uso de outros locais fisicos, livres dos incidentes que possam agredir a
operacdo em um determinado local, como se pode observar na Figura 5. Na Figura 5a,
nota-se que a incidéncia de um evento degradante cujo espaco de acédo atinja a rota entre
A e B é suficiente para deixar a rota inoperante. Com a mesma simplicidade pode-se
notar na Figura 5b a vantagem da aplicacdo da diversidade de espaco com o uso de uma

rota diferente e cuja localidade ndo fique sujeita as mesmas incidéncias de eventos

degradantes.
FIGURA 5- Vantagem na diversidade de espaco
a) Rota unica b) Duplicidade de Rota
Inoperante na ocorréncia de falha Operante mesmo na ocorréncia de

falha em uma das rotas

Producéo do autor
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Apesar da vantagem da diversidade espacial, nota-se que as rotas séo realizadas
de forma distinta, mas néo independentes, pois ambas dependem da operacionalidade
dos pontos A e B, que representam equipamentos como, por exemplo, um roteador, radio
ou multiplex. Uma falha em B deixaria o sistema indisponivel. O uso da multiplicidade de
equipamentos operando em paralelo elimina essa vulnerabilidade e corresponde a
aplicacdo de redundéancia, cuja funcdo é garantir que um equipamento esteja
imediatamente disponivel para assumir as funcées de outro em caso de ocorréncia de
falha (MACEDO, 2008), como pode ser visto na Figura 6.

FIGURA 6- Vantagem na redundéancia de equipamentos

a) Equipamento Gnico b) Duplicidade de Equipamento

(P )——(B)

Inoperante na ocorréncia de Operante mesmo na ocorréncia de falha em
defeito um dos equipamentos

Producéo do autor

Para atender as demandas do ONS, os requisitos de disponibilidade sao
especificados para trés classes de servicos de voz e de dados: Classe A, Classe B e
Classe C. Para servicos de voz e de dados que exigem altas disponibilidades sé&o
requeridos sistemas de comunicacdo que atendam a Classe A. Os sistemas de
comunicacéo classificados como Classe B e Classe C sédo indicados para servigos de voz
e de dados que ndo requerem tanta disponibilidade quanto ao Classe A. A Tabela 1
resume as métricas de disponibilidade total de cada classe de servico de voz e dados

especificada pelo ONS.

TABELA 1 — Métricas de disponibilidade das classes de servigos especificadas pelo ONS

Classe Disponibilidade (%) Indisponibilidade (h/ano)
A 99,98 1h45
B 99 87h36
C 95 438h

Fonte: Tabela produzida pelo autor com base em: ONS (2011, p. 4).
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A Classe A requer uma alta disponibilidade do servico de comunicacgéo, por esse

motivo, frequentemente, quando se exige seu uso o sistema de comunicacéo faz uso de
duas rotas distintas e independentes. Essa classe € a requerida para os servicos de
dados que atendem as necessidades da operacédo de tempo real do ONS e, portanto, o
mesmo exige que se disponha de duas rotas para este servico.

Alinhado ao uso minimo de duas rotas, o submodulo 13.2 estabelece que os dados
devem ser entregues a dois pontos distintos: um ao Sistema Local de Aquisicdo de Dados
(SAL) e outro ao Sistema Remoto de Aquisicdo dos Dados (SAR), ambos de um mesmo
Centro Regional de Operacéo do Sistema (COSR). Assim, a aplicagdo de no minimo duas
rotas distintas é inevitavel.

Como as instalacdes em uma dada regido do pais se reportam ao COSR da sua
regido, faz-se comumente o uso de redes WAN. Para apresentar uma disponibilidade de
99,98% o0 projeto dessa rede deve considerar a disponibilidade individual de cada
equipamento ao longo da mesma, bem como as suas configuracbes de topologia. No
entanto, ndo € raro que em vez de projetar e implantar uma rede propria, o agente
proprietario de hidrelétrica opte por contratar o servico junto a operadoras de
telecomunicacao e, nesses casos, pode ser impossivel ao contratante identificar todos os
componentes de rede ou mesmo determinar a disponibilidade com base na topologia de
uma rede complexa e compartilhada. Nesses casos, as disponibilidades de cada rota
devem ser estabelecidas num Acordo de Nivel de Servico (SLA — service level
agreement).

Além dos niveis de disponibilidade adequados, o submddulo 13.2 estabelece que a
rede deve permitir o monitoramento da disponibilidade, mas néo detalha os critérios para
este monitoramento. Deduz-se que o monitoramento deva ser capaz de identificar ao
menos 0s momentos de inicio e fim dos periodos de indisponibilidade total. Nos casos de
contratacdo dos servi¢cos, o contratante, que ndo € proprietario da rede de comunicacao,
deve firmar um contrato estabelecendo um SLA onde deve constar a disponibilidade
minima exigida. Com um SLA estabelecido, o contratante deve adotar mecanismos que o
permita validar os resultados de monitoramento da disponibilidade para que estes néo
sejam de dominio restrito da operadora contratada. Existem equipamentos como o proprio
Gateway de comunicacdo que podem ser configurados para alarmar quando da
ocorréncia de anormalidades, inclusive interagindo com o proprio sistema de supervisao

da hidrelétrica que, geralmente, possui sistemas de registros de eventos com capacidade
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para guarda de historico. A apuracao da disponibilidade do servico de comunicacdo deve
ser realizada mensalmente e seu valor de referéncia é o somatorio dos ultimos doze
meses (ONS, 2011).

Para que um sistema de telecomunicacédo opere satisfatoriamente, cumprindo o
propdsito para o qual foi concebido, ndo é suficiente que o mesmo esteja simplesmente
disponivel, conforme discutido anteriormente, mas que atenda a niveis de qualidade que o
permita ser considerado eficiente em suas operacoes (ONS, 2011). A seguir seréo
discutidos o0s parametros que caracterizam a eficiéncia de um sistema de

telecomunicacéo a luz do ONS.
2.2QUALIDADE

Baseado no ONS (2011), a qualidade de um sistema de telecomunicagao pode ser
avaliada conhecendo-se algumas métricas desse sistema, tais como: taxa de erro de bit
(BER — bit error rate), laténcia, variagdo estatistica do retardo e a taxa de perda de

pacotes. A seguir, cada métrica acima citada sera rapidamente discutida.
2.2.1 Taxade Erro de Bit

Em sistemas digitais, a comunicacéo se da pela informacao transmitida através de
bits. Um bit corresponde a menor unidade de informacdo capaz de ser processada ou
transmitida por esses sistemas. Geralmente um bit € representado pelos digitos 0 ou 1,
como nesta sequéncia composta de 8 bits: “10110001”. Consideremos que em uma
comunicagdo a sequéncia binaria “10110001” seja transmitida para um determinado
receptor e este, ao recebé-la, faz a seguinte leitura dos bits: “10110011”. A sequéncia
recebida difere da originalmente emitida em seu 7° (sétimo) bit, contados da esquerda
para a direita. Nesse caso, ocorreu um erro de bit. Quando for possivel quantificar os bits
errados numa determinada quantidade de bits transmitidos, pode-se determinar a BER

desse sistema de comunicacao, que é dada por:

— (2.4)
N

tx
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em que, Nero representa o numero de bits identificados erroneamente no receptor e Ni 0

namero de bits transmitidos.

Segundo Haykin (2007), a BER expressa a confiabilidade de um sistema de
comunicacéo digital e esta diretamente relacionada com a poténcia do ruido do canal de
comunicacdo e inversamente relacionada a poténcia atribuida a cada bit nessa
comunicacao.

A adequacao de um sinal para sua transmissao por um determinado meio, a fim de
minimizar a BER, € uma atribuicdo dos esquemas de modulacdo. Embora, para cada tipo
de modulacao digital utilizada exista uma expressao distinta que relaciona a BER com as
varidveis de poténcia do ruido e sinal, pode-se mostrar que a BER de todos os sistemas
decrescem monotonicamente com valores crescentes da relacao sinal-ruido RSR = Ep/Ng,
em que E, representa a energia do sinal transmitido por bit e No a densidade espectral de
poténcia do ruido do meio de comunicac¢do (HAYKIN, 2007). O Grafico 1 exemplifica as

curvas de BER tipicas de diferentes esquemas de modulacao digital.

GRAFICO 1 - BER em funcgéo de E,/N, para diferentes esquemas de modulag&o

BF3K —+——
APAH —%—
AP35k

160AH —5—
16PSK —+—
G40AH
2P 5K

BER

a.81

a.881

le-84 |

le-85 |

1e-86 : : '
0 5 18 15 2p a5 En/No[dB]

Fonte: Adaptado de PILLAI (2008)

Considerando-se apenas 0s sistemas puramente digitais, com taxa de transmisséo
maior ou igual a 64kbps (bits por segundo), o0 ONS exige uma taxa de erro de bits igual a
zero pelo menos uma vez em cada trés medicdes realizadas com 15min de duragédo cada
(ONS, 2011). Para ser validado nas referidas medi¢des, um sistema operando a qualquer
taxa, desde que = 64kbps, deve ser projetado para superar os 900 segundos (15min), de

operacgao sem erros. Assim, deve-se respeitar a relacao
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onde R é a taxa de bits da transmisséao.

Verifica-se que a BER se relaciona com a taxa de transmissdo de modo
inversamente proporcional e, portanto, apos a definicdo do meio fisico e da taxa de
transmissao a se utilizar, deve-se aplicar um esquema de modulacdo adequado para se
obter a BER especificada.

No caso de sistemas operando com taxas de erro acima da especificada, é
possivel aplicar codigos corretores de erro. Contudo, o submédulo 13.2 ndo estabelece se
a BER deve ser medida com ou sem a aplicacdo de codigos corretores e o uso dos

mesmos podem implicar em aumento da laténcia.
2.2.2 Laténcia

A laténcia pode ser considerada, de maneira geral, como “o somatério dos atrasos
impostos pela rede e equipamentos utilizados na comunicagdo” (SANTANA, 2013, p. 9).
S&o trés as principais atividades de um sistema de comunicacdo que caracterizam tipos
de atrasos: transmissao, propagacdo e processamento. A Figura 7 permite identificar

graficamente a ocorréncia dos trés tipos de atraso.

FIGURA 7- Principais tipos de atraso

@ ®

I_‘i -
.I Transmissao
to -
t Propagac3o Processamento
ty -1 d \L
L1 Equipamento
Propagacao
t3 """""""""""""""""""
t4 __________________________________________ -

Producéo dos autores
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Entre to e t; ocorre o atraso de transmissdo, que corresponde ao tempo gasto entre

a apresentacéo da informacao ao transmissor e a disponibilizacdo dos dados para o meio
de transmissdo. Esse tempo é definido pela taxa que o sistema consegue imprimir no
processo de transmissdo. Nesse processo, 0s dados apresentados a entrada do
transmissor correspondem a informacdo que se deseja transmitir e os de saida séo
informacgédo acrescida de dados para controle dos protocolos, deteccdo e correcado de
erros. A taxa de informacgéo apresentada para a transmissao € conhecida por débito de
informacéo, enquanto a taxa de bits que atravessam o canal, por débito binario (SILVA,
2009, p. 59). Entre t; e t, ocorre o0 atraso de propagacao, que é o tempo necessario para
gue o sinal percorra a distancia imposta pelo meio fisico, tempo esse determinado pelo
proprio meio utilizado e a respectiva distancia a ser percorrida. O atraso de
processamento verificado entre t, e t3 € 0 tempo que o equipamento utiliza desde o
instante em que recebe a informacdo até a destinacdo do dado para nova transmissao.
No ultimo trecho da Figura, observa-se novamente um atraso de propagacao. Devido a
dificuldade de se determinar os tempos de atrasos de cada um dos componentes
envolvidos no sistema de comunicacao, a laténcia pode ser estimada utilizando-se como
parametro o tempo gasto entre a aplicacdo da informacéo no ponto A e a disponibilizacéo
de uma estimativa dessa informagcdo em B. De uma forma mais prética, utiliza-se com
frequéncia uma estimativa da laténcia baseada no tempo de ida e volta entre A e B do
sinal transmitido em A. No ultimo caso a laténcia é denominada tempo de ida-e-volta (RTT
— Round trip time) (VALADAO et al., 2010).

A Figura 7 retrata um enlace de comunicacdo ponto-a-ponto. Entretanto, devido as
grandes distancias envolvidas entre esses pontos, frequentemente, se faz opgéo pela
contratacdo de operadoras que atuam com sistemas de alta capacidade como o SDH
(Synchronous Digital Hierarchy) ou em nuvem. Nesses casos existem algumas
consideracdes importantes sobre o impacto na laténcia. Seja uma comunicagao
estabelecida entre dois pontos A e B numa rede SDH operando com topologia em anel
como apresentado na Figura 8, onde a Figura 8(a) indica a operacdo com a rota

preferencial e a Figura 8(b) a retaguarda para os casos de falha na rota preferencial.
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FIGURA 8- Comutacgéo de rotas em redes SDH

Producéo do autor

Devido ao novo trajeto a ser percorrido pelos dados, Figura 8(b), ocorrera dilatacéo
da laténcia. Esse fato deve ser considerado previamente na concepc¢ao do sistema. Além
disso, redes que operam em nuvens cuja rota € indefinida no seu interior, podem
apresentar variagfes de laténcia ainda menos previsiveis, dado o elevado numero de
rotas alternativas e a possivel ocorréncia de congestionamento de rotas que resultara na
escolha de novo caminho. Um exemplo da possibilidade de multiplas rotas no caminho de

A até B é apresentado na Figura 9.

FIGURA 9- Multiplicidade de rotas na nuvem da rede
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.
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Producéo do autor

Observe nessa Figura, que dependendo do caminho adotado no encaminhamento
dos dados, um conjunto especifico de equipamentos e rotas é acionado, o que implica em
diferentes tempos de laténcia para cada opgdo selecionada. O tempo de ida-e-volta

requerido pelo ONS para sistemas de dados puramente digitais que atendem as
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atividades da operacgéao de tempo real € indicado como RTT < 140ms para uso de redes

terrestres e RTT < 700ms no caso de uso de redes de satélite (ONS, 2011).

Como visto, ha trés tipos de atrasos principais que compdem a laténcia: atraso de
transmissao, de propagacdo e de processamento. A reducdo no atraso de transmissao
pode ser obtida fazendo-se uso de equipamentos de transmissdo com capacidade
adequada e simplificando os processos de transmissdo. O atraso de propagacdo esta
relacionado com a distancia e o meio de propagacédo. A distancia entre emissor e receptor
€, geralmente, invariante, ndo sendo passivel de ajustes. Ja 0 meio de propagacao pode
ser escolhido para permitir maior velocidade e consequente reducdo do atraso. Em
enlaces dedicados o atraso de processamento geralmente ndo sera critico. J& em redes
compartilhadas a atengcdo deve ser aumentada, pois podem ocorrer congestionamentos
em determinados nds da rede e, a depender do nimero de saltos e do nivel de
congestionamento geral, 0 atraso de processamento podera ser expressivo.

Maior atencao deve ser aplicada na contratacdo de redes de alta capacidade ou de
topologia em nuvem desconhecida, j& que no interior dessas o percurso pode ser alterado

aumentando tanto o atraso de propagacdo quanto o de processamento.
2.2.3 Variagéo Estatistica do Retardo (Jitter)

A variacao estatistica do retardo, conhecida como jitter ou flutuacdo € o desvio
padrao dos tempos de chegada dos pacotes (TANENBAUM, 2003). Considerando tj; 0

instante de chegada ao receptor do i-€simo pacote transmitido no instante tje , a variagdo

estatistica do retardo pode ser obtida por

(2.6)

em que ti= ti,c - ti,e e

t=

X

1
N T (2.7)
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O jitter para sistemas de dados puramente digitais que atende as atividades da
operacgao de tempo real estabelecido pelo ONS ¢ indicado como J < 20ms para uso de
redes terrestres e J < 90ms no caso de uso de redes de satélite (ONS, 2011).

Um dos principais fatores que introduzem o jitter € o uso de redes de comutacédo de
pacotes, pois os dados podem sofrer atrasos em momentos de maior congestionamento
da rede. Uma forma de eliminar o problema é o armazenamento em buffers no receptor,
formando uma fila de pacotes que serao utilizados a taxa constante e as variagcdes nos
tempos de chegada ocasionaréo apenas oscilacdes no tamanho da fila de chegada em
vez das flutuacbes no tempo de chegada, porém isso resultarda no aumento da laténcia.
Outra opcao de controle ocorre nos roteadores da rede calculando o tempo estimado para
cada salto na rede. Um algoritmo no roteador ira priorizar 0os pacotes com atraso
(TANENMAUM, 2003).

2.2.4 Taxade Perda de Pacotes

Os pacotes séo as subdivisbes dos dados a serem transmitidos em determinadas
redes de comunicacdo. As redes capazes de transmitir individualmente os dados
subdivididos, permitindo que o0s mesmos sejam reorganizados no destino, sdo as
chamadas redes de comutacao de pacotes. Uma das caracteristicas de operacao dessas
redes € a ocorréncia de descarte dos pacotes de maneira proposital ou por incapacidade
de trata-los. Por qualquer dos motivos, ocorre a chamada perda de pacotes.

Um dos motivos de perdas de pacotes é a ocorréncia de transbordo das filas de
roteadores da rede. Esse tipo de perda geralmente esta associado ao congestionamento
do canal. H4 a ocorréncia de perdas também pelo comportamento de protocolos que
podem determinar o descarte pelo tempo ou niumero de saltos excessivos de um pacote
na rede. Por ultimo, podem ocorrer perdas devido a deteccdo de erros de bits por efeito
de ruidos, distor¢cbes ou atenuacbes (KROPOTOFF, 2002).

Um pacote € considerado perdido “quando o destino ndo o receber por um tempo
limite pré-determinado, conhecido como time-out” (KROPOTOFF, 2002, p. 12). A taxa de
perda de pacotes € o percentual avaliado considerando os pacotes enviados e aqueles
nao recebidos no destino. A taxa de perda de pacotes para sistemas de dados puramente
digitais que atende as atividades da operacao de tempo real estabelecida pelo ONS deve
ser menor do que 1% (ONS, 2011).
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A perda de pacotes pode ocorrer por causas diversas. Em sistemas dedicados, um

bom projeto e ajustes de campo sao suficientes para a prevencgao contra as perdas e em
caso de falhas, estas sédo de mais facil detecgéo e correcdo. No caso de uso das redes de
comutacdo de pacotes, o usuario deve estabelecer, no SLA, a taxa de perda de pacotes
sendo inferior a 1%, pois os principais causadores da perda de pacotes sdo problemas

internos a rede e, portanto, de gestdo da operadora.
2.3 CONFIGURACAO

Além dos requisitos de disponibilidade e qualidade j& apresentados, o ONS

. . CNOS- Centro Nacional

estabelece ainda_as PUSSIErS COMTUtT DU U UPOIOUIE T implade Operagdo do Sistema M
R COSR- Centro Regional

o — de Operagéo do Sistema 10

________ ——— e N ———F—— — —- SAL- Sistema Local de
apﬂéls@m?atacas configuracoes Ipossivels _as divers as Aquisicdo de Dados los
pelos agentes : : SAR- Sistema Remoto de

WMESFIGURA 10- Pg is configuracd Instalagdes e 0 OlAquisicéo de Dados
Intermediario R I w I COG- Centro de
Opcéo 2: com COG ! ! Operacao da Geracéo
Opcdo 3:0rgdo 0 i atri 8 a UTRs- Unidades
designado Terminais Remotas

® @ ®
Fonte: Adaptado de: ONS (2011)

O submodulo 13.2 estabelece que qualquer que seja a estrutura hierarquica
operacional utilizada pelo agente, o mesmo deve garantir a entrega dos dados a dois
pontos distintos do ONS, um ao SAL e outro ao SAR. Essas localidades tém a
caracteristica de pertencer a mesma regido metropolitana. As opc¢des de estruturas
hierarquicas aceitaveis e a exigéncia da entrega de dados em dois pontos distintos
compdem o requisito de configuracdo de topologia apresentado pelo ONS.

JA quanto a estrutura hierarquica, a mesma extrapola o0s conceitos de
telecomunica¢gfes aqui estudados e estd relacionada com a hierarquia operacional
adotada pelo agente proprietario de hidrelétricas, sendo portanto, indiferente para o
atendimento aos requisitos estabelecidos.

Com todas essas variaveis em questdo, de uma forma geral, uma das principais
decisbGes dos agentes na elaboracdo da rede de dados para atendimento aos requisitos
do ONS é quanto ao uso de redes de comutacdo de pacotes ou a implementacdo de uma
rede dedicada. As vantagens de um sistema dedicado sdo ligadas ao maior controle
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sobre o projeto e o correto dimensionamento para atendimento direto aos requisitos, mas
esses sistemas em geral apresentam custos elevados e dificuldades de operacédo e
manutencao para 0s agentes que nao mantém equipes especializadas. Por outro lado, os
sistemas compartilhados como as redes de comutacdo de pacotes, oferecem melhor
custo e maiores facilidades devido a existéncia, nas operadoras, de equipes
especializadas em operacdo e manutencdo, porém, o uso das redes pré-existentes e
desconhecidas pelo agente tomador dos servi¢cos traz inseguranca quanto ao nivel de
servico, uma vez que essas redes nem sempre estao preparadas para servicos de missao
critica, caracterizados pela exigéncia de alto nivel de qualidade e disponibilidade. Assim,
verifica-se que ao optar pela contratacdo dos servi¢cos junto as operadoras € altamente
recomendado que as exigéncias de nivel de servico estejam bem definidas num SLA
detalhado e que o agente proprietario da hidrelétrica obtenha acesso e forma de garantir a
consisténcia aos indicadores da rede em operagao.

E também de grande importancia na elaboracéo de contratos para estes servicos a
definicdo das penalidades em caso de descumprimento por parte do prestador de
servicos de telecomunicagfes, pois de igual modo o ONS prevé multas no valor
correspondente a 5% da contribuicdo associativa anual paga pelos agentes do setor ao
ONS. Este valor sera relativo ao exercicio em que ocorreu o descumprimento de algum
procedimento de rede (ONS, 2009b).

3 CONSIDERACOES FINAIS

Esse trabalho discutiu os requisitos de comunicacdo de dados para supervisao de
usinas hidrelétricas exigidos pelo Operador Nacional do Sistema Elétrico, baseados no
submédulo 13.2 do procedimento de rede. Foram discutidos os parametros de
disponibilidade, laténcia, BER e jitter considerando as descricdes frequentemente
utilizadas em comunicacéo digital.

Algumas das razdes que levam os agentes a decidirem a investir em rede de
comunicagédo propria ou terceirizada foram discutidas. O presente trabalho sugere que ao
optar pela contratacdo dos servigos junto as operadoras de comunicagcdo € altamente
recomendado que as exigéncias de nivel de servico estejam bem definidas num acordo
de nivel de servico detalhado. Além disso, que o agente proprietario da hidrelétrica
obtenha acesso aos indicadores de qualidade da rede de comunicacao que Ihe atende, a
fim de comprovar o atendimento as exigéncias de qualidade do ONS.
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A DISCUSSION ON THE REQUIREMENTS OF COMMUNICATION DATA PLANTS
SUPERVISION OF HYDROELECTRIC POWER PLANT BASED ON
ONS REQUIREMENTS

ABSTRACT

The goal of this work is to discuss the requirements of data communication to supervision
of hydroelectric power plant required by the Operador Nacional do Sistema Elétrico (ONS).
Such requirements, although described in the network procedure on submodule 13.2, are
not presented clearly. Furthermore, the submodule indicates as references outdated
standards. In a general way, this work discusses the requirements of communication
required by the ONS, such as availability, latency, BER and jitter, considering the
description of these parameters like frequently used in digital communication systems.
Finally, this work suggests that, if they choose to hire the services of communication with
operators of communication, it is highly recommended that the service level requirements
are well defined and that the owner agent of the hydroelectric get access to indicators of
network communication that it attends.

Keywords: Requirements for Telecommunications. Availability. Latency. BER. Jitter.
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