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RESUMO

Os crimes perpetrados no ambiente online sdo cada vez mais populares. Noticias sobre
fraudes bancarias miliondrias, vazamento de informagbes sigilosas e invasdao de
computadores de grandes empresas sao comuns. No Brasil, esses crimes cibernéticos
visam principalmente o ganho financeiro através do furto e clonagem de cartdes de
crédito, assim como do acesso indevido a contas bancarias pela Internet. Observa-se
gue esse tipo de atividade atrai principalmente individuos jovens, alguns ainda no inicio
da adolescéncia. Esses jovens, popularmente conhecidos como “hackers”, utilizam
ambientes virtuais para se comunicarem e comercializarem os produtos oriundos do
crime. Na Internet ha vdrias salas e grupos criados exclusivamente para esses fins. O
presente trabalho foi elaborado através de observacdes realizadas nessas salas e grupos
virtuais, perfazendo 18 horas de observacdo. A partir da observacdo de mensagens de
texto, imagens e videos enviados por esses individuos nesses ambientes virtuais buscou-
se identificar e coletar informag¢des sobre comportamentos especificos desse grupo.
Durante as observagfes destacaram-se aspectos recorrentes na comunicagao desses
jovens, dentre os quais: o uso de linguagem especifica, como, por exemplo, girias e
codigos; suas aspiracOes profissionais e perspectivas de futuro fora das atividades
criminosas; seus interesses e como utilizam o dinheiro obtido através do crime
cibernético; como encaram as medidas punitivas impostas pelo Estado e ainda em quais
classes sociais e configuracdes familiares estdo inseridos. A literatura sobre o
desenvolvimento na adolescéncia mostra que esse periodo € um momento de busca de
identidade, onde o individuo estd em transformacdo, procurando referéncias para
enfrentar os desafios de se inserir no mundo dos adultos. Assim, alguns dos
comportamentos observados demonstraram a vivéncia desses conflitos. Concluiu-se
gue a pratica dos crimes cibernéticos pode se mostrar como uma alternativa sedutora e
um atalho para ainser¢do do jovem no mundo dos adultos, assim como para a conquista
da independéncia financeira. Dessa forma, esses jovens tém acesso a bens, produtos e
lugares que habitam o desejo dessa faixa etdria. Ainda, as condicGes socioeconémicas
do pais, a falta de oportunidades educacionais e profissionais e a ineficiéncia das
medidas punitivas promovidas pelo Estado acabam servindo de estimulos para esses
jovens se inserirem no mundo dos “ hackers”.
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